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Résumé

Dans ce travail, nous présentons I’optimisation, la conception et I'implémentation du
crypto systeme a clé publique ECC embarqué sur un circuit FPGA de Xilinx. Les tailles des
clés considérées sont de 192 bits.

Les multiplications scalaire et modulaire sont les opérations principales du
chiffrement/déchiffrement ECC. L’utilisation des coordonnées Jacobiennes pour
I’additionnement et doublement ¢limine 1’inversion modulaire qui est trés couteuse et donne
un meilleur codt en termes de complexité calculatoire. Nous avons utilisé deux multiplieurs
de Montgomery en paralléle, ce qui a donné un bon compromis entre le temps d’exécution et
la surface occupé. Pour optimiser le multiplieur en termes d’architecture, nous avons utilise
un compresseur 4 : 2 pour éliminer la propagation des retenues dans le multiplieur.

Nous avons réalisé la conception matérielle de la multiplication scalaire et son
implémentation sur circuit FPGA avec I’outil ISE 12.2 de Xilinx.

Mots-clés: Crypto systeme, ECC, FPGA, Multiplication scalaire, Compresseur 4 : 2.

Abstract

In this work, we present an optimization, design and implementation of public key crypto
system ECC embedded on FPGA circuit of Xilinx. The key sizes considered are of 192 bits.

The scalar and modular multiplications are the main operations of encryption/decryption in
ECC. The use of Jacobian coordinates for addition and doubling eliminates the modular
inversion which is a very expensive operation and provides a lower cost in terms of execution
time and occupied area. To optimize the multiplier in terms of architecture a compressor 4: 2
was used to eliminate carries propagation in the multiplier.

We have designed hardware architecture for the scalar multiplication and presented its
implementation on FPGA with the ISE 12.2 tool of Xilinx.

Keywords: Crypto system, ECC, FPGA, Scalar multiplication, compressor 4 : 2.
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Introduction générale

Introduction générale

L’évolution des besoins de I’humanit¢ poussé la rechercher scientifique et
technologiques a trouver des nouveaux solutions ou des solutions tres amélioré dans tous les
domaines, 1’informatique et 1’¢lectronique représentent des domaines trés dynamiques riches
en nouvelles découvertes et applications. Ces domaines se caractérisent par la tendance a la
miniaturisation et [’automatisation. Des systémes compacts, légers, économiques,

ergonomiques et fiables.

Avec l'avenement des réseaux et d'Internet, du commerce électronique, la cryptologie
a connu un essor considérable ou le transfert de I’information se fait a travers ces réseaux
dans tous les domaines, ce qui a accru la nécessité de protéger ces informations pendant leur

transfert. C’est le role de la cryptographie.

En revanche, la cryptanalyse est I'étude des procédé cryptographique, dans le but de
trouver des faiblesses, en particulier de décrypter des messages chiffrés sans connaitre la clé
de déchiffrement. Pour que la cryptographie résiste a la cryptanalyse, des crypto systémes
sont composés par diverses fonctions complexes qui assurent non seulement la sécurité des

données mais aussi leur intégrité, authenticité,.. ..

La cryptographie a connu deux types : la cryptographie symétrique qui utilise une
seule clé secrete pour le chiffrement et le déchiffrement et la cryptographie asymétrique qui
utilise une paire de clés, une clé publique pour le chiffrement et une clé privée pour le
déchiffrement.

Aujourd’hui les circuits FPGA (Field Programmable Gate Array) sont des solutions
pour remplacer les ASIC (Application Specific Integrated Circuit) et les processeurs
personnalisées, 1’obstacle devant la technologie ASIC c’est le manque de souplesse, et
I’impossibilité de faire des changements aprés la fabrication. Une erreur de conception ou un
changement dans un modele de communication standard nécessitera une nouvelle conception
du systeme. La souplesse cherchée par les concepteurs des ASICs ne peut exister qu’en
utilisant les circuits programmables.

Réduire les cofits, augmenter les performances et la fiabilité d’un circuit, diminuer les
délais de mise en place et réduire I’encombrement des composants sur circuits, grace aux
cellules SRAM, il est facile de reconfigurer un FPGA autant de fois pour implanter les

fonctionnalités désirées.
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Dans ce travail, on s’intéresse au cryptosysteme a clé publique 'ECC (Elliptic
Crypthography Curve). L’intérét de I’ECC, des clés bien plus petites que RSA (une clé ECC
de 160 bits est aussi robuste qu'une clé RSA de 1024 bits), celui-la étant donc plus adapté a

des environnements a puissance réduite (tels que les cartes a puce).

Le cryptosystéeme ECC est basé sur I’opération de la multiplication scalaire, qui une
opération complexe basé¢ sur une série d’additionnement et de doublement des points sur la
courbe elliptique. Ces deux opérations a son réle basé sur les opérations modulaires de base

(multiplication modulaire, addition/soustraction modulaire et I’inversion modulaire)

L'objectif de ce travail est de proposer une architecture hardware optimiser en termes
de complexité calculatoire et en terme de temps d’exécution pour effectuer la multiplication
scalaire, puis on implémente cette opération sur un circuit FPGA afin d’atteindre une

meilleure performance.

Nous avons organisé notre mémoire en cing chapitres répartis comme suit : le premier
chapitre est consacré aux genéralités sur la cryptographie et les limites de crypto systéeme
RSA. Dans le deuxiéme chapitre, I’utilisation des courbes elliptiques dans la cryptographie et
le fonctionnement d’un crypto systtme ECC. Le troisieme chapitre présente le choix des
coordonnées des points pour réduire la complexité calculatoire par conséquent réduire le
nombre d’opérations. Le quatrieme chapitre est réservé a I’architecture hardware des
différents modules utilisés pour I’implémentation de la multiplication scalaire sur le circuit
FPGA et la possibilité de parallélisé les opérations pour minimiser le temps d’exécution. Le
dernier chapitre est consacré a la présentation des résultats de simulation et I’implémentation

de I’opération de la multiplication scalaire.
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CHAPITRE | Geéneralités sur la cryptographie

1.1- Introduction

La cryptographie moderne a été développée pour atteindre certains buts tels que:
I’authentification, la confidentialité, 1’intégrit¢ des données, la non répudiation, le contrdle
d’acces et la gestion des clés. La cryptographie doit satisfaire ces principales fonctions de
sécurité.

La cryptographie est essentiellement basée sur les mathématiques en utilisant des cles,
et se partage en deux types : la cryptographie symétrique qui utilise une méme clé pour le
chiffrement/déchiffrement et la cryptographie asymétrique qui utilise une paire de clés : une
clé publique pour le chiffrement et une clé privée pour le déchiffrement.

Dans ce premier chapitre, nous donnons des notions sur la cryptographie et ses deux
types, puis nous abordons les principaux algorithmes cryptographiques asymétriques en
présentant le RSA avec ses avantages et inconvénients. Enfin, nous terminons par une

conclusion.
1.2- Terminologie sur la cryptographie

Chiffrement : c'est la méthode ou l'algorithme utilisé pour transformer un texte en clair en
un texte chiffré.

Déchiffrement : c'est la méthode ou I'algorithme utilisé pour transformer un texte chiffré en
un texte en clair.

Clé : c'est le secret utilisé pour chiffrer un texte ou déchiffrer le texte chiffré.

Cryptosysteme: c’est I’ensemble des clés possibles (espace de clés), des textes clairs et
chiffrés possibles associés a un algorithme donné. La figure 1.1 représente le schéma d’un

cryptosysteme.
Chiffrement

| Clés de chiffrement |

Espace de clés

| Clés de déchiffrement |

Espace de Espace de
messages textes chiffrés

Déchiffrement

Figure 1.1 : Schéma d’un crypto systéme.
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Un cryptosysteme est en réalité un triplet d’algorithmes :
e L’un générant les clés
e L’autre pour chiffrer les messages

e Le troisieme pour déchiffrer les messages.

1.3- La cryptographie

L’origine du mot cryptographie provient du grec kryptds (caché) et grafein (écrire).
On peut définir la cryptographie comme 1’ensemble des techniques permettant de protéger
une communication, par exemple I’assurance que 1’information contenue dans un message
n’est révélée qu’au seul destinataire de ce message.

A cet effet, la cryptographie est une science permettant de correspondre de maniere
sécurisée en utilisant des canaux non sécurisés, elle permet de convertir des informations "en
clair" en informations codées, c’est-a-dire non compréhensibles, puis a partir de ces
informations codées, on restitue les informations originales.

Selon la notion de clé pour le chiffrement et déchiffrement, on peut distinguer deux types de

cryptographie : la cryptographie symétrique et la cryptographie asymétrique.

1.3.1-La cryptographie symétrique

Aussi appelé chiffrement a clé privée ou chiffrement a clé secrete, elle consiste a
utiliser la méme clé pour le chiffrement/déchiffrement qui doit rester secréte. Son principal
avantage est la rapidité du calcul car elle utilise des clés de petites tailles et se base sur des
opérations simples : additions et décalages. Mais elle présente deux inconvénients
majeurs qui sont I’échange de la clé secréte via un canal sécurisé non disponible et la gestion
des clés ou pour que n personnes puissent communiquer, il faut gérer n(n-1)/2 clés (une pour
chaque paire de personnes).

La figure 1.2 montre le principe du chiffrement symétrique.

Canal non sécurisé

Message en Algorithme de | mm mm o o o o ...\\\ Algorithme de Message en
S . oo s . S
clair | chiffrement | Message chiffié | déchiffrement > air
v
Cl¢ secrete Cl¢ secrete

Figure 1.2 : Principe du chiffrement symétrique.

-4 -
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Il existe deux types d’algorithmes de chiffrement symétrique. Le premier type, qui est
le plus utilisé, est le chiffrement par blocs, ou les données sont traitées par bloc de bits et les
standard les plus utilisés sont le DES (Data Encryption Standard) et ’AES (Advanced
Encryption Standard). Le second type est le chiffrement a flot. Celui-ci permet aprés une

période d’initialisation de chiffrer bit par bit [1, 2].

1.3.2-La cryptographie asymeétrique

La cryptographie asymétrique ou a clé publique est couramment utilisée pour désigner
une méthode de chiffrement d’un message en utilisant une clé publique pour obtenir un
message chiffré qui sera transféré via un canal non sécurisé. Ce message chiffré sera déchiffré
en utilisant une clé privée (ou secréte) pour retrouver le message d’origine comme le montre
la figure 1.3.

Dans ce type de cryptographie, les problemes du transfert de la clé secrete et de la

gestion des clés posés par la cryptographie a clé secréte sont réglés.

Canal non
sécurisé
[N
Message Algorithme de ;'“"“-_",\\ Algorithme de Message
en clair > chiffrement |1 Message chiffré 2 déchiffrement en clair
________ ’
1,7
',
CIé publique CIé privée

Figure 1.3 : Principe du chiffrement asymétrique.

1.4- La sécurité des cryptosystémes a clé publique

La sécurité d’un cryptosystéme a clé publique est dite calculatoire car il n’est pas
possible de retrouver I’information secréte a partir des informations transmises publiquement
sans faire un quelcongue calcul d'une complexité exagérée.

Cette sécurité est basée sur des problemes mathématiques considérés comme difficiles a
résoudre tels que :

o La factorisation de grands nombres entiers : exemple du cryptosysteme RSA ;
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e Le calcul du logarithme discret dans le groupe multiplicatif d'un corps fini : le protocole
d'échange de clés de Diffie-Hellman et le cryptosysteme ElI Gamal ;
e Le calcul du logarithme discret dans le groupe additif des points d'une courbe elliptique

définie sur un corps fini : ECC.

1.5- Les principaux algorithmes a clés publiques

1.5.1-Le protocole d'échange de clés de Diffie-Hellman

Ce n'est pas un systéeme a clé publique, il s'agit d'un protocole qui permet a deux
communicants qui partagent seulement de l'information publique d'établir une clé commune

[3]. La sécurité se fonde sur la difficulté de calculer des logarithmes discrets.

Principe du protocole

Soit A et B, les deux entités qui veulent s'échanger une clé K :

A génére un nombre premier p et un générateur a (1 <a < p et p et a sont publics).

A génére un nombre aléatoire : x, (< p), et B génére un autre nombre aléatoire : X5 (< p)
(gardés secrets).

A calcule y, = a*4[mod p], et B calcule yg = a*3[mod p] (ya et yg sont publics).

A calcule Kag= y34[mod p], et B calcule Kga = y4#[mod p]

e A et B partagent ainsi la méme clé Kag = Kga.

Si quelqu'un a espionné : p, a, y4 et yg pour obtenir K, il doit pouvoir calculer Xa.
Autrement dit, il doit pouvoir résoudre I'équation : x, =log2“*[mod p]

On appelle ceci résoudre le probleme du logarithme discret. Quand les valeurs de p, a et ya

sont tres grandes, il s'agit d'un probléme tres difficile.

1.5.2-L ’algorithme d’El Gamal

C’est un systéme a clé publique basé sur le probléme de Diffie-Hellman. Il fut inventé
par Taher EI Gamal [3]. Il est basé sur la difficulté de calculer des logarithmes discrets. Le

probléme du logarithme discret consiste a retrouver un entier A tel que : h = g# mod p.
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Principe de I’algorithme

L’algorithme est présenté en trois étapes, soient X et Y, les deux parties qui veulent
communiquer :

1- Génération de la clé
e X géneére un grand nombre premier p et un générateur g tel que: 2< g <p-1.
e X choisit de facon aléatoire un exposant a €{0,1,2,...,P —1} et on calcule:
A =g% mod p, laclé publique est (A), laclé sécréte est I'exposant a pour I’entité X.

De méme pour Y, on choisit un exposant aléatoire be {0,1,2,...,P — 1} et on calcule:

B =g”mod p, laclé publique est (B), La clé sécréte est I'exposant b pour I’entité Y.

2- Chiffrement

Si Ientité Y veut chiffrer un message m, on calcule ¢ = A’m mod p.
Donc le code chiffré comprend :
- Laclé publique de Y : (B = g mod p).

- Le message chiffré (c = A°m mod p).

3- Déchiffrement

A la réception de (B, c), on divise ¢ par B* mod p comme suit : m = ¢/ B* mod p.

1.5.3- L’algorithme R.S.A

RSA (Rivest-Shamir-Adleman), inventé en 1978 [4], est le cryptosysteme le plus
utilisé de nos jours. Sa sécurité dépend de la difficulté a trouver la factorisation du produit de

deux grands nombres premiers.

Principe de I’algorithme
L’algorithme est en trois étapes résumées comme suit :
1- Genération des clés
e On génere deux grands nombres premiers P et Q.
e On calcule N. 11 doit s’agir d’une valeur assez élevée, c’est le produit de P et Q. La taille
de N peut varier : 512 bits, 768, 1024, 2048...
e On choisit un tres grand entier E, relativement premier avec ¢p(n) =[(P-1) * (Q-1)]. Laclé

publique sera formée par (E, N).
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e On choisit ensuite un D tel que: E * D = 1 mod [¢p(n)], la clé privée sera donnée par
(D, N).

e On jette P et Q, il faut les détruire pour éviter les fuites.

2- Chiffrement : Pour chiffrer un message M, on calcule : C = M® mod N.

3- Déchiffrement: Pour déchiffrer un message chiffré C, on calcule:
M=CP mod N.

Le principe de fonctionnement du protocole RSA est représente sur la figure 1.4,

g N d N

Message en clair Cryptage Message Code Décryptage Message en clair |

M C=Memod N C M= C¢ mod N M

Figure 1.4 : Schéma bloc du principe de fonctionnement du RSA.

1.5.4-Les limites du R.S.A

Le RSA est le premier algorithme a clé publique publié; il est le plus cryptanalyse
depuis les années 80. Des qu’il est cassé, on augmente la taille de sa clé (taille du modulo N).
Actuellement, les experts recommandent d’utiliser des nombres N de 1024 bits (309 chiffres
décimaux) pour 1’'usage commercial est de 2048 bits (617 chiffres décimaux) pour une
garantie se prolongeant sur une longue période de temps. Cette longueur tend a grandir dans
le futur en méme temps que la cryptanalyse et le pouvoir de calcul des machines progressent.

L’augmentation de la taille du modulo N induit beaucoup de calculs qui sont
I’élévation d’un gros nombre a une grosse puissance modulo N. C’est-a-dire calculer
ME mod N connue sous : [’exponentiation modulaire qui est une suite de multiplications
modulaires et est utilisée simultanément dans le chiffrement et le déchiffrement.
Cela pose des problémes aux concepteurs de circuits securises en particulier les systemes
embarqués qui ont des ressources limitées en terme de taille mémoire, d’énergie et de

puissance de calcul.
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Ces limites ont incité a chercher un nouveau cryptosystéeme base sur les courbes elliptiques

(ECC) dont les clés sont de petites tailles comparées aux clés de RSA avec une sécurité égale.

1.6- Conclusion
Dans ce chapitre, nous avons présenté des généralités sur la cryptographie. Les

différents types de protocoles de cryptographie, a savoir symétrique et asymétrique ont été
exposes ainsi que leurs avantages et inconvénients.

La cryptographie symétrique utilise une méme clé secréte pour le chiffrement et le
déchiffrement, elle est rapide et simple a implémenter, mais nécessite I’échange préalable de
clé via un canal de transmission sécurisé, mais non disponible.

La cryptographie asymétrique utilise une paire de clés : publique pour le cryptage et
secrete pour le décryptage. Elle présente 1’avantage d’échanger des messages de maniére stire
sans echange préalable de secret qui est la clé. Plus, la taille de la clé est grande, meilleure est
la sécurité du systeme, mais le temps de calcul est plus long.

Dans le prochain chapitre, nous présentons en détail I’utilisation des courbes
elliptiques dans la cryptographie, le cryptosysteme ECC et leurs avantages par rapport au
RSA.
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2.1- Introduction

L’utilisation de la cryptographie basée sur les courbes elliptiques définies sur un corps
fini a été suggérée en 1985 par deux chercheurs Miller [5] et Koblitz [6]. L’intérét de I’ECC
reposant sur le probléme du logarithme discret qui est tres difficile a résoudre et ECC requiert,
a niveau de sécurité équivalent, des clés bien plus petites que le RSA (une clé ECC de 160
bits est aussi robuste qu'une clé RSA de 1024 bits), celui-la étant donc plus adapté a des

environnements a puissance réduite (tels que les cartes a puce).

Dans ce chapitre, nous donnons des notions sur les groupes et les corps ainsi que
quelques propriétés importantes des courbes elliptiqgues notamment I'équation algébrique a
laquelle obéissent ces dernieres. Nous détaillons aussi les paramétres d’une courbe elliptique,
les avantages offerts par ECC par rapport au RSA et la justification du choix des parametres
en termes de sécurité et performance. Enfin, nous montrons comment utiliser les courbes

elliptiques pour faire le chiffrement et le déchiffrement.
2.2- Notion de groupe
2.2.1- Laloi du groupe

Soit (G, *) un ensemble muni d’une loi de composition interne *, on dit que G est un

groupe si les trois conditions suivantes sont vérifiées :

1. Gestassociative, c’estadire:Vf,g,heG,f*(g*h)=(f*g)*h

2. G admet un élément neutre, c’est-a-dire: 3e € GtelqueVge G, g*e=e*g=g

3. Tout élément g de G admet un élément symétrique pour la loi *, ¢’est-a-dire : V g € G,
Jg’eCG,telque g*g'=g *g=ec

4. Side plus la loi * est commutative c’est-a-dire : V g, h € G, g * h =h * g, on dit alors

que (G, *) est un groupe commutatif (ou abélien).

2.2.2- L’ordre d’un groupe

L’ordre d’un groupe est le nombre de ses éléments. On le note |G|. Un groupe est dit

fini si le nombre de ses ¢léments est fini. Si le groupe n’est pas fini, il est dit infini.

2.2.3- L’ordre d’un élément g du groupe G
L’ordre d’un élément g € G est le plus petit entier k > 1, s’il existe, tel que g* = e avec

e est I’élément neutre de G. sinon on dit que I’ordre de g est infini, on le note ord(g), 1’ordre

de g égal aussi a 1’ordre du sous-groupe de G qu’il engendre.
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2.2.4- Le sous-groupe (g) engendré par g
Si (G, *) est un groupe fini et g € G, on note (g) le sous-groupe engendré par g, ou

@ ={9%9%1 9 g% 9° ..}

2.2.5- Un groupe cyclique

Si G est un groupe d’ordre n, avec g € G est aussi d’ordre n on dit que G est un

groupe cyclique et g est un géenérateur de G on note G =< g >.

Exemple

Soit Fi;= (Z/117Z)* = {1,2,..., 10} le groupe multiplicatif de restes modulo 11, Dans
Fjinousavons 20 =1,21=2,22=4,23=8,2%=5,2>=10,26=9,27 =7,28 = 3,
2% = 6, mais 21 = 1 et on commence a répéter les éléments, donc ord(2)= 10 et il génére
tout le groupe. <2>={1,2,..., 10}.

2.3- Notion de corps
2.3.1- La loi de corps
Un corps est muni de deux lois I’addition (+) et la multiplication (*), satisfaisant les
propriétés suivantes:
1. (F, +) est un groupe abélien (avec 1’addition) et I’¢1ément neutre est 0.
2. (F\ {0}, *) est un groupe abélien (avec multiplication) et I’élément neutre est 1.
3. La loi (*) est distributive par rapport a (+) tel que : x * (y + z) = x * y + X * z pour
toutx,y, z e IF.

2.3.2- L’ordre d’un corps

L’ordre d’un corps fini est le nombre des éléments de ce corps, si I’ensemble F est
fini, alors le corps est dit fini.
Un corps fini est de la forme [F, tel que g = p™ ou p est un nombre premier on le dit de

caractéristique p de IF et m est un entier positif.

2.3.3- Le corps premier [F,

Sim =1 alors [F,, est un corps premier de caractéristique p [8].
Un corps premier F,, contient p éléments: {0,1, 2, ...,p — 1}, pour chaque p premier il existe

un seul corps premier [F,,.
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2.3.4- Les opérations sur un corps premier [,
Les opérations sur le corps premier [F,, sont définies comme suit

e Addition(+)

Si(a,b)eF,alorsa+b=ravecre[0, p-1] etrestle reste de division (a + b) sur p on
appelle cet opération addition modulo p et on écrit a + b = r (mod p), I’é1ément neutre de
I’addition est 0.

e Multiplication(*)

Si(a,b) € Fpalorsa*b=savecs € [0, p-1] ets est le reste de division (a* b) sur p on
appelle cette opération multiplication modulo p et on écrit a * b = s (mod p), I’élément
neutre de la multiplication est 1.

e Soustraction(-)

La soustraction est définie comme étant une addition pour (a, b) € F, ,a—b =a+ (-b) ou
[b + (-b) =0 (mod p)].

e Division(/)

La division est definie comme étant une multiplication pour (a, b) € F,, , a/b=a > b ou
[b*b™*=1(mod p)].

2.4- Les courbes elliptiques sur R

2.4.1- Définition d’une courbe elliptique

D’une maniére générale, sur R, une courbe elliptique E est considérée comme
I’ensemble des couples (x, y) tels que : y* = x° + ax + b, ol (a, b) € R et ou le déterminant de
E noté A est non nul, avec A = —16 (4a* + 27b%) ; la condition A # 0 assure qu'il n'existe pas
de points sur la courbe admettant deux tangentes ou plus.
Pour dessiner une courbe, pour a et b fixés, on calcule y tel que : y = vx3 + ax + b
Par exemple, pour a = -3 et b = 0.6, on a la courbe donnée par 1’équation : y* = x* - 3x + 0.6,

comme le montre la figure 2.1.
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Figure 2.1 : Schéma de la courbe elliptique y? = x* - 3x + 0.6

2.4.2- 1’addition de deux points P et Q
Si P (Xp, Yp) et Q (Xp, Yp) sont des points distincts tels que P # - Q, on détermine

R =P+ Q = (Xg, Yr) COMme suit :

{xR = (2 — x, — xq)  Avec A:(yq—yp>
YR = (l(xp - xR) —)’P) Xo=Xp

2.4.3-Le doublement d’un point P
Si yp #0, on détermine 2P =R = (Xg, YRr)

{xR = (22 — 2x,)

3X,2;+ a)
yr = (A(x, — xg) —yp)

Avec A= ( 2yr

2.5- Les courbes elliptiques sur des corps finis [F,,

Les applications cryptographiques utilisent les courbes elliptiques sur les corps finis

[F, au lieu de I’ensemble R parce qu’on a besoin des calculs rapides et exacts.

2.5.1- Une courbe elliptique E définie sur [F,

Une courbe elliptique E sur un corps fini F,, comprend tous les points (X, y) qui

pv
satisfont I'équation de la courbe elliptique modulo p : y* mod p= (x3 + ax + b) mod p, ot (a, b)
€ [Fp. Si (4a® + 27b%) mod p # 0, alors la courbe elliptique peut étre utilisée pour former un

groupe elliptique.
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Un groupe de courbe elliptique définie sur [F, est constitué des points de la courbe

elliptique correspondante, avec un point spécial O appelé point a l'infini, I’ensemble des

points d’une courbe elliptique E définie sur IF, est noté E(IF).

On peut Vérifier que (E, +) est bien un groupe. Notamment, il peut &tre montré que :
1. L’addition (+) est associatif : (P1 + P2) + P3=P1 + (P2 + P3),

2. Il existe un point a I'infini O e Eavec P1+ O =0 + P1 =P1,
3. Pour tout élément P1 € E, —P1 € E tel que P1 + —-P1=-P1 + P1 =0,
La démonstration mathématique de ces différents points est détaillée notamment dans le

rapport technique de Joye [7].
Exemple

Le tracé de lacourbe:y*=x®+x+1laveca=1eth =1 sur le corps Fos, est montré

sur la figure 2.2.

20 5
15 4

10

i+
a2z 4 & 2 w0 12 14 16 13

Figure 2.2 : Schéma de la courbe elliptique y? = x® + x + 1 sur Fas.
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2.5.2- Les opérations sur les courbes elliptiques sur un corps fini [F,

2.5.2.1- Addition de deux points P et Q sur [F,
Les formules de calcul de I’addition et doublement sont les mémes que dans, R mais

en modulo p.

On note que I’opposé d’un point P (xp, Yp) est P (Xp, —yp), Si P et Q sont des points
distincts tels que P # - Q, on détermine R = P + Q = (Xg, Yr) COMme suit :

{xR = (2> — x, — xq)modp

. avec A= (y"_y”)mod
yr = (A(x, — xg) —yp)modp p

Xo-Xp
2.5.2.2- Doublement d’un point P sur [,

Si ypmod p #0, on détermine 2P =R = (Xg, YR)
{xR = (2% — 2x,)mod p

3x§,+a) mod p
yr = (A(x, — xg) — yp)modp

, Avec A:( 275

2.5.3- Nombre de points d'une courbe elliptique définie sur un corps fini [,
Le nombre de points d'une courbe elliptique définie sur un corps fini (note #E(IF,)),

appelé aussi ordre du groupe E sur [F,, est donné par le théoreme de Hasse comme suit:

p+1-2,/p <#E(F,) <p+1-2/p[8].
De ce théoreme, on a #E(F,) =p + 1 —tavec |t|< 2\/—, on appelle t la trace du Frobenius.

Ce théoreme ne fournit qu’un encadrement du nombre de points de la courbe. Or en
cryptographie, compter le nombre des points de la courbe elliptique est une étape trés

importante pour choisir des courbes sires.

2.5.4- Utilisation des courbes elliptiques pour la cryptographie
Soit E une courbe elliptique définie sur un corps fini [F, et un point P € E(IF;,) avec un

ordre n, et un autre point Q € E(IF,), trouver k € [0, n—1] tel que Q =k P.

On dit que k est le logarithme discret de Q dans la base P et on le note k = log, Q. Pour

utiliser les courbes elliptiques en cryptographie, il faut trouver un probleme difficile a

résoudre.
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Considérons 1’équation Q = k P, il est facile de calculer Q connaissant k et P, mais, il est
difficile de déterminer k si on connait Q et P. La sécurité de ce crypto-systeme repose sur le
probleme du logarithme discret pour les courbes elliptiques (Elliptic Curve Discrete
Logarithm Problem, ECDLP).

2.6- Les avantages des ECC
2.6.1- La taille de clés

Le probléeme du crypto-systeme RSA est que le niveau de sécurité croit avec la taille
de la clé. La longueur de cette clé pose donc un probleme au niveau des calculs, de la
vérification des clés, de I’authentification et du stockage des données.

Le tableau 2.1 montre la taille de clés recommandée par le NIST pour I’ECC vers RSA [9].

Clés (bits) Taux
ECC RSA ECC/RSA
192 1024 1:05
224 2048 1:09
256 3072 1:12
384 7680 1:20
521 15360 1:29

Tableau 2.1 : Taille des clés des ECC et RSA.

2.6.2- La performance

Pour vérifier la performance des algorithmes basés sur les ECC, quelgues tests ont été
faits pour le chiffrement d’un fichier texte de 1 Ko en les comparants aux résultats de
I’algorithme de chiffrement asymétrique RSA pour le méme niveau de sécurité. Les résultats

sont représentés sur la figure 2.3.
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Figure 2.3 : Temps de chiffrement de différents algorithmes.

Ce schéma montre une grande différence par rapport au RSA ou les algorithmes

utilisés pour le chiffrement sur une courbe elliptique sont trés optimisés de 1’ordre de

quelques millisecondes par rapport a I’algorithme RSA [10].

2.1-

Le choix des parameétres de la courbe elliptique

Pour réaliser un cryptosystéme ECC, il faut d’abord fixer les parametres de la courbe.

Ces parametres doivent assurer la sécurité du cryptosysteme contre les attaques

mathématiques en premier lieu et avoir une arithmétique trés efficace.

2.7.1- Les paramétres d’une courbe elliptique E

Les parametres d’une courbe elliptique E définie sur un corps premier [F, sont sextuple T,

telsque T =(p, a, b, G, n, h) avec :

p est ’ordre de corps [Fp,.

a et b sont deux coefficients appartenant a IF,,, permettant de définir 1’équation de la
courbe elliptique sur le corps F,: y* = x* + ax + b.

G = (Xs, Ya) est un point générateur appartenant a E(IF,) avec Xg, Yy appartenant a If,,.
n est ’ordre du point G.

h est le cofacteur = #E(IF,)/n.

2.7.2- Choix et la génération des parametres en termes d’efficacité

Une bonne stratégie pour générer les parametres d’une courbe elliptique est de les

construire aléatoirement et de s’assurer qu’elles vérifient les contraintes de sécurité et

d’efficacité.
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Les corps finis IF,, sont les corps les plus populaires pour les cryptosystemes ECC. Un corps
IF,, est un corps premier de caractéristique p, qui contient p élements: {0,1, 2, ...,p — 1}, pour
chaque p premier, il existe un seul corps premier [F,,[8].

La premiere étape consiste a donner une taille de p qui détermine la sécurité d’un

cryptosysteme ECC qui varie entre 160 et 512 bits [11].

2.7.2.1- Le choix de p
Lorsqu’on utilise IF,, dans des systémes a courbes elliptiques, il existe différents

choix de p:

2.7.2.1.1- Les nombres premiers géenéraux
Ces nombres premiers peuvent étre générés aléatoirement [11] et la mise en ceuvre
peut utiliser la réduction de Montgomery ou la réduction de Barrett, cela permet une

implémentation efficace en utilisant d'autres systemes cryptographiques tels que le RSA.

2.7.2.1.2-Les nombres premiers de Mersenne

Un nombre de Mersenne est un entier p de la forme p = 2" — 1 avec n € N*.
L’intérét des nombres de Mersenne vient de leur forme si particuliére qui offre une
équivalence intéressante pour la réduction : 2" = 1 (mod p), par exemple pourn=5,0onap=
31, 230 mod 31 = (7*2° + 6) mod 31 = (7 + 6) mod 31 = 13.
Gréace a cette propriété, la réduction est enormément simplifiée.
Le probléme avec les nombres de Mersenne est sa faible densité, il existe au maximum un
seul nombre de Mersenne de n bits ainsi les protocoles ECC utilisent des nombres premiers de

tailles supérieures & 100 bits et aucun premier de Mersenne ne se situe dans l'intervalle [2%,

2%9]. Cet intervalle qui est d'une importance pour la cryptographie & base de courbes

elliptiques conduit a proposer des généralisations sur les nombres premiers de Mersenne.

2.7.2.1.2.1-Pseudo-Mersennes

Crandall [12] propose des nombres Pseudo Mersenne de la forme p = 2" —cavecn €
N et ¢ < 2", on peut utiliser la relation 2" = ¢ (mod p) pour la réduction.
Les nombres Pseudo Mersenne évitent le principal défaut des nombres de Mersenne qui ne

sont pas assez nombreux pour pouvoir fournir un nombre de Mersenne premier pour tout n.
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Il faut noter que Crandall a déposé un brevet en 1992 concernant cette classe de nombres, ce
qui peut limiter l'utilisation du pseudo Mersennes.

2.7.2.1.2.2-Les nombres de Mersenne Genéralisés

Dans un autre sens, Solinas [13] introduit le concept des nombres premiers de
Mersenne généralisées. Un nombre de Mersenne Généralisé est un entier p de la forme
p=P(2*) ol P est un polyndme unitaire de degré n tel que ses coefficients P; appartiennent &
{=1, 0, 1} et que son second terme du plus haut degré soit de degré inférieur ou égal a n/2.
Plusieurs nombres de Mersenne Généralisés sont conseillés par le NIST [8] pour
I’implantation des protocoles sur les courbes elliptiques.
Nous détaillons I'utilisation de p dont la taille est 192 bits. Pour cette taille, on a p = 2'% — 2%
— 1, ce dernier peut étre défini par le polyndme P(t) = t — ¢ — 1 évalué par t = 2° en
considérant les entiers modulo p de taille 3k = 192 bit ou k =64.
L’entier a réduire S < p? de taille 6k = 384 bit écrits sous la forme :
S =N3_05;2/% = 552320 45,2756 4 ;2192 45,2128 4 5,26% + 54, ol chaque s; est de 64
bits. On peut écrire S = (ss Il s, Il s3 11 S5 Il 51 Il sp).
r=S mod (2'% — 2% — 1) est obtenue en additionnant les quatre entiers de 192 bit :
(55 Il s5 11 S5)564,(S4 Il S4 11 0)64, (Ol s3Il S3),64 , €L (S5 Il 51 1l Sp),64 €t €n effectuant des
soustractions successives de p jusqu’a ce que r est soit inférieur a p [13] comme le montre

I’algorithme 2.1.

Algorithme 2.1 : réduction modulaire sur p = 27 — 2°* -1

Entrée:S,pavec0 < S < p?
Sortie : rtel que r =S mod p
Début

S =5(264)

A = (5251S0) 64

B .= (0 5‘353)264
C:= (54540)264

D = (s55555) 64
R=A+B+C+D
r:= Rmodp

Fin

L'approche consiste a choisir un nombre de Mersenne généralisé pour accélérer la
phase de réduction modulaire efficacement, mais elle conduit toutefois a un manque de
flexibilité. En effet, lorsqu'on implante matériellement une méthode de réduction relative a un
modulo ayant la forme d'un Mersenne, cette architecture n'est plus valable si ce modulo

change.

-19-



CHAPITRE II Les courbes elliptiques

2.7.2.2- Lechoix de a

Les courbes standardisées utilisent des courbes elliptiques avec a = —3, ce choix est
justifié par la réduction du nombre de multiplications en coordonnées Jacobéennes (J) (X, Y,
Z) et en coordonnées Jacobéennes modifiées(J) (X, Y, Z, az*) d’une multiplication
modulaire.
Pour ’opération de doublement et dans 1’expression M = 3XZ + aZ{ on a trois multiplications
modulaires, si a =-3 alors M = 3X? — 3Z{ = 3(Xy — Z2) (X1 + Z% ) qui réduit le nombre de

multiplications modulaires a deux[15,16].

2.7.2.3- La générationde b
L’algorithme qui génere le coefficient b a comme entrées le module p et en sortie le

coefficient b & générer.

2
Le coefficient b doit satisfaire la condition b r = a> (mod p) ou la variable r est
différente de O et (-27/4) cette condition pour éviter les courbes super singuliéres [14],

si a = -3 alors le coefficient b satisfait :

2
b r=-27 (mod p).

2.7.2.4- Choix du point générateur G
Tout point dans la courbe d'ordre n est un point générateur, donc le choix de G reste
libre [15].

2.7.3- Les contraintes de sécurité contre les attaques mathématiques
Les paramétres de la courbe elliptique E doivent étre choisis afin de résister a toutes

les attaques connues sur I’ECDLP. Si G est un groupe et P est un point générateur de ce

groupe, Q est un autre élément de G, nous voulons déterminer I’entier k = logp Q tel que Q =

kP et k € [0, n—1] ou n est I’ordre de P, on cite les attaques mathématiques sur ECDLP.

2.7.3.1- Attaque Pohlig-Hellman

L'attaque Pohlig-Hellman est réussie si I'ordre du groupe #E(IF,) est connu. Donc
#E(F,) peut étre factorisé en de nombres premiers utilisant une méthode de factorisation;
c'estadire divise #E(IF,) en petits nombres premiers.

Dans ce cas, ’ECDLP peut étre résolu en résolvant ’ECDLP en petits groupes d'ordre
premier en parallele, puis en utilisant la technique des restes chinois pour résoudre le systeme
obtenu et pour éviter cette attaque, il faut que n soit un nombre premiereth=1,2,3,0u4
ou #E(IF,,) = hn.
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2.7.3.2- Attaque Pollard’s rho

Appelée attaque « Pollard's p », nécessite de I'ordre de v/n opérations. L’idée de cette

méthode est de trouver deux paires (c, d) et (¢’, d’) modulo n tel que : cP +dQ = c¢’P + d’Q,

apréesona(c—c)P=(d-d’)Q, doncQ = ;%Z, P, et enfin k= ;%Z,(mod n).

La méthode consiste a choisir au hasard ¢, d € [0, n—1], apres on calcule cP + dQ, et on
stocke le triplet (c, d, cP + dQ) dans un tableau, puis générer au hasard c, d € [0, n—1] et

comparer le résultat avec les autres résultats jusqu’a obtenir une coincidence tel que

cP+dQ =cP+dQet(cd)#(c,d’). Afin d'éviter cette attaque au minimum on devrait

avoir n > 21,

2.7.3.3- Attaque sur les courbes anormales

Les courbes elliptiques avec #E(IF,,) = p sont appelées des courbes anormales. Cette
attaque est un succes avec ce genre de courbe par le théoreme de Hasse ou nous avons
#E(IFp) = p +1- tavec tdésignant la trace de E sur F,,. Ainsi #E(F,) = p est équivalentat =1,
donc le probléme du logarithme discret sur E peut étre résolu en un temps linéaire (attaque de
Smart). L'idée de I'attaque consiste a soulever les points Q et P aux points Q et P sur la courbe
elliptique E/Qp, ou Q, désigne le corps des nombres p-adiques puis résoudre ECDLP. Il faut
que #E(IF,) # p pour que E ne soit pas anormal.

2.7.3.4- Attaque de Menezes - Okamoto - Vanstone (MOV)

Si v est le plus petit entier tel que n | (p” — 1), alors grace au couplage de Weil, on peut
ramener le probleme du logarithme discret sur la courbe elliptique ECDLP a un probléme de
logarithme discret sur le corps fini Fp', c’est I’attaque de MOV. Pour éviter cette attaque-il

faut que n ne divise pas (p*-1) pour 1 <k < 20.

2.8- Le fonctionnement du crypto-systeme ECC

Soit I’entité A qui doit envoyer un message m chiffré a I’entité B qui doit & son tour

déchiffrer le message.

D’abord, on fixe les paramétres d’une la courbe elliptique E & utiliser, ou ses parametres

T=(p, a, b, G, n) verifient les contraintes du paragraphe 2.7.3.

Le fonctionnement se fait en trois étapes [17] :
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3.2.1- La génération des clés

1- L’entité B génére un entier d inférieur a n qui sera sa clé privée et puis calcule sa clé
publique Pg=d" G.
2- L’entité B envoie les paramétres de la courbe E et sa clé publique (Pg) a ’entité A,

comme le montre la figure 2.3.

L’entité B L’entité A
Générer la Calculer la clé ( .
Lo . Recevoir la
clé privée d publique Pg , )
Envoyer la clé clé publique
\
publique Pg
,
— Chiffrer un
Déchiffrer
g Bloc m
le Bloc ¢ Envoyer le Bloc chiffré et |

la clé publique (c, Pa)

Figure 2.3 : Génération et éechange des clés dans ECC.

3.2.2- Le chiffrement

1- L’entité A détermine aléatoirement un nombre entier positif k inférieur a n qui sera sa

clé privée, puis calcule sa clé publique PA=k " G.

N
1

L’entité A calcule la clé secréte entre A et B : Ps(Xs, Ys) = K " Pg.

w
1

Pour chiffrer le message m, on calcule ¢ = (m % xs) mod p .

L’entité A envoie [Pa, c] a I’entité B, comme le montre la figure 2.4.

N
1

) Multiplication Multiplicati Multiolicati
Message clair m : ultiplication ultiplication iV it
) scalaire  —> scalaire __ de Montgomery | © Vessage e
La clé privée k 2 K.G=PFa K.Pg=P=(XsYs) C=m XXs | [ Laclépublique P,

Figure 2.4 : Chiffrement d’un message m avec ECC.
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3.2.3- Le déchiffrement
L’entité B recoit [Pa, c] de I’entité A et procéde comme suit pour déchiffrer le message m :
1- L’entité B calcule la clé secrete entre A et B : Py(Xs, ¥s) =d * Pa.

2- L’entité B calcule la multiplicative inverse de xs= x31.

3- L’entité B calcule m= ¢ x x;1 mod p, comme le montre la figure 2.5.
Py Multiplication Inversion Multiplication
Message chiffré ¢ = scalaire N modulaire de Montgomery X
— p— -1 m=c x x-1 —>| m Message clair
La clé privée d 2 d. Pa=P=(Xs, Ys) Xs s

Figure 2.5 : Déchiffrement d’un message chiffré ¢ avec ECC.

2.8- Conclusion

Les cryptosystemes ECC sont plus adaptés pour des systemes qui ont des ressources
limitées telles que la taille de mémoire et une faible puissance de calcul car ces systémes
utilisent une clé de petite taille par rapport au RSA.

La sécurite du cryptosysteme ECC est basée sur I'ECDLP, qui est un probléeme
mathématique difficile a résoudre si les parameétres de la courbe sont bien choisis.

L’opération principale a effectuer afin de concevoir un cryptosysteme basé sur les
courbes elliptiques est la multiplication scalaire.

Dans le prochain chapitre, nous présenterons en détails I’opération de la multiplication

scalaire et ses opérations arithmétiques modulaires de base.
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CHAPITRE HI La multiplication scalaire

3.1- Introduction

La principale opération a effectuer lors d'un protocole utilisant les courbes elliptiques
est la multiplication d’un point par un scalaire. Etant donné un entier k et un point P sur une
courbe E, l'opération consiste a calculer le point [k]+P. Ce calcul s'effectue a partir d'une
chaine de calculs faisant intervenir les opérations élémentaires sur la courbe (addition de

points et doublement d’un point).

Ce chapitre est consacre a la multiplication scalaire et comprendra trois parties :

1- Lapremiere partie traitera des différents algorithmes réalisant cette multiplication en
fonction de nombre d’additions et de doublement de points sur la courbe.

2- La deuxiéme partie concerne les différents systemes de coordonnées représentant les
points d’une courbe elliptique en axant sur leurs influences sur la réduction du nombre
d’opérations modulaires nécessaires a cette multiplication.

3- Enfin, la derniére partie, comporte une comparaison des différents systémes de
coordonnées pour choisir le systeme de coordonnées le plus adéquat en termes de

complexité calculatoire.

3.2- Définition de la multiplication scalaire
Si E est une courbe elliptique définie sur un corps fini [F,,, la multiplication entre un
nombre entier k et un point P € E(FF,) donne un nouveau point Q. Cette opération est appelée

la multiplication scalaire et nécessite une série d’opérations : addition de points et doublement
du point P pour obtenir Q, et chacune de ces opérations nécessite un ensemble d’opérations
modulaires dans le corps fini [F, qui sont: I’addition, la soustraction, la multiplication et la

division comme le montre la figure 3.1.

Multiplication
scalaire

Opérations : Addition et Doublement
d'un point sur une courbe elliptique

Opérations arithmétiques modulaires :
(Addition,Soustraction,Multiplication,Inversion)

Figure 3.1 : Hiérarchie de la multiplication scalaire.

-24 -



CHAPITRE HI La multiplication scalaire

3. 3- Les algorithmes de la multiplication scalaire
Dans la littérature, il existe trois types d’algorithmes pour calculer la multiplication
scalaire : les algorithmes binaires, les algorithmes de forme non adjacente et les algorithmes a

fenétres glissantes.

3.3.1- Les algorithmes binaires

Ces algorithmes sont bases sur la conversion du scalaire k en binaire et il existe deux
types d’algorithmes :
3.3.1.1- Doublement-et-Addition de gauche a droite

Cette méthode calcule /k/<P en effectuant une série de doublements et d’additions et
consiste a parcourir les bits de k en partant du poids fort de k : on effectue ainsi un
doublement pour chaque bit de k, suivi d'une addition pour chaque bit non nul voir
I’algorithme 3.1 [18].

Algorithme 3.1 : « Doublement-et-Addition de gauche a droite »

Entrées: k = (K1, . . ., K1, ko)2, P € E(Fyp).

Sorties: O = [k] *P.

1. Q—P.

2. Pour i de (t —2) jusqu’a 0 faire
2.1 Q<20Q. [Doublement]
2.2 Si kj = 1 alors Q«<—Q + P. [Addition]

3. Retourner (Q).

Si k est représenté sur t bits, I'algorithme « Doublement-et-Addition de gauche a droite »
implique en moyenne (t-1) doublements et ((t-1)/2) additions.

Exemple

Dans cet exemple on présente le déroulement de 1’algorithme précédent, on a choisi le
scalaire k de tel sorte que le nombre de 1 et de 0 soient presque les mémes :

- k=(1720)10=(11010111000),,

- t=11

- le nombre de doublement = 10 = t-1,

- le nombre d’Addition = 5 = (t-1)/2,
Nous remarquons pour cet algorithme que le nombre de doublement est égal a la taille de k

en bits alors que le nombre d’additions équivaut au nombre de bits non nul.
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3.3.1.2- Doublement-et-Addition de droite a gauche
Cet algorithme a le méme principe que le précédent, mais les bits de k sont parcourus

a partir du poids faible de k, voir I’algorithme 3.2 [18].

Algorithme 3.2 : « Doublement-et-Addition de droite a gauche »

Entrées: k = (Ki-1, . . ., K1, ko)2, P € E(Fyp).
Sorties: Q = k.P.
1. Qeoo.
2.PourideOat—1 faire
2.1 Si ki =1 alors Q<—Q + P. [Addition]
2.2 P<2P. [Doublement]
3. Retourner (Q).

Cet algorithme a la méme complexité calculatoire que 1’algorithme précédent, néanmoins,
celui-ci a ’avantage d’exécuter les opérations d’addition et de doublement (lignes 2.1 et 2.2

de I’algorithme) en paralléle.

Exemple : On prend k = (1720)10=(11010111000),, on a donc t =11
- le nombre de doublement = 11 = t,
- le nombre d’addition = 6 = (t)/2 = 11/2.

3.3.2- Les algorithmes de forme non adjacente (NAF)

Nous avons vu que le nombre d’additions a effectuer, dans les deux algorithmes
précédents, dépend directement du nombre des ki non nuls. Une fagon de gagner en efficacité
consisterait alors a rendre 1’écriture binaire de k avec plus de ki nuls ou cette forme est appelée
forme non-adjacente. Dans ce qui suit, nous présentons deux types d’algorithmes basés sur
cette représentation.
3.3.2.1- Algorithme utilisant une forme non adjacente binaire (NAF,)

Pour effectuer une multiplication scalaire, il faut d’abord convertir le scalaire k en
forme non adjacente binaire (NAF;). Cette forme utilise trois digits : {0, 1,-1}, ce qui réduit le
nombre de 1 dans la représentation de k, néanmoins elle introduit un nouveau chiffre dans la
représentation qui est le (-1) et qui sera représenté par 1. L’algorithme 3.3 montre comment

calculer cette forme [19].

Algorithme 3.3 : « calcul de la forme NAF binaire »
Entrées : entier positif k.
Sorties : NAF,(K).
1. i<0.
2. Tant que k > 1 faire
2.1 Si k est impair alors: ki«—2—(k mod 4), k<—k —k; ;
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2.2 Sinon: kj<0.
2.3 ke—k/2, i—i +1.
3. Retourner (kifl, Ki-o, . . ., ki, ko)

L’algorithme 3.4 utilise la forme non-adjacente pour le calcul de la multiplication scalaire, le
chiffre 1 de cette représentation correspond a une soustraction de point comme montré sur la
ligne 3.3 de I’algorithme [19]. Cette derniére a le méme colt qu’une addition parce-que

I’opposé d’un point P(X, y) est P (X, -y).

Algorithme 3.4 : « Méthode NAF binaire pour la multiplication scalaire »

Entrées: entier positif k, P € E(Fp).

Sorties: Q = [k]*P.

1. utiliser I’algorithme 3.3 calculer NAF,(k) = Y123 d; 2.

2. Q—P.

3. Pour i de (I -2) jusqu’a O faire
3.1 Q<20Q. [Doublement]
3.2Siki= 1 alors Q—Q + P. [Addition]
3.3Siki=-1 alors Q<—Q —P. [Soustraction]

4. Retourner(Q).

Le co(t de la multiplication scalaire en utilisant cet algorithme est en moyenne de t
doublements et (t/3) Additions.

Exemple
Le déroulement de 1’algorithme avec k = (763)10=(1011111011), donne :

NAF,(k) = (10100000101),

- t=11,

le nombre de doublement = 10 = t-1,

le nombre d’addition et soustraction = 3 =~ (t-1)/3.

3.3.2.2- Algorithme utilisant la fenétre de forme non-adjacente WNAF

Un entier k est en forme WNAF écrit k = X123 k; 28 ou |k;| < 2", ol w est la taille de

la fenétre, I’algorithme 3.5 montre comment calculer la forme wNAF [20].

Algorithme 3.5 : « calcul de la forme wNAF »
Entrées : la taille de la fenétre w, un entier positif k.
Sorties : NAF (k).
1. i<0.
2. Tant que k > 1 faire
2.1 Si k est impair alors: ki«k mods 2", ke—k —k; ;
2.2 Sinon: ki«0.
2.3 ke—k/2, i—i +1.
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3. Retourner (ki-1, ki, . . ., k1, ko).

L’algorithme 3.6 présente le calcul de la fonction mods de 1’algorithme 3.5.

Algorithme 3.6 : « calcul de la fonction mods »

Entrées: la taille de la fenétre w, entier d
Sorties: d mods 2"

1. Si (d mod 2") > (2"/2) Alors

2. Retourner (d mod 2") — 2"

3. Sinon Retourner d mod 2%

5. Fin si

Le calcul de la multiplication scalaire par la méthode wNAF est donné par 1’algorithme 3.7

[20].

Algorithme 3.7 : « Méthode wNAF pour la multiplication scalaire »

Entrées: la taille de la fenétre w, entier positif k, P € E(Fq ).
Sorties: Q = [k]*P.
1. Utiliser 1’algorithme 3.5, calculer NAF,(k) = Y123 k; 2¢.
2. Calculer Pi=i P pouri € {1,3,5, ... 2% -1}.
3. Qo0
4. Pouride (I 1) jusqu’a O faire
4.1 Q<2Q. [Doublement]
4.2 Si ki #0alors
4.3 Siki>0 alors Q—Q + Py;. [Addition]
4.4 Sinon Q<—Q — P [Soustraction]
5. Retourner(Q).

Le colt de la multiplication scalaire en utilisant WNAF est de t doublement et en moyenne
[t/(w+1)] addition et soustraction parce que le nombre de bits non nuls dans la représentation
WNAF est en moyenne [t/(w+1)][18], on remarque que le nombre d’additions/soustractions
diminue lorsque la taille de la fenétre augmente mais le nombre de pré-calculs augmente
aussi, alors plus de mémoire est exigé pour stocker les pré-calculs ce qui rend la taille de la

fenétre dépendante de la mémoire disponible.

Exemple

Pour k =1720 et la taille de la fenétre w = 4 on a donc :

- P= {P1’P3»P5’Pz},

NAF,4(k) = 100030007000,

- 1=12,

le nombre de Doublement = 12,

le nombre d’addition et soustraction = 3.
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3.3.3- Les algorithmes a fenétres glissantes

Ces algorithmes sont des améliorations des algorithmes binaires et NAF ou au lieu de
parcourir les bits de k un par un pour le calcul de I’addition et le doublement, k est consideré
par bloc de bits selon la taille de la fenétre choisie. Il existe deux types d’algorithmes :
3.3.3.1- Algorithmes a fenétres glissantes pour la NAF

Cet algorithme utilise la forme non adjacente, son principe est de parcourir les digits
de k en blocs de taille w. Si la valeur du bloc courant est impair, on effectue une addition
sinon on réduit la taille du bloc (w-1) jusqu’a trouver une valeur impaire, et on effectue un

doublement pour chaque bit de k, voir I’algorithme 3.8 [21].

Algorithme 3.8 : « Multiplication scalaire par fenétres glissantes avec NAF »

Entrées: la taille de la fenétre w, entier positif k, P € E(Fp ).
Sorties: O = [k] *P.
1. Utilisation de 1’algorithme 3.5, calculer NAF,(k) = Y123 k; 2¢.
2. Calcul de P;=iPpouri€{1,3,...[2(2" —(-1)") /3 -1]}.
3. Q00 i (I-1).
4. Tant que i > 0 faire

4.1 Si k; =0 alors t«1, u0;

4.2 Sinon : rechercher le plus grand t < w tel que u« (kj, . . ., Ki—t+1) est impair.
43Q<2'Q.

4.4 Siu>0alors Q—Q + Py; Sinon si u < 0 alors Q<—Q — P_,.

4510« (i -1).

5. Retourner (Q).

Le nombre de doublement pour cet algorithme est | qui est le méme avec 1’algorithme WNAF
et le nombre d’additions/soustractions s’améliore par rapport WNAF qui est I/(w + v(w)) ou
v(w) = 4/3 = [(-1)"/ (3 * 2"2)] et v(w) est la longueur moyenne d’une série de zéros entre les
fenétres[18], mais le nombre de pré-calcul P; tel que i € {1,3, . . .,[22" —(-1)")/3 - 1]}
augmente par rapport aux algorithmes wNAF [8] .

Exemple
Pour k =1720 et la taille de la fenétre w = 4 on a donc :

- Pi:{P1:P3»P5»[i7:P9}1

- NAF4(k) = 100030007000,

- 1=12,

- le nombre de doublement =12,

- le nombre d’addition et soustraction = 3.
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3.3.3.2- Algorithme utilisant la fenétre glissante pour la forme binaire

L’algorithme 3.9 est un cas particulier de I’algorithme 3.8 ou le méme principe est

utilisé mais avec une représentation binaire du scalaire k.

Algorithme 3.9 : « Méthode a fenétres glissantes de forme binaire »

Entrées: la taille de la fenétre w, entier positif k = Y21 k; 2!, P € E(Fq).
Sorties: Q = [k]*P.
1. Calculer P; = iP pouri € {2,3,5, ..., (2" - 1)}.
2.Q—P, i (1-2).
3. Tant que i > 0 faire
3.1Sikj=0alors Q—2Q, i« (i-1);
3.2 Sinon: rechercher le plus petit entier t, telque:i—t+1<w, etk = 1.
321Pourj=1a(i—-t+1)doQ<—2Q.
3.2.2 hi <« (k, ki.1 kt)z.
3.23Q<Q+ Py,
32410« (t-1).
4. Retourner(Q).

Le nombre de doublement pour cet algorithme est toujours égal a I qui est le méme que celui
de I’algorithme a fenétres glissantes avec la forme NAF. Le nombre d’additions dans le pire
des cas est égal a [l/w] et le colt du pré calcul évalué par un doublement est de (2" — 1)/2
Additions [22].

Exemple
Pour k =1720=(11010111000), et lataille de la fenétre w =4 :

- Pi:{P11P3'P5'P7'P9'P11'P13'P15}'
- 1=11,

- le nombre de doublements =11,

- le nombre d’additions = 2.

3.4- Les systéemes de coordonnées

Dans ce qui a précedé, nous avons étudié la complexité calculatoire de la
multiplication scalaire en termes de nombre d’additions et de doublements nécessaires. Dans
ce qui suit, nous allons étudier la complexité calculatoire de ces deux opérations en termes
d’opérations ¢lémentaires telles que 1’addition/soustraction modulaire et la multiplication
modulaire. Comme 1’addition et le doublement de points sont relatifs a des systémes de
coordonnées, nous allons alors exprimer cette complexité calculatoire pour chacun des

systémes pour en évaluer les performances et en choisir les meilleurs.
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3.4.1- Les coordonneées Affines (A)

On dit qu’un point P de la courbe E est en coordonnées affines s’il est donné par un

couple P = (x, y) d’éléments de E vérifiant I’équation y* = x° + ax + b, définissant E.

3.4.1.1- Addition en coordonneées Affines

Soit P(Xp, yp) et Q(Xq, Yo) deux points de E donnes par leurs coordonnées affines, les
coordonnées de R(xr, Yr) = P + Q sont données par les formules suivantes :
xg = (A2 — x, — xo)mod p
{)’R = (A(xp - xR) —}’P)mOdP

Si on suppose que [’¢lévation au carrée est une multiplication, une opération

, Avec /1:<y"_y")modp

Xo—Xp

d’additionnement codte : six additions modulaires, une inversion modulaire et trois
multiplications modulaires [23].
3.4.1.2- Doublement en coordonnees Affines
Soit P(xp, yp) un point de E tel que : yp mod p # 0, on détermine le doublement de
point P par 2P = R(Xg, Yr) OU :
xg = (A% — 2x,)modp
{)’R = (A(xp - xR) —J’P)mOdP

Une opération de doublement en coordonnées Affines codte : quatre additions modulaires,

3x,2,+ a

,Avec A = ( 2or

) mod p

une inversion modulaires et trois multiplications modulaires [23].
3.4.2- Les coordonnées Projectives (P)

L'utilisation des coordonnées projectives permet d'éviter de calculer des inversions
modulaires qui ont un co(t trés important en termes de multiplications modulaires. En
coordonnées projectives, un point P de la courbe est représenté par un triplet (X,Y, 2)
correspondant au point affine (X/Z; Y/Z). Le tableau 3.1 résume les propriétés de ce systeme

de coordonnées ainsi que ceux que nous allons étudier par la suite.

P : Projective, J : Jacobienne, J°: Jacobienne Chudnovesky, J" : Jacobienne Modifiée

Coor | P en coordonnées xy)= Equation de la courbe 0
P X,Y, 2) (XIZ, YIZ) Y?Z = X3 + aXZ? + bZ® (0, 1, 0)
J (X,Y,2) (XIZ2, YIZ%) Y? = X*+aXZ' + bZ® (1,1,0)
J (X,Y,Z,2° 7% (XIZ%, YIZ%) Y?= X3+ axz* + bz° 1,1,0)
Jm (X, Y, Z,az" (XIZ%, YIZ?) Y?= X%+ axz* + bz° (1,1,0)

Tableau 3.1 : Propriétés des différents systemes de coordonnées.
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3.4.2.1- Addition en coordonnées Projectives
Soit P et Q deux points en coordonnées projectives tels que: P(Xi; Yi1; Z1),
Q(Xz; Y2; Zp). L’additionnement de ces deux points en coordonnées Projectives est donnée
par un nouveau point R : P + Q = R(Xs; Ys; Z3), ou [23]:
X3 = VA;
Y3 = u(v?X1Zo — A) — V3Y1Z5; Avec
Z3=V°21Z5;

u=YyZs — Y1Z5;
v =XyZ1 — X122,
A=u?Z:Z,—v3 - 2v X Zy;
3.4.2.2- Doublement en coordonnées Projectives
Soit P et Q deux points en coordonnées projectives tels que : P(Xy; Yi; Z1). Le

doublement de ce point en coordonnées projectives est : 2P = R(X3; Y3; Z3) ou [23]:

X3 = 2hs; w=aZz? +3X?;

Y3 = w(4B — h) — 8Y2s?; Avec S=Y1Zs;

Z5=8s°; B = X,Yis;
h=w’ - 8B.

L'addition de deux points dans ces coordonnées nécessite quatorze multiplications modulaires
alors qu’un doublement nécessite que quatorze multiplications modulaires.
3.4.3- Les coordonnées Jacobiennes (J)

En considérant qu'un point P de la courbe représenté par un triplet (X, Y, Z) en
coordonnées Jacobiennes correspond au point représenté en coordonnées affines (X/Z2, Y/Z%)
comme montré sur le tableau 3.1. Les coordonnées Jacobiennes standard (J) correspondent
aux (X, Y, Z), les coordonnées Jacobiennes Chudnovsky(J%) sont données par (X, Y, Z, Z?,
Z%) et les coordonnées Jacobiennes modifiées(J™) sont données par (X, Y, Z, az*). Il n'y a
donc plus d'inversions modulaires a calculer pour effectuer I'addition et le doublement. Il faut

noter que dans tous les cas, I'opposé du point (X, Y, Z) s'écrit (X, —Y, Z).

3.4.3.1- Addition en coordonnées Jacobiennes

Soit P et Q deux points en coordonnées Jacobiennes tels que: P(Xi; Yi; Z1),
Q(Xz; Y2; Zy), I’additionnement de ces deux points en coordonnées Jacobiennes est donnée
par: P+ Q =R(Xs; Ys; Z3) ou [24]:

X3=—H?3—2UsH, + 1% Ui=XZ2;  S2=YoZ3;

Ys=-SiH®+r(UiH? = Xg); Avec y,=xX,z2; H=UrUs;

23 = 71Z;5H; S1=Y.Z3; r=3S,—-S;
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3.4.3.2- Doublement en coordonnées Jacobiennes
Soit P est un point en coordonnées Jacobiennes tels que : P(X1; Y1; Z1). Le doublement
de ce point en coordonnées Jacobiennes 2P = R (X3; Ys; Z3) est montré par les formules ci-
dessous ou [24]:
X3=T,

S= 4X1Y12 ;
— _qy4 _ T
Y3 = —8Y +M(S — T); Avec M = 3X2 + az#;
Z3=2Y1Zs; T=-25+M 2,

L'addition de deux points pour les coordonnées Jacobiennes nécessitent seize multiplications
modulaires alors que le doublement en coordonnées Jacobiennes nécessite dix multiplications
modulaires. On remarque que si la valeur du coefficient de la courbe a = -3 le doublement
nécessitera seulement huit multiplications modulaires alors que pour a = 0 le codt diminue a

sept multiplications modulaires.

3.4.3.3- Les coordonnées Jacobiennes Chudnovsky
Ces coordonnées donnent une amélioration pour I’additionnement qui nécessite
quatorze multiplications modulaires et onze multiplications modulaires pour le doublement.

Quant aux formules de calcul ; ils sont présenté comme suit :

3.4.3.3.1- Addition en coordonnées Jacobiennes Chudnovsky
Soit  P(Xy; Yi; Z1; Z2; Z3 ) et Q(X2; Ya; Zo; Z2; Z3 ) deux points en coordonnées
Chudnovsky, I’additionnement de ces deux point P + Q = R(Xs; Y3; Z3; Z2; Z3) est donné

par [24]:
X3 = —H3-2U H*+r?;
Ys = —SiHH(UsH—Xy); U = X4(Z2); S, =VYa(Z3);
Z3 = 2,Z,H; Avec  U2=Xo(Z7); H=U, - Uy
Z3=173; S1=Y1(Z3); r=S, - Sy
Z3 = Z3;

3.4.3.3.2- Doublement en coordonnées Jacobienne Chudnovsky
Soit P(Xy; Yi; Z1; ZZ; Z3) un point en coordonnées Jacobienne Chudnovsky, le

doublement de ce point 2P = R(Xs; Ys3; Z3; Z2; Z3 ) est donné par les formules suivantes [24]:
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X3=T,

Y3 = —8Y +M(S — T); S =4X,Y{ ;

Z3= 2Y1Zs; Avec  M=3X?+a(z?);
7% =172, T=-25+M?2

73 = 73;

3.4.3.4- Les coordonnées Jacobiennes Modifiées

Ces coordonnées donnent une amélioration pour le doublement qui nécessite huit
multiplications modulaires et dix-neuf multiplications modulaires pour 1’addition. Les
formules de calcul comportent une modification des formules de coordonnées Jacobiennes

standard.

3.4.3.4.1- Addition en coordonnées Jacobiennes modifiées

Siona:P=(Xy; Y1, Zy; aZf ), Q = (X2; Ya; Zo; aZy ) deux points en coordonnées
Jacobiennes modifiées. L’additionnement de ces points donne un nouveau point R:
P+ Q =R (Xs3; Ys; Z3; aZ35 ) ou les formules des différentes coordonnées du point R sont

donnés par [24] :

_ 3 2, .2,

X3 = ~HI—2U;H+r; Uy = Xu(23 ); S2=Y2(23);
Y3 = —=SiH>+r(UiH - Xa); Uz = Xo(Z7 ); H=Uz— Uy
L3 = [17Z5H; Avec S1=VY1(Z3); =5 =5
azZ§ = az;

3.4.3.4.1- Doublement en coordonnées Jacobienne modifié
Si ona: P = (Xy; Y1; Z1; aZ{ ) un point en coordonné Jacobienne modifié, le

doublement de ce point 2P =R (Xs; Ys3; Z3; aZ3 ) est donné par les formules suivantes [24] :

Xs=T, S=4X. Y7 ;
Ys=M(S—-T)—-U; Avec U =8Y{:

Zs = 20, M =3x7 +(azf );
azZz =2U(azi ); T=-25+M2

3.4.4- La conversion entre les systéemes de coordonnées
Un point en coordonnées affines peut étre converti a n’importe quel systéeme de

coordonnées sans inversion ou multiplication, alors que la conversion de projective entre
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coordonnées a besoin de multiplications et d’inversions selon le cas. Le tableau 3.2 résume les

conversions des coordonnées affines et projectives en d’autres coordonnées.

Affine (X, y) E— Projective(x, y, 1)

Affine (X, y) _—> Jacobienne(x, y, 1)

Affine (X, y) _—> Jacobienne Chudnovsky(x, vy, 1, 1, 1)
Affine (X, y) —_—> Jacobienne Modifié (x, y, 1, a)
Projective(x, y, z) ———> Affine (xz*, yz')

Projective(x, y, z) ——> Jacobienne (xz, yz°, z)

Projective(x, y, z) ——> C. Jacobienne (xz, yz°, z, %, Z°)

Projective(x, y, z) ——> M. Jacobienne (xz, yz°, z, az")

Tableau 3.2 : Conversions des coordonnées affine et projective en d’autres coordonnées [25].

3.5 — Réduction de la complexité calculatoire de la multiplication scalaire

A fin de réduire la complexité calculatoire, nous avons comparé les colts des
différentes systémes de coordonnées; le tableau 3.3 résume le colt d’additionnement et
doublement en fonction des multiplications et inversions modulaires pour les différentes
systémes de coordonnées. Dans cette comparaison on a supposé que le colit d’une élévation
au carré est le méme qu’une multiplication modulaire, et nous n’allons pas prendre en compte
la complexité calculatoire des additions modulaires du fait que celle-ci est négligeable devant

celle de la multiplication modulaire.

M : multiplication modulaire, | : inversion modulaire.

Systéme de Additionnement Doublement
coordonnées

Affine 11+ 3M 11+ 4M
Projective 14M 12M
Jacobienne standard 16M 10M
Jacobienne Chudnovsky 14M 11M
Jacobienne Modifié 19M 8M

Tableau 3.3 : Colt du doublement et de I'addition pour chaque systéme de coordonnées [25].
Tous les coordonnées projectives et Jacobiennes ne nécessitent pas d’inversion modulaire

pour effectuer I’additionnement ou le doublement, qui une opération trés couteuse [26], d’ou

les coordonnées affines, qui utilise I’opération d’inversion, sont a éviter.
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On remarque aussi dans le tableau 3.3 que les coordonnées Jacobiennes modifiées donnent
un meilleur colt pour un doublement comparé a celui des coordonnées projectives. Les
coordonnées Jacobienne Chudnovsky donnent un meilleur colt pour 1’additionnement; cela
implique 1’utilisation des coordonnées mixtes : Jacobiennes modifiées pour le doublement et
projectives ou Jacobiennes Chudnovsky pour 1I’additionnement.

Concernant le choix entre les coordonnées projectives ou Jacobiennes Chudnovsky pour
I’additionnement en se basant sur le tableau 3.4, ce dernier résume le colt de conversion entre
les différents systemes de coordonnées en fonction de la multiplication modulaire et

I’inversion modulaire.

M : Multiplication, I : Inversion, S : élévation carré.

De a Affine Projective | Jacobienne C. Jacobienne | M. Jacobienne
Affine - - - - -
Projective 2M + 11 - 2M + 1S 3M + 1S 3M +2S
Jacobienne 3AM+1S+1l | 2M+1S - IM + 1S IM +2S
C. Jacobienne | 3M + 1S + 11| 1M - - IM + 1S
M. Jacobienne | 3M+1S+1l | 2M +1S - 1M + 1S -

Tableau 3.4 : Codt de conversion entre les systemes de coordonnées [25].

Si on choisit les coordonnées Jacobiennes modifiés pour le doublement, donc les
coordonnées Jacobiennes Chudnovsky sont les plus adaptés ot la conversion du J™ vers J° et
la conversion J° vers J" coltent en total quatre multiplications modulaires, a 1’opposé des

coordonnées projectives ou le codt total vaut cing multiplications modulaires.

3.6- Conclusion

Dans ce chapitre, nous avons présenté trois types d’algorithmes pour effectuer la
multiplication scalaire et nous avons évalué la complexité calculatoire de ces algorithmes en
fonction du nombre d’additions et de doublements.

Ensuite, nous avons étudié les différents systemes de coordonnées afin de choisir ceux
présentant le minimum d’opérations pour 1’exécution de I’additionnement et le doublement.
Ces systémes de coordonnées ont été évalués en fonction des multiplications modulaires.

Les coordonnées Jacobiennes et projectives permettent d’éviter I’inversion modulaire
qui est trés codteuse en terme de complexité calculatoire et par conséquent le hardware

consommé.
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Et enfin nous avons conclu que les coordonnées mixtes (3¢ pour 1’additionnement et J"

pour le doublement) représentent les meilleurs choix en termes de réduction de la complexité

calculatoire.
Dans le chapitre suivant, nous allons discuter les différentes architectures possibles

pour l'implémentation de 1’opération de chiffrement du protocole ECC a savoir la

multiplication scalaire en se basant sur le parallélisme des opérations modulaires requises

pour le doublement et I’addition de point.
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CHAPITRE IV
4.1- Introduction

Architecture de la multiplication scalaire

Dans le chapitre précédent, nous avons conclu que les coordonnées mixtes (J™) et (J°) sont le
meilleur choix en termes de complexité calculatoire. Alors, dans ce chapitre, nous allons axer sur

I’architecture hardware de la multiplication scalaire en utilisant ces coordonnées.

En premier lieu, nous allons étudier la possibilité de paralléliser les opérations modulaires
(multiplication et addition) pour le doublement en J" et I’additionnement en J® afin d’atteindre un
temps d’exécution réduit. Ensuite, nous détaillerons 1’architecture hardware des opérations
modulaires : multiplication, inversion, addition et soustraction qui sont les opérations de base de la
multiplication scalaire. Enfin nous proposons des architectures performantes pour I’additionnement et

le doublement pour les combiner afin d’obtenir une architecture globale pour la multiplication scalaire.

4.2- Amélioration de la multiplication scalaire en termes de temps
d’exécution

Pour améliorer le temps d’exécution de la multiplication scalaire, nous avons étudié la
possibilité de paralléliser les opérations arithmétiques modulaires (multiplication, addition) de
I’additionnement et du doublement en utilisant un seul multiplieur, deux et trois multiplieurs pour

comparer les temps d’exécution et choisir le nombre de multiplieurs offrant le meilleur délai.
4.2.1- La structure du doublement en coordonnées J"

Comme nous I’avons vu précédemment, le doublement d’un point P(Xy; Yi; Zy; aZf ) en

coordonnées J" donne un nouveau point R(Xs; Ys; Zs; aZ5 ) ou les formules de ces coordonnées sont

comme suit: X
S =4X,Y?2;
X3=T;
—_ 4.
Ys=M(S = T) — U: Avec U =8y,
Zs=2Y1Z;; M =3X? + (aZ{);

aZ3 =2U(azy );

Selon I’analyse des formules ci-dessus, nous avons extrait le séquencement des multiplications
modulaires (Vi a Vg) et les additions/soustractions modulaires (D1 a D14) d’un doublement comme

montré ci-dessous :

1. Vie Y2=Y:.Y, D; < 2 X=X+ Xy
2. Vo Y=V D,« 4X,=D;+D;
3. Va4 XY2=D,-V1=5S Dy 2V =V,+V,
4, Vi X=X Xy Dy 4Y{ =D;+Ds
5. Vs Y123 Ds« 8Y}=D,+D,=U
6. Ve« 8V aZi=Ds~aZt Dg— 2X? =V, +V,
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7. D;« 3X? =Dg+ V,

8. Dg« D; + aZ{=3X?+aZ{ =M
9. Vi« (3X%+ aZi)’= (Dg)’ Dy=Z3<2Vs =2 Y:Z,

10. Dio < 2 «V5=8 X Y2=2S

11. Dy = X3 V;—Dyp=T

12. D1, < V3 — X3

13. Vg —(8Y)* +aZ)(4X.Y2 — X3)= Do« Dy Dig=aZi «2Ve=16 Y;* azt

14. Dy=Ys<Vg—Ds=M(S - T) - U

4.2.1.1- Doublement en J™ avec un seul multiplieur

La figure 4.1 présente le séquencement du doublement de point P(Xy; Y1; Z3; aZ7 ) en utilisant
un seul multiplieur et un seul additionneur. Dans cette premiére figure, le chemin critique équivaut au
délai de huit multiplications modulaires (MM) et six additions modulaires (AM), alors que les autres
additions/soustractions modulaires n’entrent pas dans le chemin critique vu qu’elles sont couvertes par
les MM dont le délai est bien plus important que celui de I’addition/soustraction modulaire.
4.2.1.2- Doublement en J™ avec deux multiplieurs

La figure 4.2 présente le séquencement d’un doublement du point P(Xy; Yi; Zi; aZf ) en
utilisant deux multiplieurs et un seul additionneur. Dans cette deuxieme structure, le chemin critique
équivaut au délai de quatre multiplications et cinq additions modulaires. Avec [1’utilisation de deux
MM, le délai des additions modulaires a été réduit, vu que durant la multiplication plusieurs additions
peuvent étre exécutées séquentiellement. Nous avons reporté de la littérature, qu’en moyenne le délai
de I’AM est 1/13 fois moins important que celui de la MM [24]. Ceci nous a conduit & exécuter quatre
AM en paralléle avec la MM.
4.2.1.3- Doublement en J™ avec trois multiplieurs

La figure 4.3 présente le séquencement d’un doublement du point P(Xy; Yi; Z1; aZf ) en
utilisant trois multiplieurs et un seul additionneur. Le délai de cette structure équivaut a celui du calcul
de trois MM et onze AM. L’utilisation de quatre multiplieurs n’est pas intéressante parce que on ne

peut pas faire en paralléle plus de trois multiplications MM.
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+/- Addition/Soustraction ~ Le doublement en J" avec un multiplieur
Multiplication
Les entrées : a[Z'{ Y ¥; Z X X

+/-
13X2+aZiy

+/-
8X,Yy

+-
|
v \BKE - sxi¥E =X
+/-

4XY2 - X, /

+-
| 16YF aZ}

4X,YE — X)(3XE+aZ)

v v s v

Les sorties : 16V} aZi=aZi (4XVE - X)(3XP+aZf)-8XY2 =¥,  (XP+aZiy-8XYP=X; 2v,7,=7,

Figure 4.1 : Doublement en J™ avec un seul multiplieur
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+/. | Addition/Soustraction  Le doublement en J" avec deux multiplieurs

x Multiplication

Les entrées : Y, Y, rrZ‘}

\

X X
Q@ (3x2 +azty
+/-
/\4)/14
-
[ sy
+-
I//\A")(,if?
%
+-
\rsxz aZiy - 8X Y2=X,
+-
AXYE - X
S
x X
/\ 8Y aZi (4X)¥2 = X 3X+aZd)
+/-

+/- ——

Les sorties :

16V# aZi=aZi  (4XVE = X)(3XP+aZl)-8XVE =Y, (GKEraZi)-8X¥2=X;

v
2Y,Z, =7,

Figure 4.2 : Doublement en J" avec deux multiplieurs
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+/- | Addition/Soustraction  Le doublement en J" avec trois multiplieurs

X Multiplication
Les entrées : , , 4 ,
¥ Y, aZy :‘l(.' ‘}’1 Z‘ I {/ '\'.' f‘ﬂ'f
7 2 W v W/ V 1
X X X +/-
v? N xz < / \gf
+/-
4X;
+/\ 0
+/-
\1 3x?
+/-
X7 +aZ}
+i-
/ \1 2v?
+/- ,
4Yy ' (
X X X
AXY? (3x2 +azty? \_T"- 212
8Y
+-
/ 8X Y2
+- |(3X2+aZiY - 8X,YE=X;
+/-
X 4 4 X
84 aZ; (X)¥2 = X)( 3X2+aZd)
+/-
\} 16V aZt
+/-
v 2 442 2 \
Les sorties : 16V} aZi=aZb (4X)V] — X5)(3X7+aZl) -8 X)¥7 =¥;  (GXTHaZi) - 8XY7=X; 2Y,Z,=Z;

Figure 4.3 : Doublement en J" avec trois multiplieurs.
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4.2.2- La structure de I’addition en coordonnées J°

L’addition de deux points Gi(Xy. Yy Zy. Z2. Z3 ) et Gy(Xz; Yo, Zy; Z2%; Z3 ) en coordonnées

Jacobiennes Chudnovsky donne un nouveau point Gs =(Xs; Y3; Z3; Z2; Z3 ) ol ses coordonnées sont

comme suit ;
X3=—H®—2U;H *+r?;
Y3 = —=SiH 3+r(UiH 2= Xs);

ZgzlezH;
73 =172,
Z3=73;

Selon I’analyse des formules ci-dessus,

Avec

Ui=X, (Z3);
Uz=X2(Z7);
S1=Y,(Z3);
S2=YZ3);
H=U,-Uy;
r=S,;-Sy;

nous avons extrait le séquencement des multiplications

modulaires (V1 a Via) et les additions/soustractions modulaires (D; a Dg) de ’addition comme suit :

1.

© © N o a &~ w DN

e N N o =
g A W N B O

Vi« X, Z2 =U,
VoeXo 22 =U,
VaeYi Z3 =5,
VieY, 23 =5,
Vs (D))?  =H?
Vg Vi Vs = UgH?
Vo V5D,  =H°
Ve 2, Z,

V10<— V6 Dl =Zl Zz H= 23
Vi (D) =r°

. Vll(_ V3Vg - Sl H3

. Vi & DzDg = r(U1H*~X3)

. V13=(V10)2=Z32
16.

V1= Vo V13=233

Dl(— V2'V1:H

Dz(— V4—V3:r

Ds« 2Vg-2U H?

Dy Vs + D3= H*+2U,H’

Ds= Xz« V7 — Dy=—H>-2U;H*r?
Ds =Vg — X3=UiH~Xs

D7= Ya e Vip— Viy= =S Hr(U;H?—X3)

4.2.2.1- Additionnement en J® avec un seul multiplieur

La figure 4.4 présente le séquencement de 1’additionnement des points Gi(X;. Y. Zy. Z2. Z3 ) et

Go(X2; Y2; Zo; Z2%; Z3 ) en utilisant un seul multiplieur et un seul additionneur. Dans cette structure, le

délai du chemin critique équivaut celui de quatorze multiplications et de deux additions modulaires.
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L’Addition en J° avec un multiplieur

Les entrées : Y, ¥, X, |Z§ z3 X, 73

|
+/- | Addition

o =
7]
/Soustraction

e
x Multiplication X,Z2- X, Z2=H
Y,Z3 /
‘

®
vz2 '

Y,Z37- Y,23 =r

X,Z2 H

+i-
H 2X,22 i
o / .

Z,Z:H= Z; A
' X720 F + I
)
X 4/ 2 2172 -
Y, Z3 8 22X 7 - = X
+/-
/ 2X,Z3H - X,
X X, 22H - Xy
+/-
x 223
N
S
v v
ies : v (2X,Z2H - Xy- Y,Z3H=Y 22X, 22 - P= X
Les sorties : Z,7,H =7, 73 72 rRXZZH - Xp)- YiZ5 =Y 22X H - H =X

Figure 4.4 : Additionnement en J° avec un seul multiplieur.
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4.2.2.2- Additionnement en J° avec deux multiplieurs
La figure 4.5 présente le séquencement d’additionnement de deux points G1(X;. Yy. Z;. Z2. Z3)
et Go(Xo; Yo; Zo; Z3; Z3 ) en utilisant deux multiplieurs et un seul additionneur. Dans cette structure, le

délai du chemin critique équivaut a celui de sept multiplications modulaires.

Les entrées : ¥, ¥, X . X, Z
I
+- Add/sub
Mul I
I;
I|II I
|II
|
|
|
J
|
I;
I
|
|
|
|
|
|
\
\ | = o -
\ +/- / I-
I - | - - - _
| [ J X IIH -H =X
'|I | - — —_—
\ | A
|' - oxzi- X,
III \/ /
/
rd s
TNz ¥ Z2ER - X , I
\ 143 r2X,Z5H - X3) I(
| |
\ |
]
— / I
+/-
v ¢ ¥ v v
Les sorties : =P IX 22 - FP=X, A =r(2X,Z3H - X)- L Z3H =T, H=1%Z} G=z} F=ZZ.H=Z,

Figure 4.5 : Additionnement en J° avec deux multiplieurs.
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4.2.2.3- Additionnement en J° avec trois multiplieurs

La figure 4.6 présente le séquencement de I’additionnement des points Gi(X;. Y. Z;. Z2. Z3 ) et
Ga(X2; Y23 Zo; Z2; Z3 ) en utilisant trois multiplieurs et un seul additionneur. Il en résulte un délai qui

équivaut a celui de trois multiplications et de onze additions modulaires.

+/- | Addition/Soustraction  [’Addition en J° avec trois multiplieurs

x Multiplication

Les entrées : ¥s

+/-

3

+/- B
\/2sz2211- + I

+/-

T
FP2XZ3H - P=X;
/- >
= xzzE- X,
\ o
x x
Y,Z3 1 F2X,Z2H - Xy)

+/-

2X,Z2H

* A

v v v v
Les sorties : r"—ZX/ZZZH”— =X, H2XZAEE - Xy)- Y Z3H =Y z3 Zi  Z,ZH=Z;

Figure 4.6 : Additionnement en J® avec trois multiplieurs.
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Le tableau 4.1 récapitule les délais de chacune des structures d’architectures présentées ci-dessus pour

le doublement et 1’addition de points.

Twmm @ le temps d’une multiplication modulaire Tap : le temps d’une addition/soustraction modulaire

Structure Délai du Doublement Délai de I’Addition
1MMetl AM 8* Tym + 6* Tam 14*Tym +2* Tam
2MMet1 AM 4* Tym + 5* Tam T*Tum +4*Tam
3MMet1l AM 3*Tym + 11 * Tam 5*Tum + 7* Tam

Tableau 4.1: Délai des différentes structures pour le doublement et I’addition de points.

Selon le tableau 4.1 le meilleur compromis Surface/Pérformance est dans la deuxiéme structures qui
utilise deux multiplieurs MM et un additionneur AM. Le délai d’un doublement équivaut a celui du
calcul de 4xMM et de 5XAM, alors que le délai de 1’addition de points équivaut celui du calcul de
7xMM et de 4xAM. Cette configuration sera adoptée pour la conception de notre architecture. Nous
remarquons que dans la structure adoptée, nous utilisons deux opérations qui sont la multiplication
modulaire at 1’addition modulaire, dans ce qui suit, nous nous pencherons sur 1’optimisation des

architectures de ces deux opérations en termes de pérformance et de surface occupee.
4.3- Opérations arithmétiques modulaires

Le multiplieur modulaire ainsi que 1’additionneur modulaire représentent les deux modules de
base de notre crypto systéme ECC. La performance de ce dernier dépend étroitement des performances

de ces deux modules avec un degré moindre pour I’additionneur.

4.3.1- La multiplication modulaire

La multiplication modulaire représente la cellule de base pour le crypto systtme ECC. Elle
consiste a effectuer la multiplication de deux nombres X et Y et prendre le reste S obtenu de la
division du produit (XxY) par un troisieme nombre p, appelé modulo. Cette opération est donnée par
I’expression : Z = (XxY) mod p.
Cette facon de calculer a des inconvénients : le résultat intermédiaire XxY aura une taille de mot
double & celle des nombre X et Y de tailles égales. Alors, il est impossible d’implémenter en hardware
des multiplieurs de trés grandes tailles. En plus pour retrouver le reste, cette technique nécessite une
division qui est une opération de calcul multi-précision la plus compliquée et la plus colteuse en temps

de calcul.
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L'algorithme le plus populaire pour la multiplication modulaire est la méthode de Montgomery [27].
L'approche de Montgomery évite la division qui est le goulot d’étranglement pour d'autres
algorithmes.
4.3.1.1- La multiplication Montgomery

En 1985, Montgomery a introduit une méthode tres efficace pour effectuer la multiplication
modulaire avec un p fixé [27].
A l'origine, la multiplication modulaire de Montgomery calcule non pas S = XxY mod p, mais une
réduction avec un facteur supplémentaire, c'est-a-dire Z= XxYxR™>Mod p ol R = 2" et n est le nombre
de bits de p.
La multiplication de Montgomery offre deux avantages majeurs : le premier est que les opérations
utilisées sont des additions et des décalages, le deuxiéme est la longueur des résultats intermédiaires
d'une taille fixe de n + 1 bits. L'idée de base de Montgomery est I'addition d'un multiple de p pour les
résultats intermédiaires ne modifie pas la valeur du résultat final qui est calculée modulo p, ou p est un
nombre impair. Ainsi, le bit le moins significatif (LSB) du résultat intermédiaire est inspecté. S’il vaut
1, c'est a dire le résultat intermédiaire est impair, on ajoute p pour le rendre paire. Ce nombre est divisé
par deux sans reste. Cette division par deux réduit le résultat intermédiaire a (n + 1) bits de nouveau.
L’inconvénient de cette méthode est que la multiplication modulaire de Montgomery est effectuée en
trois étapes : la premier est de convertir X et Y dans le domaine de Montgomery qui consiste a calculer
mon(X)= (XxR’xR™)= (XxR), mon(Y)= (YxR**R™= (YxR), puis on calcule la multiplication
modulaire dans le domaine de Montgomery : Montgomery (X, Y, p) et enfin faire sortir le résultat du

domaine de Montgomery par Montgomery (Z,1,p).

En donnant X et Y de n bits, 1’algorithme 4.1 donne le résultat de la multiplication modulaire de

Montgomery Z = X*Y*R™ mod p.

Algorithme 4.1 : «Multiplication modulaire de Montgomery»

Entrées: X,Y<p,p,n X =37, x;.2}, R=2"
Sorties : Z = XxYxR™ mod p
1.k:=0
2.fori=0 to (n-1) do;
2.1. a:=k+ x;xY
2.2.Si(amod 2) =0alorsk :=a/2
2.3. Sinonk := (a + p)/2
Finsi
3.Sik=palorsZ:=k-p
SinonZ :=k
Fin si;
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4.3.1.2- La multiplication Montgomery avec compresseur 4 : 2

Une optimisation de l'algorithme 4.1 de Montgomery avec un compresseur 4:2 donné dans
I'algorithme 4.2 qui permet la réduction de la propagation des retenues des additions [28].

Algorithme 4.2 : « Multiplication de Montgomery avec compresseur 4:2 »

Entrées : X, Y<p,p,n X =3k, x.2, R=2"
Sorties : Z = XxYxR™ mod p
1.5(0) =(Ss, Sc)(0) = 0;
2.fori=0 to (n-1) do;
2.1. q; = ((x; X ¥0) + Ss(D)o + S (D)o )mod2;
2.2.(Ss, S+ 1) = (Ss(D) +S.(0) +x.Y +q,.p)/2;
3.T=S,(n—-1)+S.(n—1)
4.SiT>=palorsZ:=T-p
SinonzZ:=T
Fin si;

La figure 4.7 représente 1’architecture de la multiplication de Montgomery avec un compresseur 4:2.
Cette architecture se compose de quatre registres : le registre Y contenant la valeur du multiplicande, le
multiplicateur est stocké dans le registre X qui est un registre décalage a un bit pour chaque itération et
les registres S, C qui stockent les résultats du compresseur sous forme redondante S pour la somme et
C pour la retenue. Un CPA-192 (Carry Propagate Adder) donne le résultat final aprés 1’addition de S et
C. Un autre additionneur CPA-193 calcule la soustraction finale en additionnant (-p) au résultat final
et enfin un multiplexeur pour sélectionner la valeur de Z.

Le compresseur 4:2 est un circuit a cing entrées (A, B, C, D, Cin) et trois sorties (Sum, Carry, Cout)
ou les sorties représentent la somme des cing entrées comme le montre la figure 4.8(a) et le
compresseur 4:2 peut étre implémenté en utilisant deux CSA (Carry Save Adder) comme le montre la
figure 4.8(b).

A B C D A B C D

Vb Vol |
| _ CSA ~_Cin

Cout 4— Compresseur 4:2 e Cin . '

Cout «—
CSA
Carry Sum
(@ (b) Sum Carry

Figure 4.8 : Représentation d’un compresseur 4:2.
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La table de vérité qui correspond au compresseur 4 : 2 est décrite comme suit :

192 fois

.
-

Line seule fois

Architecture de la multiplication scalaire

X

v

Cout

182

R

Compresseur 4 : 2

oC =5
[ == |
— Wy Y
| CPA-192 | mins_p
183
e 185
| CPA-103 |
it I_mines_p
.i' 122
clk
o :: Reg 7
1 182
YA

Figure 4.7 : Architecture de la multiplication de Montgomery avec compresseur 4 : 2.

Entrées Cin=0 Cin=1 Cout

A B C D Carry Sum Carry Sum

0 0 0 0 0 0 0 1 0
0 0 0 1

0 0 1 0

0 1 0 0 0 1 1 0 0
1 0 0 0

0 0 1 1

0 1 1 0

1 1 0 0

0 1 0 1 0 0 0 1 1
1 0 1 0

1 0 0 1

0 1 1 1

1 1 1 0

1 1 0 1 0 1 1 0 1
1 1 1 0

1 1 1 1 1 0 1 1 1

Tableau 4.2 : Table de vérité du compresseur 4:2.
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Le module de la multiplication de Montgomery sera utilis¢ comme un bloc dans ’architecture du

crypto systeme ECC les autres modules comme le montre la figure 4.9.

X Y
Multiplieur de
ok —> Montgomery

¢ 192

z
Figure 4.9 : Bloc de muluplication de Montgomery.

4.3.2- L’addition et la soustraction modulaire

Afin de calculer le résultat d'une addition et soustraction modulaire, on utilise les algorithmes
4.3 et 4.4 respectivement décrits ci-dessous.
L’addition modulaire de A et B (pour A, B< p) consiste a soustraire le module p de la somme (A + B)
Si (A+B)> p, sinon en renvoie (A+B).

Algorithme 4.3 : « Addition modulaire »

Entrées : p, A= (a,—; - - - a1a0) <p, B =(b,—; - - - bibo) <p.
Sorties : S =A + B (mod p).

1.S «— A+B

2.5«— S—p

3. Si S’ < 0 alors Retourner S

4. Sinon Retourner S”

5. fin si

De méme pour la soustraction modulaire de A et B (pour A, B< p) consiste a additionner p a la

soustraction (A - B) si (A - B) <0, sinon en renvoie (A — B).

Algorithme 4.4 : « Soustraction modulaire »

Entrées : p, A= (an-1 - - - @1a9) <P, B = (b1 - - - bibg) < p.
Sorties : S = A4 — B (mod p).

1.S<«—4-B

2.5«—S+p

3. Si S <0 Alors Retourner S’

4. Sinon Retourner S

5. finsi
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La figure 4.10 représente 1’architecture de 1’ Additionneur/Soustracteur modulaires dans un méme bloc.

Le calcul de (x +y) ou de (X - y) se fait selon le signe de 1’opération :

add_sub =0 === une addition,

add sub=1 === une soustraction.

Nous gardons le résultat dans suml puis nous calculons [suml-p] si ’opération est une addition ou
[sum1+p] si ’opération est une soustraction. Ceci est déterminé par le signe inverse de add sub. Nous
gardons le résultat dans sum2 pour enfin choisir le résultat final en utilisant un multiplexeur 2:1 selon
la fonction Sel = (NOT(add_sub) AND carry2) OR (add_sub AND NOT(carry1)), ou la fonction Sel
est construite selon la table de vérité du tableau 4.3.

In x In ¥ add_ sub
102 I 192 14
B
"_'—‘ 192
192 w 2 C J _
lﬂ' HOr ¥ R
a4 Xor p
1 3
o 192
i
+ -(—‘—u
192 ¥ =um2
\'MUX;
¥
Z

Figure 4.10 : L’architecture de 1I’addition/soustraction modulaire.

add_sub | Carry 1 | Carry 2 | Sel
0 0 0 0
0 0 1 1
0 1 0 0
0 1 1 0
1 0 0 1
1 0 1 1
1 1 0 0
1 1 1 0

Tableau 4.3 : Table de vérité de la fonction sel.
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De méme, le module d’addition/soustraction modulaire sera utilis¢é comme un bloc dans les autres

modules comme le montre la figure 4.11.
In_x In_y add sub

192

T ¢ ¥

clk Add_sub_192

¢192

4

Figure 4.11 : Le bloc d’addition/soustraction modulaire.

4.3.3- L’inversion modulaire
4.3.3.1- Petit théoréme de Fermat

Du petit théoreme de Fermat, nous savons que si p est un nombre premier alors:
a”*=1 mod p. Avec ce théoréme, l'inversion modulaire peut étre facilement calculé en multipliant les
cotés par a™ est on adonc: a’ = aP? mod p. Cela peut évidemment étre mis en ceuvre dans le
matériel par une exponentiation modulaire, et donc a 1’aide d’une série de multiplications
modulaires : ¢’est une méthode d’inversion facile a implanter a I’aide du module de multiplication de

Montgomery [29].

4.3.3.2- Les algorithmes d’exponentiation modulaire

Il existe deux types d’exponentiation modulaire : le premier consiste & parcourir les bits de
I’exposant a partir du poids fort MSB au poids faible LSB ou de gauche a droite (L-R pour Left-to-
Right) et pour chaque bit nous réalisons une élévation au carré et nous ajoutons une multiplication
seulement si le bit est différent de zéro. Dans cette méthode ces deux opérations se réalisent en
séquentiel (algorithme 4.5) [30].

Algorithme 4.5 : « Méthode binaire L-R pour calculer a1 »

Entrées: a,p,e =p — 2 = (epeq .- €n-1)2

Sorties : C =a~ ! mod p

Début

1.C=1, S=a

2. Pouride 0 jusqu’an — 1 faire
2.1.Si (e; =1)alors C =S x Cmod p
2.2.5 =S xS modp

3. Retourner €
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Fin.

La deuxieme méthode est la R-L pour (Right-to-Left), consiste a parcourir les bits a partir du LSB et
pour chaque bit nous effectuons une élévation au carré qui sera suivie d’une multiplication seulement

si le bit est non nul, les deux opérations dans cette méthode se font en paralléle (algorithme 4.6) [30].

Algorithme 4.6 : « Méthode binaire R-L pour calculer a=! »

Entrées : a,p,e =p — 2 = (epeq ... €n-1)2
Sorties: C =a~* mod p
Début
1.Sie,_; =1alors C =asinon C = 1finsi
2. Pouriden — 2 jusqu’a O faire
2.1.C = C?*mod p
2.2.Si (e; = 1) alors C = C x a mod p fin si
3. Retourner €
Fin.

4.3.3.3 — L’architecture de I’inversion modulaire

L’opération d’inversion modulaire est utilisée une seule fois dans une multiplication scalaire
pour convertir les coordonnées Jacobiennes en coordonnées Affine. Comme nous avons choisi
d’utiliser deux multiplieurs pour I’additionnement et le doublement, donc 1’algorithme 4.6 est le plus
adapté parce qu’il supporte le parallélisme.
La figure 4.12 représente I’implémentation de I’inversion modulaire correspondante a Algorithme 4.6.
Cette architecture utilise le module de multiplication de Montgomery avec deux registres S, C pour
stocker les résultats intermédiaires et un registre a décalage E d’un bit qui contient la valeur de
I’exposant (p-2) ainsi qu’un controleur permettant au multiplexeur de sélectionner la valeur de a et au

registre C de s’initialiser avec « 1 » si I’opération est a sa premiere itération.
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a E
1191 -1191
clk —>| Reg a ‘ clk —>| & ‘ Rez E |
L 102 $
aa I
. 1
\ Mg — Contrdleur |
=
:r 192 : : ce I
ok —»] Reg § | 1““:;]" E Reg C |
g } = 192
w I v
Mul 1 Mul 2
} 122 cc 2
=8
4 12
L i

Figure 4.12 : L’architecture de I’inversion modulaire.

4.4- Architecture du doublement et de 1’addition de points

Les opérations d’additionnement et le doublement de points sont basées sur les opérations
modulaires (addition/soustraction, multiplication) et comme on a vu dans la section 4.2 le meilleur

temps d’exécution est obtenu par 1’utilisation de deux multiplieurs et d’un additionneur.

La figure 4.13 représente 1’architecture d’additionnement/doublement ou nous avons utilis¢ dix
registres pour stocker les résultats intermédiaires, et pour chaque registre on a placé un multiplexeur
8:1 pour sélectionner 1’un des résultats issus du premier multiplieur, du deuxiéme multiplieur,
I’additionneur/soustracteur ou garde la valeur initiale (Aiguilleur de sortie). L’aiguilleur d’entrée se
compose de six multiplexeurs 16:1, afin d’orienter les données du registres vers les deux multiplieurs
et I’additionneur/soustracteur. Les figures 4.15 et la 4.16 présentent la circulation des données dans les

registres pour un additionnement et un doublement respectivement.
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Architecture de la multiplication scalaire

LYo xXEX Xo Yo Iy alf
mk 19:4' = f 12 4 19:14 m»r
Aiguilleur u‘- i” I i ” LL { 122
de sortie SR 3_%&“:1 FTSRER weryy SRR I'M Y, Sel RO 3 s/ SeLR10 2 Samsa /
next R1 4192 next B2 Y12 next R} 192 " s next RO 4162 nest R10 4192
L A w L v Lot N - L @R L A
Les registres i‘fl Reg RI f “Jf Reg R3 f 3 Reg_RQl dt ZL‘_‘_:|R_&_R10
t Rl 412 R2 4192 L R3 4102 t RO 4192 R10 &
162+10 192410 192410 122+10 I 16210 &191!10
Al;glllllf,!lll' Sel_mla _j_Els:l :' Sel_mlb _j_Els:l ; Sel_m2a _j_Els:l ; Sel_m2b 4 S Sel ad_a 4 S Sel_ad b _,4_24 MU 16:1 .-f
dentrée Mul_11 4122 Mul 12412 Mul 21 412 Mul 22412 Add 1 f add 2 4o
y q q z
Lebloc MUL 1 MUL 2 Add sub 192
d’exécution crodut 1 4122 product 2 1191 sum {102
192 f = i t 192 i
Z3 Y 3 aZ§ X 3
Figure 4.13 : L’architecture détaillée du bloc Mul_add.
X1 Y1 Z1 X2 X3 X2 Y2 7 74
D ST ST Y WS % S G
Add doubl _° >
1 M].J-l add _/le. done
clk > -

717

X3 Ys Zs aZj

Figure 4.14 : L’architecture globale bloc Mul add.
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Figure 4.15 : La circulation des données pour un additionnement.
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Figure 4.16 : La circulation des données pour un doublement.
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4.5- L’architecture de la multiplication scalaire

La figure 4.17 présente un enchainement de 1’algorithme 3.1 du chapitre 3 : «Doublement-et-
Addition de gauche a droite» pour effectuer la multiplication scalaire, ces étapes sont détaillées

comme suit ;

1- La conversion du point P des coordonnées Affines aux coordonnées Jacobiennes modifiées :

P aine = P Jacobienne Modifiée

XP]M :XPA
YP]M = YPA
Zp,y =1
aZg,, = a

2- Entrée dans le domaine de Montgomery par la conversion des quatre coordonnées du point P

au domaine de Montgomery pour exécuter quatre multiplications modulaires de Montgomery,
telles que :

Xp,,, = Montgomery X.p, R?), ou R = 2" le nombre de bits de p (le modulo).

Yp,,, = Montgomery (Yp,, R?),

Zp = Montgomery (1, R?),

azZg,,, = Montgomery (a, R?).

La conversion de point P des
coordonnées Affine au J”

Y
Entrées le point £ au domaine

Montgomery

ﬂm au J°

Doublement en J” _— Additionnement en

—

DeJfauJ™

La conversion de point Qaux
coordonnées Affine

v

Sortir Q du domaine Montgomery

Résultat finale

Figure 4.17 : Le séquencement de I’opération de la multiplication scalaire.
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3- La figure 4.18 montre I’architecture globale de la multiplication scalaire, ou le contrdleur doit

parcourir les bits selon I’entrée du registre k de MSB au LSB, si k; = 0 alors on fait un

doublement seulement et si kj = 1 alors on fait un doublement suivie d’un additionnement.

Le calcul se fait en coordonnées J" pendant I’opération seulement pour 1’additionnement le

calcule est en J° et le résultat est converti en J™: Q jucobienne Chudnovsky = Q Jacobienne modifé

Zjn = Zf.*Z}, élévation au carré, aZ3 = aZz multiplication modulaire;

clk

clk —|

CONTROLE === Mul Add

Xp Yo
192 192
. 1 fm e
—HMUX I—\IEJX_/ MUX MUX 1 1
2JSE1 Add doubl X1 1192 Y1 4192 z1 4192 azd {192 mizf 1921213 o] ;Qm.'a’zm,'zz
- W L4 v ' ¥ W W

clk —

X192 y3 4192 g3 b2 azpd1e2

\’192 \r192

Xq Yo

Figure 4.18 : L’architecture de 1’opération de la multiplication scalaire.

4- La conversion du point Q des coordonnées Jacobiennes Modifiées (X, Y, Z, aZ;) aux

coordonnées Affines (x, y) se fait avec : x = X/Z2, y = Y/Z3 avec Z # 0 par une inversion
modulaire (z%), une élévation au carré avec le multiplieur de Montgomery (z*%)? et trois

multiplications modulaires avec le multiplieur de Montgomery x(z%)?, (z*%)?, y(z1)>.

5- Sortir le résultat du domaine de Montgomery, pour convertir un point du domaine de

Montgomery a la représentation normale ; il suffit d’effectuer une multiplication modulaire de

Xq = Montgomery (Xq, 1), Yo = Montgomery (Yo, 1), et enfin nous obtenons le resultat final.
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4.6- Conclusion

Dans ce chapitre, nous avons proposé une architecture hardware pour les différents
blocs de la multiplication scalaire.

Nous avons commencé par la comparaison entre les différentes configurations possibles
pour 1’additionnement et le doublement afin de choisir la bonne configuration qui donne le
meilleur résultat en terme de temps d’éxecution et en terme de surface occupée par le matériel
sur le circuit FPGA.

Puis, nous avons détaillé 1’architecture hardwares, les opérations modulaires de base
(addition/soustraction, multiplication et inversion). Le multiplieur de Montgomery représente
le noyeau de notre architecture, pour son amélioration nous avons utilise un compresseur 4:2

afin d’¢éliminer la propagation des carrés.

Nous avons proposé une architecture pour 1’additionnement et le doublement en
utilisant deux multiplieurs et un additionneur et enfin, nous avons congu I’architecture globle

pour la multiplication scalaire.
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CHAPITRE V Résultats de Simulation et d’Implémentation

5.1- Introduction

Dans ce chapitre, nous allons présenter les résultats d’implémentation sur circuit
FPGA de D’architecture permettant le calcul de la multiplication scalaire basée sur: la
multiplication de Montgomery, I’addition modulaire et I’inversion modulaire; ainsi que les

résultats de simulation de sa fonctionnalité.

En premier lieu, nous allons présenter 1’environnement hardware (circuit FPGA) ou
sera implémentée notre architecture qui permet d’obtenir de bonnes performances du moment
que les plateformes hardwares permettent d’atteindre des débits de traitement (chiffrement ou

déchiffrement) trés élevés par rapport aux implémentations softwares.

L’architecture développée dans ce travail a été congue dans I’environnement ISE 12.2 de
Xilinx. Dans le but de vérifier son bon fonctionnement, des simulations fonctionnelles et une
comparaison avec un modeéle mathématique de référence ont été effectuées, en utilisant

respectivement les outils : I1Sim (M.63c) et Maple 13.

L’architecture a été décrite en langage VHDL selon 1’approche Top to Down qui
consiste en la décomposition de ’architecture en blocs modulaires. Chaque bloc peut a son
tour étre aussi décomposé en un ensemble de sous blocs fonctionnels, et ainsi de suite
jusqu’au dernier niveau de la hiérarchie qui peut étre un module composé d’un opérateur de

base.

5.2- La définition de circuit FPGA

Un FPGA (Field Programmable Gate Array ou "réseaux logiques programmables™) est
un circuit logique reconfigurable ce qui permet de le reprogrammer par l'utilisateur afin
d’exécuter les fonctions souhaitées.

Ce circuit offre deux avantages majeurs la reconfigurabilité et la puissance. La
reconfigurabilité est une propriété essentielle qui donne plus de flexibilité au circuit, que ce
soit la maintenance, mise a jour ou méme on peut changer carrément [’application
implémentée : tout revient a une simple reconfiguration des ressources logiques du circuit, et
la puissance des FPGAs apparaitre a leur capacité d’exécuter des fonctions paralléles
simultanément. Le schéma de la figure 5.1 montre a quoi ressemble la structure interne du
circuit FPGA.
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Interconnect Resources

1o cers— e[ [] |:||:|i|:||:| 00

00 00 a0 od

Figure 5.1 : Structure interne d’un circuit FPGA.

Cette architecture est constituée de trois éléments fonctionnels programmables

fondamentaux :

v' Les CLBs (Blocs Logiques Configurables) : chaque bloc est constitué¢ d’un
ensemble de LUTs (Look Up Tables) sur lesquels on implémente les applications. Ces blocs
donnent la caractéristique de reconfigurabilité aux circuits FPGA.

v" Les 10Bs (Blocs d’entrée/sortie) : controlent le flot des données entre les pins
d’E/S et la logique interne du circuit.

v Les interconnexions : sont tres importantes car elles transmettent le signal d’un

point a un autre.

5.3- Etude de la famille Virtex-6

Les FPGAs de la famille Virtex-6 de Xilinx sont des circuits logiques programmables

trés flexibles, proposés sous trois familles :

1. Virtex-6 LXT FPGA qui est une logique de haute performance avec une connectivité
série avancee.

2. Virtex-6 SXT FPGA: offre un traitement le plus élevé du signal et une capacité avec une
connectivite série avancée.

3. Virtex-6 HXT FPGA: possede la plus haute bande passante de série connectivité. Elle

est construite sur une technologie 40 nm [30].

5.3.1- Informations sur les Virtex-6
Voici un exemple de référence de Virtex-6 et le détail de sa nomenclature [30]:

-64 -



CHAPITRE V

Résultats de Simulation et d’Implémentation

Example: XC6VLX240T-1FFG1156C

Device Type

Speed Grade

(-1

, L1, -2, -39)

Temperature Range:
C = Commercial rTl = 0°C 1o +85°C)

E= Ex!cn&:leJ : 0°C 10 +100°C)

| = Industrial (Tj -40°C to +100°C)

Number of Pins®

Pb-Free
V = RoHS 6%

G = RoOHS 6/6 with exemption 15

Package Type

5.3.2- Caractéristiques des FPGAs Virtex-6

Le tableau suivant résume les caractéristiques pour la famille Virtex-6 [30] :

Device Logic cogg%ﬁ?&lilé: i DSP48| jl Plock RAW Blocks MMCMs(4) Elillggifsa?gl Ethe"}&} Trgﬁ:igﬂg]m Tﬂgl Hax
el | Sticestt D&?E?::Jl:.l(tgf SHoes™ 18 ko 36 Ko s Exproas® | 0| grx | arw | Banks? Ly

XCBVLXTAT 74,498 | 11,840 1,045 288 312 166 | 5,618 [ 1 4 12 0 9 360
XCeVLX130T | 128,000 | 20,000 1,740 480 528 264 | 9,504 10 2 4 20 0 18 600
XCEVLX105T | 199,880 | 31,200 | 3,040 640 | 688 | 344 |[12384| 10 2 4 20 0 15 | 600
XCBVLX240T | 241,152 | 37,880 3,650 768 a3z 416 | 14,976 12 2 4 24 0 18 T20
XCBVLX365T | 364,032 | 56,880 4130 576 832 416 | 14,976 12 2 4 24 0 18 720
XCBVLX550T | 540,888 | 85,920 6,200 864 1,264 | 832 | 22,752 18 2 4 as 0 30 1200
XCBVLX760 | 758,784 | 118,560 8,280 864 1,440 | 720 |25,920 18 0 0 0 0 30 1200
XCEVSX315T | 314,880 | 49,200 | 5,090 1,344 | 1,408 | 704 |25344| 12 2 4 24 0 18 | 720
XCBVSX4THT | 476,160 | 74,400 7,840 2,016 |[2128 | 1,064 | 38,304 18 2 4 3B 0 21 840
XCBVHX250T| 251,904 | 39,360 3,040 576 1,008 | 504 (18,144 12 4 4 48 0 8 320
XCBVHX255T | 253,440 | 39,600 3,050 576 1,032 | 5168 [ 18,576 12 2 2 24 24 12 480
XCBVHX380T| 382,464 | 59,760 4,570 864 1,536 | 768 | 27,648 18 4 4 48 24 18 720
XCBVHX565T | 566,784 | 88,560 6,370 884 1,824 | 912 | 32,832 18 4 4 48 24 18 T20

5.3.3- Les blocs logiques de base, CLBs (Blocs Logiques Configurables)

Chaque CLB est constitué de quatre SLICESs interconnectées. Ces slices sont disposées

en paire : celle de gauche est appelée SLICEM et celle de droite SLICEL, ces deux éléments

contiennent des LUTs (Look Up Table), deux ¢léments d’enregistrement et des multiplexeurs.

Le tableau suivant résume les ressources logiques pour un CLB (Virtex-6) [31] [32].

Slices | LUTs | Flip-Flops | Arithmeticand | b, o ited RAM() | Shift Registers(?)
Carry Chains
2 8 16 2 256 bits 128 bits
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5.4- ISE (Integrated Software Environment) de Xilinx

Tous les fabricants de FPGA proposent des outils CAO (Conception Assistée par
Ordinateur) pour configurer leurs circuits, par exemple pour la société Altera c’est

QUARTUS et pour Xilinx c’est ISE.

ISE est un logiciel de programmation des produits Xilinx : CPLD (Complex Programmable
Logique Devise), FPGA Spartan et Virtex ..., téléchargeable gratuitement sur le site de
Xilinx. Il integre différents outils de CAO (Conception Assistée par Ordinateur). 1l dispose
de [33] :

e Un éditeur de texte et de schema.

e Un compilateur VHDL et Verilog.

e Un simulateur

e D’outils pour la gestion des contraintes temporelles.

e D’outils pour la synthese.

e D’outils pour la vérification.

e D’outils pour 'implémentation sur FPGA et CPLD.

ISE est un outil de développement complet pour toutes les gammes de produits Xilinx, la
Figure 5.2 identifie les principaux éléments de I’interface du Navigateur du Projet ISE 12.2

gue nous avons utilisé dans ce projet.
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4)INFOf/HDLCompiler:1061 Pkrsing VHDL file "E:/version finale,t'multiplication,’Montgomerﬁmultipli
i) INEf:ProjectMomt:656 - Paysing design hierarchy completed successfully.
ching Design Summary/Heport Viewer...

compressor 192.vhd" into library work

’ .
Implémentation ou = - -
simulation Vue hiérarchique du projet
Rapport du design
Project | lavigato 6 ersio plicatio ontgome tiplier\Montgome tiplier.y se - [Desig a 8%
% Fle Edit Vigw Project Source Process Tooks Window Laybut Help —| =[x
Iozadlilsobxwal I free 2R Iz o=l Aels =29
Design 08X & =] Des\?éo;s;-‘v:av:y Y = mery_multiplier Project Status -
- ol S
[7] | View: s mplementation & [ Simulation / &) [} 108 Properties Project File: Montgomery_multipler, xise Parser Errors: Mo Errors
<] |Behavioral ~ .
&l /— [ Module Level Utiizztion Module Name: Montgomery_multiplier Implementation State: Synthesized
L | Hierarchy / = O ] Timing Constraints
\[H | [— ] Pinout Report Target Device: xe6vix75t-3ff484 +Errors: No Errors
—| - 1] Montgomery_multiplier c) P = =
| 2 £ xcoubast-3fasa = Cglguikiauult Product Version: ISE 12.2 *Warnings: 11 Warnings (11 new
= = m Montgomery_multiplier - crcuit (MUL_192.d— == o d;"‘: Iming Design Goak Balanced *Routing Results:
= e m v1-MUX_2_1-Behavioral (MUX_2_1.v gE frors and Warnings N N _
o - [2) Parser Messages —1 | | Design Xilinx Default (unlocked) +Timing Constraints:
----- m 2 - xor_gate - behavior (Port_or 1.vhd = e
. A 2 W1y 3 4 Denbmvsinend Y 7 4 e i % Syn ‘es\s Messages i System Settings +Final Timing Score:
¥ |1 4 el Translation Messages
[) Map Messages
| €2 NoProcesses Running [ Place and Routs Messages -
%’t Processes: Montgomery_multiplier - circuit | [ Timing Messages — - 2 —
oy =%  ISm Smulator QB\{QE\\MESSaqes | Logic Utilization Ised Available Utilization
ol B3 Behavioral Check Syntax =1 Al imnlementatinn Messanes Number of Siice Registers 587 93120 0%
: Simulate Behavioral Model Design Properties i
% @ [] Enable Message Filtering Number of Slice LUTs 1744 46560 3%
- Optional Design Summary Contents Number of fully used LUT-FF pairs 537 1744 33%
[ Show Clock Report
[ Show Faiing Constreints Humber of bonded T0Bs 985 240 402%
' umber o s 3
1] Show Warnings Number of BUFG/BUFGCTRL 1 2 3%
[ show Errors
r ~ 1
b= start =13 Dgagn [ [ Fies | | Libraries | =] I5E Design Suite InfoCenter | = Design Summary B
Console «+08x
i)INFO:HDLJompiler:1061 - Parsing VHDL file "E:/version finale,t'mul\:iplica:ion/MontgomeIy_mul:ipliex/FA_lQS.vhd" into library work B
JINFO:HDJCompiler:1061 - Rarsing VHDL file "E:/version finale/multiplication/Montgomery multiplier/MUL 192.vhd" into library work
3 INFQ: Compiler:1061 - rsing VHDL file "E:/version finale/multiplication/Montgomery multiplier/MUX 2 1.vhd" into library work
G INFO:JDLCompiler:1061 - rsing VHDL file "E:/version finale/multiplication.’Mom,gomeryﬁmultiplier/?ortiorl.Vhd" into library work

Console m Errors | L\‘ Warnings l(m Find in F\\EsREsu\tsl

\ Espace de travail

Mode éditeur de design Vue des processus de

design Console

Figure 5.2 : L’interface principale d’ISE 12.2.

5.5- Etapes d’implémentation d’une spécification VHDL sur un

FPGA

Pour implémenter une spécification VHDL dans le circuit FPGA, sur la plate-forme ISE trois

étapes essentielles sont a suivre tel que le représente la figure 5.3 [33].

1. Description en VHDL des différents blocs composant 1’architecture de calcul de la

multiplication

scalaire, a

savoir :

la

multiplication

de

Montgomery,

I’addition/soustraction modulaire, I’inversion modulaire, I’additionnement et le

doublement d’un point [34]. La description de ces modules en VHDL est montrée

dans ’annexe B.
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Conception
Module en langage
VHDL Simulation fonctionnelle
Isim
Synthese
Implémentation
e Mapping A

e Placament et routage
o Génération le fichier de
configuration (bitstream)

Simulation avec timings

Timing analyzer

Figure 5.3 : Les étapes d’implémentation d’une spécification VHDL sur FPGA.

2. Simulation fonctionnelle par 1’outil ISim de chacun de ces blocs et la vérification des

résultats de simulation par 1’outil Maple. Les procédures Maple utilisées sont

présentées dans I’annexe A.

3. Synthése de I’architecture par 1’outil de synthése XST de Xilinx.

4. Implémentation de I’architecture de la multiplication scalaire sur le circuit FPGA

XC6VHX565T de la famille Virtex-6.

5.7- Les résultats de simulation et d’implémentation

Pour les tests, nous avons choisi la courbe elliptique P-192 recommandée par le NIST

(National Institute of Standards and Technology) ou ses paramétres sont :

a=-3,

b = 2455155546008943817740293915197451784769108058161191238065,
p =6277101735386680763835789423207666416083908700390324961279.
G =[2052764758893375344496679025992691202635603249756690857862,
3235495846547773372963571948817489147168146215941690951212].
n=6277101735386680763835789423176059013767194773182842284081.
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5.7.1- Multiplication de Montgomery a 192 bits

Afin de tester le bon fonctionnement du multiplieur de Montgomery, plusieurs
simulations ont été faites avec des valeurs différentes ou les résultats de simulation vont étre
comparés avec les résultats donnés par 1’outil Maple. Voici les valeurs utilisées pour un essai

et ses résultats:

- X =1226758474491164491549484325355196824873939855883911122940,

- Yy =5649912593386705314525472821800340694766875234958256382827,

- P =6277101735386680763835789423207666416083908700390324961279,

- I =18446744073709551617,

- X«r mod p = (2461169933208013349555856513441348385732632621266138801842)10,
- y=rmod p = (6277101735386680763835789423207666416083908700390324961279);,
- x«r mod p = (35D0430CC3F8E8920D1C8509CB92388E095436BF2FD6E208);s,

- y=r mod p = (645FD0249CD9A7977B513F19C1B1CB02FD5D45F3CALFA6B2);s,

- X+y+r mod p = (99128EBCEE28A1C24E83B6A5CD29F4CA4D4A00951738A07C) 5.

A)- Résultats de simulation avec (Isim)

Comme nous allons vu dans le chapitre précédent le multiplieur de Montgomery
donne comme résultat x«y=r, pour cela on a multiplié les valeurs de x et y par la valeur r
avec Maple (entrée dans le domaine de Montgomery) et par conséquent le résultat obtenue
reste dans le domaine de Montgomery c’est a dire multiplié¢ par r. Toutes les valeurs de la

figure suivante sont présenté en hexadécimale.

[ Float (M.63c) - [Default.wcfg*]

EFiIe Edit View Simulation Window Layout Help

I03H| “J DEX®(w o |dha .-“J'_‘—:. f'—“”w“"t?

Value

B «[191:0] 35d0430cc3

B yl191:0] 645£40249

] o 0

By z[191:0] s3128ebcee [l
1§ dk_period

Figure 5.4 : Résultat de simulation du multiplieur de Montgomery.
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B)- Résultats de Maple

Au début nous avons utilisé Maple pour entrées les valeurs de x et y dans le domaine
de Montgomery, puis on a calculée la multiplication modulaire dans le domaine de
Montgomery et en fin on a converti le résultat finale en hexadécimale. La figure suivante

présente les résultats obtenue.

Fichier Edition Affichage Insertion Format Tab calcul Outils Fendtre  Aide

L2Baas (2B ¢ TI> @ NI OH%e @ Blax 2 B

— Id: - | | *Yaleur, mw
- Texte
Ecrih it S
(BEctwenansate ) [ C 201nput 7 ) ( TimesMewRoman ¥ [ 12 ¥ BQ EE mhlg =:i=
| > Expressions | —
| J [>
| B> Uniités (S1) | [
I Unités (FPS) Box = 12267584744011644915494843253551 968248 7303955588391 1122940, y == 56498125933867053145254 72821 300340694 7668 75234958250382827, p
= = G2771017353860807638357594232076664 16083903700390324961279, r = 18446744073709551617,
|.P5ymbulas courants |
R x = 1226758474401 164401 5404843253551 065 245730308 55583011122940
s ¥ = 564991259338670531452547282 1800340694 Ta6575234958256382827
[ s s J p = 627TI01T35386630761635789423207666416083908700390324961279
| I Grecaue J 7= 13446744073 709551617
| b Figches | [ = xx = x-rmodp,yy =y rmodp, xmodp = comvert(xx, hex, decimal), yrmadp = comvert(yy, hex, decimal);
e xx = 131950374701543740053300892561 54624031 3500750665 FO0TTA0344
I — yy = 246116993320801334955585051 344 1348385732632621 2661 38801842
| P> Relationnel rond | xmodp = I3D0430CC3FEES9200] CRI0PCRR2366E0054I6BF2FD6E208
| P> Navigation | yrmodp = 64 5F D024 0CD0ATITTBS 3R O BICBO2FDID4 SFICAT FASE2
| P> Large opérateurs | o= xxryy mod p; xyrmadp == counvert(xyr, kex, decimal),
| B Opérateurs | Xy = 37533265461 5264404588071 0732362501451 2258236 T TE3807IT580
| - Open Face | xyrmodp = P07 28RBCRE28AT C24EE IBOASCD2 QR CAGDGADOVS I 738A07C

Figure 5.5 : Résultats de vérification de la multiplication modulaire avec Maple.
C)- Résultats de synthése avec XST

La figure suivante montre le schéma RTL (Register Transfer Level ) pour le module
de la multiplication de Montgomery, le RTL est généré a la fin de 1’étape de synthese, il

permet d’avoir un apercu du circuit tout au début du processus d’implémentation.

E TSE Project Navigator (M.63c) - E:\version finale \ANNANE\Montgomery - Copie\Montgomery_multiplier.xise - [Montgomery_multiplier (|
L:J File Edit View Project Source Process Tools Window Layout Help

e S [0 | =] AR AR [AIESToarelrs L9
Design «+O0F x
0 | Miew: i @Imdemenmﬁnf @Simu\aﬁor

ierarchy

Montgomery_multiplier .
xcevhx565t-2F1923

;-,ﬁ; Montgomery_multiplier - crcu
m req - Behavioral (reg.vhd)

1 | _>|7.

2 Mo Processes Running

¥
»
% Processes: Montgomery_multiplier -drcuil;l —
=
A

B+ P2 Implement Design

¢ B Q) Tanslate E
- BT Map J N
;B R2ED Place &Route

=8 C)% Generate Post-Pla...

Montgomery_multiplier

Analyze Post-...
a Analyze Timing / Fl
View Edit Routed ...

XPower Analyzer
Fanarsts Druer 1

n Il %
b start ®3 peson [ Fies [T >| MUL_192.vhd &S Montgomery_multiplier, trx B Mantgomery_multipiier (RTL1) a]

Figure 5.6 : Le schéma RTL du multiplieur de Montgomery.
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D)- Résultats Timing analyser

La détermination du temps globale du multiplieur de Montgomery est faite en deux
phases a I’aide de Timing analyser : en premier étape nous avons mesuré le temps écoulé d’un
seul cycle a partir des deux registres X et Y jusqu’a la sortie du compresseur 4 : 2 comme

montre la Figure 4.7, le résultat est montré dans la figure suivante :

E]SE Project Navigator (M.63c) - E:\version finale\ANNANE\Montgomery - Copie\Montgomery_multiplieradise - [Montgomery multiplier.tw]
@ File Edit View Project Source Process Tools Timing Window Layout Help

ID2E@Mlé b x[ea|lArPpR 2R [AIEEDCILR]F=L]19
Design 08 X Report Navigation | Path Category
| view: = {ﬁi} Implementation™ Simulatior | :=----T|ming .Tiption 1|Hold paths
Hierarchy c) 2 Timing summary | [T oy i athe
- [#}- Inform.. ssages
,; - =] Montaomery_multinlier -Timing . traints Z<1B4> ] T&.007 (B) | SLOW | 4 015 (R) |
| & £3 xcvhxsest-2ff1923 E}-Deé Fepe z<185> | 75.783 (R) | SLOW | 3.917(R) |
g:;:;ﬁ B ‘Montgomery multiplier - circ [l Se hs z<lsg> l 75-TE (R sLow | 4-1201R) |
- 1 reg - Behavioral (reg.vhd) H zZ<l87> | T5.708(R) | SLOW | 4.144(R) |
E' =<188% | T5.413(R) | SLOW | 4_163(R) |
S T Z<189> | T5.509(R) | SLOW | 4.147(R) |
i B-Defa.FGP" | z<130» I 75.361(R) | SLOW | 4.174(R) |
v 4] I B® - Constr. Jiance 2<191> I 75.374(R) | SLOW | 4.2444R) 1
_ [#-Datas..report | —=-—--=—=--- e e T Fommm - o +
> | 2 Mo Processes Running ‘.. Trace settings
I%‘.‘{: Processes: Montgomery_multiplier —CiI'CI..IiILI Clock to Setup :n destina:inn clnck+c1k . .
E‘t = E;O Implement Design | Src:Rise| Src:Fsll| Src:Risel Src:Falll
—_— {} Translate Socurce Clock |Dest:Rise|Dest:Rise|Dest:Fall|Dest:Falll
24 H8R@Me L e TS TS TS TS +
— | =0 Place &Route clk I 5.307 I I I
T = PAC) GeneratePost-Fla... | | | e . . . . +
Analyze Post-...
Analyze Timing /Fl...
View /Edit Routed ... Timing summary:
4 MPower Analyzer .} | TTTTTTTTTTTTTOo
..... b amarsta Druar M _I

E‘ Start 1Y Design | I Files |_m 1| bl l MUL_192.vhd |® Montgomery_multiplier. twx x| =§

Figure 5.7 : Le temps d’un cycle de la premiére phase du multiplieur de Montgomery.

Le temps d’un seul cycle pour le module du multiplieur de Montgomery est 5,9 ns, donc pour
192 itérations le temps est 1133 ns. La deuxiéme étape est de mesurer le temps a partir des
deux registres X et Y jusqu’a le registre Z comme montre la figure 4.7, le résultat obtenue est
montré dans la figure 5.8. Le temps du compresseur 4 : 2 au registre Z est 2,85 ns donc le

temps total pour une multiplication modulaire est 1135 ns.
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E ISE Project Navigator {(M.63c) - E:\version finale\ANNANE\ Montgomery\Montgomery_multiplierxise - [Montgomery multiplier.bwaxc]
@File Edit View Project Source Process Tools Timing Window Layout Help

= - = = = B L = -
e = wallrrgn rRIAIZE T2 L]0
Design +05 x Report Navigation I Path Category I
[ View: {+ IE:.)}Irnplemema'l(“ @ Simulat | | - Timing r...cription ilHDld paths
' ) - Timing summary
=| | Higrarch
‘H : by — £3 [+ Inform.. ssage _IeErpEE
&l 15] Montgomery_muitiplier E-Timing c._straints || z<183> I 80.6TI(R) | SLOW | 4.763(R) |
—— | B £3 xcBvhxS65t-2(F1923 £ Defa. FGP" z<184> | B0.3T4(R) | SLOW | 4_E51(R)|
=N ontgomery_multiplier - | E-Set. the =<185> | 20_085(R) | SLOW | 4.305(R) |
— Z<1B6> | 73.613(R) | SLOW | 4_ZBE(R) |
& - Defa. FGP" z<187> | 73.613(R) | SLOW | 4.263(R) |
— : . z<1B88> | T9.609(R) | SLOW | 4,302 (R) |
v |41 | I " D;fa“";GP 2<1B83> | 75.596(R) | SLOW | 4.865(R)
lonsira-plance | o c1a0s | 79.478(R) | SLOW | 4_806(R) |
| P2 NoProcesses Running F-Datash..report | oqq9q5 | 78.393(R) | SLOW | 4_416(R) |
S - Trace settings . o _ __ ——t _ _ _
I?t Processes: Montgomery_multiplier —:ILI
{: S EQO Implement Design Clock to Setup on destination elock clk
o B PAE) Translate -- + -—1 ————t -- - +
.E C) Map | Src:Rise| Src:Falll Src:Rise| Src:Falll
S E}c) Place & Route Source Clock |Dest:Rise|Dest:Rise|Dest:Fall |Dest:Fall|
n B #2E) Generate Post... - + -+ i S === t
Analyze P.. clk | B_75&| | | |
; Analyze Timin... - + —4 — _— - R
View/ Edit Rou. ..
¥Power Analy... .
Generate Pow... ;I Timing s Y

’IE Start Eflg Design | -.|_|" Files |>| ﬂ ISE Design Suite InfoCenter I . Design Summary (Implemented) G Montgomery _multiplier. twx D|

Figure 5.8 : Le temps d’un cycle globale du multiplieur de Montgomery.

5.7.2- Addition/soustraction modulaire a 192 bits

Concernant 1’addition/soustraction on a utilisé les valeurs de X et y suivantes:
- X =1226758474491164491549484325355196824873939855883911122940,
- Y =5649912593386705314525472821800340694766875234958256382827,

- p =6277101735386680763835789423207666416083908700390324961279.
A)- Résultats de simulation avec (Isim)

La figure suivante montre le résultat d’addition modulaire de x et y.

BH Float (M.63c) - [Defaultwcig*]

ngle Edit View Simulation Window Layout Help

ID3E [l D0OX®0 |k a Qllzenellen

223 2R

[ &= @ p X roos 56

Figure 5.9 : Résultat de simulation de ’addition modulaire.
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B)- Résultats de Maple

L’outil Maple est utilisé vérifi¢ les résultats obtenue avec le simulateur Isim. Au début
nous avons entrées les valeurs de x et y dans le domaine de Montgomery puis nous avons fait
1’addition et la soustraction modulaires et enfin, nous avons converti le résultat en

hexadécimal.

E;;’ D:\Magister\MAPLE\Valeur.mw®* - [Server 13] - Maple 13

Fichier Edition Affichage Insertion Format D Outils  Fenétre  Aide

DN2ESS {@m ¢ T &= M OFe & Bxx @ B

| B> Favoris ILI: = [ | vakumw

= Texte

| P Ecriture manuscrite | — o

a—G G-nffain!s ( C 20 mput ) [ TimestewRoman ¥ )(12 v) B u iR =iz

| | Expressions | 7) —

| P> unicés (s1) | f>

| B Unités (Fps) | > xoe= |226758474401164401549484 325355106824 873030855853911122940, y = 564901 2503386705314525472821800340694766875234958256382827, p

= B2T7101735386A807A 35357804 232078064 16083508700390324061279; » == 18446744073708551617,

| I Symboles courants |
; x 0= 1226758474481 164491548454 3253551 965 2457393985 5853011122940

| Matrix
= ¥ = 564891 25033867053145254 7282 1800340694 TA6 75234858 256382827
WSonpeen J b = 6277101 7353566807638357594 232076664 1 6053005700390324961279
|.DGre(que | r=18446744073709551617
| b Fleches | [ xx=xr mod p, yy = y rmod p; xrmodp = convert(xx, hex, decimal), yrmodp = convert(yy, hex, decimal),

xx = 1531950374701343749953309892561 5462403 135007506697907790344
|.M' yy = 2461 16903320801334955585051 344 1 345355752632621 2061358015842
| P> Relationnel rond | xrmodp = 35004300 FEES 92000 C8 S09CBR2 388054 3GEF2FDSEZ08
(> Nvigation 1 yrmodp = 6457002490 DIAT 7T B 3R 901 BI CBO2FDSD45FICAI FAGE?
> xplusy = xx + yy mod p, raplusy = convert(xplusy, hex, decimal); smeoiny = xx - yy mod p, ranoinsy = convert(ameoiny, hex, decimal),

L LT — xplusy = ATENGTA6E02264 5084 00589554 300568 10 TARE6T6401 27064 046592186

| P Opérateurs | raplusy = PAFO 3316002 002088600238 D4403 0] 0681 FCB2FOFGE854
| > Open Face | anoiny = 513543554919710401 3813031835381 780433486 28358 5822093045751
P— Famoinsy = DI FO7F2E827 I F40FAQI CB4 S F000E06 DS AOBFGFOCBE 5873855

Figure 5.10 : Résultat d’addition/soustraction modulaire de x et y.
C)- Résultats de synthése

La figure suivante montre le schéma RTL pour le module Addition/soustraction :

E ISE Project Navigator (M.63c) - E:\version finale \ANMANE\ADD_modulaire\Add_sub_192\Add sub_ 192 xise - [ADD_192 (RTL1)]

,_:J File Edit WView Project Source Process Tools Window Layout Help

[Imi= |- ls a2 2R Alms o=l lerz L9
Design +O8F X
[} | View: & 5} Implementation ] Simulation .
5] | Hierarchy
| ADD_192
25| B £ xcovix550t-2fF1759

- [iglefl: ADD_192 - Behavior. —
g
%
@ | B2 Mo Processes Running
_E Processes: ADD_192 - Behavioral -
E = Design Summary/Reports
o Design Utilities
EYI: User Constraints
—— | B #QE) Synthesize - XST
T ADD_192

2D Transiate
i+ EAE) Map -
B #2() Place &Route
= () Generate Post-Place & ...
Analyze Post-Place ... ﬂ

I Start B2 Desion | I Files | 0 L\brarlesl pd Design Summary (Implemented) J T8_add_sub.vhd = ADD_192 (RTL1) B8 ‘

View by Categary

Figure 5.11 : Le schéma RTL du module d’addition/soustraction modulaire.
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5.7.3- Bloc mul_add

A)- Résultats de synthése

Le bloc mul add effectué I’inversion modulaire, additionnement de point et le

doublement d’un point. La figure suivante montre le schéma RTL pour ce bloc :

E I5E Project Navigator (M.63c) - E:\version finale\ANNANE\ADD_DOUBL_point\DOUBL.xise - [add_doubl (RTL1)]
,_;File Edit View Project Source Process Tools Window Layout Help

10288 % oo

Design o08x i

i View: % {:lﬁ}Irm:ilememah'on('h @Simulaﬁon

\Ej Hierarchy

i - 18] pousL

S B £ webvinsS0t-2FF1759

EH ;;ﬁ; add_doubl - Behavioral (add_doubl. vhd)
-- n Mul_1 - Montgomery_multiplier - dreuit (MUL_1... =
- '] Mul_2 - Mantgomery_muiiplier - drcuit (MUL_L.
'] Add - ADD_192 - Behavioral (ADD_192.vhd)

= IR N

Il ]

2 No Processes Running

Processes: add_doubl - Behavioral IL -
- & Design Summary/Reports

[i23 Design Uilities

[ User Constraints

EH B 1\ Synthesize - XST
’g View RTL Schematic

; View Technology Schematic

@) Checksyntax

) Generate Post-Synthesis Simuiation Modsl
) Implement Design

- @2 Generate Programming File

H |25 EE R v |

| add_doubl

[}u‘.@ Configure Target Device
ﬂ Start E13 Design | I Fies | ﬁ Librariesl & Design Summary (Synthesized) I TB_add_doubl.vhd ] add_doubl.vhd ,_:j add_doubl (RTL1) (] ‘

Figure 5.12 : Le schéma RTL du bloc mul_add.

B.1)- Les résultats de I’inversion modulaire

La valeur a inverser

- X =2310931206547282178517754998915194897543989039640133918049,

- I =18446744073709551617,
Les résultats :

- x'= (1369957031590058446199705555724584082073818585084666239338)10,
- xr mod p = (1495023404061042152173756264949644163139260664922169614739)1,,
- xr mod p = (3CF8C5CB8EOCC367AES3275DE6C79CD1A93966614A7F2193)6,
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B.1.1)- Résultats de simulation de I’inversion modulaire (Isim)

R Float (M.63c) - [Default.wefg)

jF“E Edit View Smulaton Window Layout Help

B x1[191:0] §c7ecOfdaT
B yil191:0] 0000000000
B z1[151:0) 0000000000
B zi2f191:0] | oooooooogo
B zi3[910 | oooooooogo
B az14(19:0] | ooooooooon
B x2191:0] 0000000000
B yalior0] 0000000000

B 2[191:0) 0000000000
1§ dk 0
u reset 0
u start 1

2

1§ add _couble1: I R
S e
B o] | aefacscnce| (NN R D 5 5 0 5 O 05 5 S N -

e A A e A P A A et e e A A A A e e et
B y330191:0]

B z330191:0]
B az334[191:0]
m done

1§ dk_period

Figure 5.13 : Résultat de simulation de I’inversion modulaire.

B.1.2)- Résultats de Maple

FT; Sans-titre (21)* - [Server 16] - Maple 13

Fichier Edition Affichage Insertion Format Tsble Dessn Graphioue Feull=decaloul Outls Fentre  Aide

DE2ESS LBR 5¢ TP EE€ €= WI!OHe & BaE 2 B

ﬂ: *addition_Jc.mw ) BOMEXEPLmw ) ECCmw € exomw € exemple2 ECComw €3 fonction.mw @) ms.mw ) *precaloules.mw € *Valeur.mw € doublement_m.mw £

| | Favoris |
e Texte

J | C 20 Input ¥ | | Times New Roman V"IE_' BH EE QJ EEE

| 3 Ecriture manuscrite

| | Expressions | —
. > = 23109312065472821 7851 775499801519459754 39890396401 339 13149,
| Unités (s1) | 1= 2310931 2065472521 7851 775499831519489754 39590336401 33913049
) | ||> ol = ! mod 6277101735 5665076153578 2320766641 6083908 700390324951 279
2310931 2065472821 7851775499891 519489754 1959039640 133918049 '
| P Symboles courants | amainl = 1369957031 590058446199705555 7245340820733 18585034666239333
| I Matrix | |[> rmoinifoir = 1389957031590055046 199705555 724 53408207381 8585054666239538 1 B446 4407570955 1617
—_— mod 62771017153866307633357504 232076664 16083903 700390324961 279,
e R — wmoinl foisr = 1495023404061 0421521 7375626494 9644 1631 392606649221 69614739
| P Grecque | |[> moinifoisr = convert( 149502340406 10421531 T3756 264949644 1631 392606649221 69614738, e, decimal);
—— mmainlfaisr = 30FRCSCRAEOCCI67AR5327 SDRECTICDI AD396661 4472193
I I =

Figure 5.14 : Résultat d’inversion modulaire de X.
B.2)- Les résultats du doublement

On montre le doublement de point P, ou le point P est en coordonnées Affine :

- Px=602046282375688656758213480587526111916698976636884684818,

- Py =174050332293622031404857552280219410364023488927386650641.
Les résultats en coordonnées J™ :
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X3 = 3986233399336855662405181163903222032077207321156400682902,
Y3=2999738236278333175644655427498005037001525124603335460369,
Z3=5206124944017504706767958277568661746122202219631725528338,

Zas= 4027447935807681764830942330626931143318600725958779098251.
B.2.1)- Résultat de simulation du doublement avec (Isim)

= Float (M.63c) - [Default.wcfg™®]

__;IFiIe Edit Wiew Simulation Window Layout Help

/-I-
S~
= B x1[191:0] 554
7 || g yi[1s1:0] 6az
@ || g z1r191:01 ooo
©) || g z12[191:0] ooo
1= || g z13[191:0] ooo
- B az14[191:0] | £££
e B x2{191:0] ooo
0| y2[191:0] 000
] B z2[191:0] o000
1 || g dk 1
11 || ™ 2dd_double[1 1
B x33[191:0] azs
B y33[191:0] 7a5
B z33[191:0] 445
B az334[191:0] | 224
-LQ done 1

m dk_period €00

Figure 5.15 : Résultat de simulation de doublement du point P.

s
o

—i|'_

B.2.2)-Résultats de Maple

E',? D:\Magister\MAPLE\doublement_Jm.mw - [Server 15] - Maple 13

Fichier Edition Affichage Insertion Format Tsb calcul Qutls  Fendtre  Aide

DBBESS LB 5S¢ TP EC &= MIOH0 & BExx 2 B

fer— ﬂ: addtion_Jc.mw @ BOMEXEPL.mw € ECComw 3 exemw 3 exemplez ECC.w 3 Fonctionmw @ ms.mw €3 *precaloules.mw @) *valeur.mw £ i x )
e Texte ]
|)Ecrltura manuscrice | —_— _
- ( C 20 Input ¥ | { Times MewRoman ¥ ) (12 ¥ ) BQ i
| | Expressions | = —
— = 5= EllipticAdd(P, E);
[ sy J 5= [ 551842107199 1463839100833553 76750751 1692256595899225 500678, 6233580794 546151 1169706477367 7714472814391 5000934 24913986,
| B Urités (FPS) | 345100664 5872440623007151 045604 38320728 046077854 773301282, 45105361 7657030631 3016506303205840582851 5131 14096023062631 |
| [ Symboles courants | :>
—_——————————— > X7 = (551842107199146333010083355376750751 1692256595899225500675 ) mod p; Y7 = (623358079454615111697064773677714472814391500098424913986 7 )mod p; Z3
I Lo J = (348100664587244062800715104560438820728046977854 773301282 »)mod p;, AZ3 = (4510586176570306813016506303205849582851513114006023062631 - #)mod p;
FeT— X3 = 39862333993368 5566240518 116390322 2032077207321 56400682902
R V3 = 20007582362 783331 756446554 1749500 50370015251 2460333546036
L — 23 = 520612494401 7504706767582 7756866 1 46122202219631 725528338
| B> Fléches J AZ3 = 40274479358 07AR 1 76483094 2330626931 14331 8600725958 779098251
| I> Relationnel | [ X313 convert( X3, base, 16); ¥33 1= convert(¥3, base, 16); 233 1= convert(Z3, base, 16), 4233 = convert(AZ3, base, 16),
ﬁ X33 =[6,9793 1212 24 1, 0,15 L, 7 10,5 11, 14, 10,6,% 3,72, 0,97, 2,5 15,12, 1,5 14, 14,15, 0,6, 8,11, 4,15 7.3, 2,9 2, 10]
(B Relatornelron \ PR 06124, 2 046,68, 7,4 10,10, 24, 3,5 15,264, 012 14,8, 8 13,4, 10,510, 1,15, 14, 6,8 2,8, 5. 15,7, 10,11, 6,5, 10,7
| P> Navigation J E37=[2 L5448, 12,3 14,6, 64,5 26 1512100 14, 13,122, L%, 4 10,6, 5,4, 12 11,11, 90,5, 1, 13 5 13,6, 0,11, 7. 2, 5, 4, 13]
| P> Large opérateurs | L AZ33=[11,84,5 10,15 0,4, 7.8, 1,86, 14,13, 7. 2, 11, 7, 15,13, 4,6,3,0, 11, 14,4, 2,3, 10,6, 11,4, 15,10, 14,6, 13, 14,6, 11,4, 8,0, 4, 4, 10]

Figure 5.16 : Résultat de doublement de point P en coordonnée J™.
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B.3)- Résultats d’additionnement

On montre 1’additionnement de deux points P et Q, ou les points P et Q sont en

coordonnées Affine comme suit :

Px =2506181613215082207211844472230361433516887700046501773450,
Py =1542684896707100679235944163631187690612474604493319412137,
Qx = 2255516050635653526931685121148451764301253666867115691164,
Qy =1473538745816371322337220379982533155157281429273592291985.

Les résultats d’additionnement en coordonnées J° :

- X3 =84455935900746734779519175221928438274662382638507979893,
- Y3=5353673958311341519885417414542424369899457087841525282928,
- Z3=1564930838499709090321878253438330876529988192124017843596,

- Z34=3026578711843760045270925576663444561451109397940642723427.
B.3.1)- Résultat de simulation d’additionnement (Isim)

B Float (1.63c) - [Default.wefg*]

EF\IE Edit View Smulaton Window Layout Help

() |[ 0§ 21219201
& || z13{29%:0]
= B azi4f1o1:0)
— || B x2l191:0]

b4
i

I || z2q191:0]

' add_double[1:0] |
m B xx3(191:0] 0
F B y33[191:0]
B z33[191:0]
B az334[101:0]
u done

1§ ck_period

Figure 5.17 : Résultat de simulation d’additionnement de deux points P et Q.

-77 -



CHAPITRE V
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B.3.2)-Résultats de Maple

£ sans-titre (23)* - [Server 18] - Maple 13

Fichier Edtion Affichage Insertion Format Table Des Feuile d= caloul Qubils  Fendtre  Aide

DEESS {BE 5S¢ TP Ec @= NI O%e & Bas @2 @

— | =] [ tmansetire 23)

— Texte

Ecrit it S—

(Bfcitwemasate (L 20 nput v ) (TimestewRoman ¥ ) (12 ¥) B U [El== M =i=

] Expressions | — —
> 5= EllipticAdd(P, 2 E);

I Unités (1) | 5= [6026436172807252083555630072 125756 468682 M 6672 10938878993, 37591696091517228631614750736900458544 34739441 195546351158,

B Unités (FPS) | 5667715180581 834051 248578125861 924058085 740230261 327142270, 5403665904045031536105635501 9264979007938 75536074 888506975 |
L

> Symboles courants | L~ 152
> = (217 Jmod p; X7 == (5667715180831834051 2435781 25861924058089740230261327142270 - r)mod p; ¥3

B Matrix J = (5403665904045031536 105635501 9264079007985 755860 74888506976 - )mod p;, Z3 = (6026436172807252083555630072 125756 74686827466 721 0938878993 - # )mod p;

—— AZ3 = (3759169609151722863161475073690045554434739441195546351155 - )mod 2,

ey ¥ = 18446 T40TIT09551617

P> Grecque J X3 = 8455035000746 THTTIS1 01752219284 3521466 23826 38 507975893

I Ficches | F3 = 5353673958311 34151988541 T4 145424 24 3698994 57087641 525282928

— 23 = 1564930838499709090321 8782534383308 76 5299581921 24017843596

e -

. AZ3 = 302657871 184376004 52709255 T6663444 56 145110935794 0642723427
w' [ bitss == convert( X3, base, 16 ), bits2 = convert(Y3, base, 16 ); bits3 == convert(Z3, base, 16 ); bits4 = convert(AZ3, base, 16 ),
> Navigation | Bl =[5, 74 115 6,8 1276513, 146658 13,9 10481212023 14,10 11,279 512910, 1,4 58 13,212, 1,7.3]
. B2 = (0,78, 11,15 0, 10,6, 6,844 0,123, 0,12, 1, L6 8 143, 1,1, 13, 3,5, 6 11, 10,12, 11,2 5 14,10, 10,3, 3, 13,6, 15, 6,5, 10, 13]

[ Large opérateurs |

%’ Bitsd =128 15, 1,0, 1,5 11,6513, 0,15, 26,13, 12,155 10, 11, 4,8 12,3, 3,3, 12,10, 3, 0,2, 11, 14,9 1,6, & 11,3 11, 14,3, 10,2, 13,15, 3]

Balpitan J Bitsd = (3,663 71541276913 11,0, 1,10,0,3, 8,97 15 14,13, 14,4, 14,3 11,2 3,8 10,15 L0, 11, 1, 9,15 5,12, 4, 15,14, 6,11, 7]

Figure 5.18 : Résultat d’additionnement de deux points P et Q en J°.

5.7.4- Multiplication scalaire

On montre

la multiplication scalaire de k par le point P ou :

Px = 602046282375688656758213480587526111916698976636884684818,
Py = 174050332293622031404857552280219410364023488927386650641,
k = 3138550867693340381577612344667091043420222779161366371298.

Les résultats de la multiplication scalaire :

Qx =3092172529080053515604469493385995085711893433192958403536,
Qy = 3953062319166433413900669921928072350206584911121877883821.

A)- Résultats de simulation

B Float (M.63c) - [Default.wcfg]

:IFiIe Edit View Simulaton Window Layout Help

s

_/ Name

= B xp[191:0]
Lt B ypl191:0]
¢ ] B k[191:0]
5] 'L

1= m reset
= -LE start
e B xq[191:0]

i B yq[191:0]
[N -LR done

1 18 dk_period
[

¥ DEX®|w

4 | O a0

Figure 5.18 : Résultat de simulation de la multiplication scalaire de k par P.
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B)- Résultat de Maple

[T Sans-titre (27)* - [Server 21] - Maple 13

Fichier Edition Affichage Insertion Format Tzble n Graphigue Fevilzde calcdl Qutils Fenétre  Aide

NBESS (2R ¢ TP == «= WIOHo ¢ Baa ¢ B

[ Favoris |d: *exemple ECC.mw €3 doublement_Jm,mw €3 *addition_Jc.mw x|

’7 Texte

Ecrit L —

LSt SR [ [ 20 Input ¥ ) ( Times HewRoman ¥ ) (12 ¥ BQ EE iy =is

| Expressions —
_ > Po= 6020462823 7568865675821348058 75261 11916693976636854654818, 174050332293622031404857552280219410364023438927386650641 ],
| B> Uinités (ST) | Po= [ 6020462823750586 5675821348058 75261 11916698976636884684518, 1740503322036220314048575522802194 10364 023435027186650641 |
| I Lnités (FPs) | >

ER 313855086709334032 15776123446670910434 20222779161 366371298,
k= 313855080 769334038 1 57761 2344067091 043420222 7T 161366371298

| [ Symboles courants |

[ maric | |[> o= mpnersik, 7 2),

b Companents = [309217252908005351 560446949338 599503571 1893433192958403536, 395306231 91664334 13900669921928072350206584911121877883821 |
e [ (Ox 1= convert(309217252908005351 560446949335599508571 1893433192958403536, base, 16); Oy
| P> Grecque J = convert(39530623151664334 13900669921928072350206584911121877883821, base, 16),

b Fliches Oxo=[0,13,3,2,0,11, 13,1, 11,4, 14,0, 1,10, 10, 15, 2,4, 2,7, 10,10, 2,5, 9, 2, 15,6, 1, 14,7 1, 1, 13,8 7, 8,6, 13, 15,12,9,9, 12, 11, 1, 14,7
|

Qy =15, 10, 11,1312, 14,5, 9 8, 14, 10, 1, 3,6, 5,7, 1L, 15,6, 10, 1, 15, 10,4, 1, 4, 14,3, 10, 14, 8,6, 9, 0, 5,2, 7, 8, 5, 10,6,7, 5 14,7, 3, 1, 10]

| P> Relationnel | F .

Figure 5.19 : Résultat de la multiplication scalaire de k par P.
C) Résultats de synthese

La figure suivante montre le schéma RTL (Register Transfer Level ) pour le module

de la multiplication scalaire :

S ISE Project Navigator (M.63c) - E\ISE\MS_192\M5_192.xise - [M5_192 (RTL1)]

,_;F“E Edit View Project Source Process Tools Window Layout Help

oa B e
Design +08x
[ |View: & {5} Implementation ¢ 5 Smulation
(5] | Hierarchy
|
| B €3 xctvixS50t-2fF1760
= [halefls M5_192 - Behavioral (M5_192.v
— [ %] component_add - ADDITIONNE
EJ component_doubl - DOUBLEME
component_invert - INV_192 - 0
Mul_1 - Montgomery_multiplier
.ﬂ m Mul_2 - Montgomery_multiplier
4 |
| 2 No Processes Running
% Processes: M5_192 - Behavioral B
E i+ I Design Summary/Reports
N Design Utilities
(i B User Constraints
— | - P21\ Synthesize - XST
ul BE View RTL Schematic
View Technology Schematic
)  Check Syntax
H ¥)  Generate Post-Synthesis ...
NS M YA =
=4 start = pesgn [ [ Fies [ D1 |> s2| ISE Design Suite InfoCenter i Design Summary (outof date) | |[Z] Ms_1s2.vhd B M5 192.vhd L msaseny @

Figure 5.20 : Le schéma RTL de la multiplication scalaire.

5.7.5- Les temps globaux pour les différents modules implémentes

Le module d’inversion modulaire exécute la multiplication modulaire 192 fois donc le

temps d’une inversion modulaire est 1135 multiplié par 192, le temps d’un additionnement est
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le temps d’une multiplication de Montgomery multipli¢ par dix, et le temps d’un doublement

est le temps d’une multiplication de Montgomery multiplié¢ par six.

Le temps d’une multiplication scalaire en moyenne égale a 192 fois le temps d’un doublement
plus 96 fois le temps d’un additionnement plus le temps d’une inversion modulaire plus le

temps de deux multiplications modulaires pour entrer et sortir les valeurs du domaine de
Montgomery.

Le tableau suivant résume les résultats des différents modules en nano seconde (ns) :

L’opération Le temps
Multiplication de Montgomery 1135
Inversion modulaire 217920
Additionnement 11350
Doublement 6810
Multiplication scalaire 2440250

Tableau 5.1 : Les temps moyens des différents modules.
5.8- Comparaison a d’autres travaux

Il est a noter qu’il est difficile de faire des comparaisons adéquates de notre travail avec
d’autres travaux, car les supports d’implémentation et les outils de synthése différent, mais

jouent un réle important dans les performances des circuits résultants.

Les performances temporelles obtenues en comparaison avec d’autres travaux sont jugé

satisfaisant.

taille (bits) Délai Circuit
Notre 192 2.44 ms XC6VHX565T
[35] 160 14.414 ms V1000E-BG580-8
[36] 192 3ms XCV1000E-BG680
[37] 256 3,86 ms XC2VP125-7-ff1696
[38] 256 0.624 ms Virtex-4

Tableau 5.2 : Comparaison avec d'autres travaux.
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5.9- Conclusion

Dans ce dernier chapitre nous avons présenté les caractéristiques du circuit FPGA

Virtex-6 qu’on a utilisé pour implémenter les différents modules de la multiplication scalaire.

Puis, nous avons présenté 1’outil ISE de Xilinx qu’on a utilisé pour I’implémentation ;

en citons les différentes étapes : la simulation, la synthése et I’implémentation.

Nous avons montré les résultats de simulation a 1’aide de simulateur Isim en validant
ces résultats avec 1’outil Maple et les résultats de synthése avec XST en montrant les schémas
RTL pour les différents modules congoivent.

Enfin, nous avons comparé¢ le temps obtenue pour la multiplication scalaire a I’aide de

timing analyser avec le temps des d’autres travaux.
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Conclusion générale

L'objectif de notre projet est la proposition d’une architecture hardware optimisé de
I’opération de la multiplication scalaire en terme complexité calculatoire et en termes de
temps d’exécution ; ensuite la conception et I’implémentation de cette opération sur un circuit
FPGA.

L’opération de la multiplication scalaire représente environ de 80% du temps de calcul
pour les crypto systémes basé sur les courbes elliptiques.

De ce fait, nous avons entamé notre projet par une étude des protocoles
cryptographiques, en particulier le crypto systeme a clé publique ECC, ensuite nous avons
étudié la multiplication scalaire n'est autre qu'une suite de doublements et additionnements,
chacune de ces opérations nécessite un ensemble d’opérations arithmétiques modulaires :
addition/soustraction modulaires, multiplication modulaire et 1’inversion modulaire.

Au niveau algorithmique, nous avons conclu que I’utilisation des coordonnées mixtes :
les coordonnées Jacobienne modifié pour le doublement et les coordonnées Jacobienne
Chodnovsky pour I’additionnement donne un meilleur coit en terme de complexité
calculatoire, ces coordonnées permet aussi d’éviter 1’inversion modulaire qui trés couteuse.

Au niveau d’architecture, nous avons vu que l’utilisation de deux multiplieurs en
paralléle donne un bon compromis entre le temps d’exécution et la surface occupé sur le
circuit FPGA ; et nous avons utilisé un compresseur 4 : 2 dans le multiplieur de Montgomery
qui permet d’éliminer la propagation des carrés et par conséquent un bon performance pour le
multiplieur de Montgomery.

Au niveau hardware, notre architecture est implémentée dans un circuit FPGA de
Xilinx pour des raisons de performance qu’offrent ces circuits. La conception des différents
modules sont fait en langage VHDL a 1’aide de I’outil ISE.

Nous avons montré les résultats de simulation, synthése et d’implémentation de notre
architecture pour la multiplication scalaire.

Enfin, une comparaison avec d’autres travaux est faite concernant le temps obtenue

pour la multiplication scalaire.
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Annexe A

Dans cette annexe nous avons présenté¢ 1’ensemble des procédures Maple utilisées pour le

chiffrement et le déchiffrement basant sur les courbes elliptiques.

1- Cette procédure permet le calcul de la multiplication scalaire qui I’opération plus colteuse
dans le chiffrement /déchiffrement avec ECC.

On appelle cette procédure Doublement-et-Addition de droite a gauche, son principe de
fonctionnement est de convertir le k en binaire et de le parcourir de droite a gauche, si le bit en
cours = 1 alors on une addition et un doublement sinon on a seulement un doublement. Cette

procédure a comme entrer un entier k , un point générateur P et paramétres de la courbe (a, b, p)

et comme sortieun Q =k -P.

EllipticMult := proc (k::integer, P::{list(integer), identical(0)}, E::(list(integer)))
/I Déclaration des variables locales.
local t, R, S, bits, I, i;
[Ivérifié si le point P est dans la courbe.
if IsEllipticPoint(P, E) = false then
error "the point is not on the curve"
end if;
/I Affectation de k au variable t et P au R
if k=0 or P =0 then return 0 end if;
if k>Othent:=k;R:=P
else t := -k; R := EllipticOppositePoint(P, E)
end if;
S:=0;
bits := convert (t, base, 2); // convertir t en binaire
I := nops (bits); // compter le nombre de bits de t
for i to | do if bits [i] = 1 //parcourir les bit de t
then S := EllipticAdd(S, R, E) end if; //appel de procédure d’additionnement
R := EllipticAdd(R, R, E) end do; // appel de procédure doublement
S end proc;

2- La procédure « EllipticAdd » permet le calcul 1’additionnement deux point P et Q et de

calculer le doublement d’un point P.

/I Les entrées de la procédure deux points P, Q et la courbe E.

EllipticAdd := proc (P::{list, identical(0)}, Q::{list, identical(0)}, E::(list(integer)))

/I déclaration des variables locales.

local p, x1, y1, x2,y2, a, b, m, x3, y3;

[Ivérifié si les deux points P, Q sont dans la courbe.

if not andmap(proc (x) options operator, arrow; IsEllipticPoint(x, E) end proc, [P, Q]) then
error "both points must be on the curve" end if;
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if P =0 then return Q // si P est le point a I’infini alors P+Q = Q
elif Q = 0 then return P end if; // si P est le point a I’infini alors P+Q = Q
/I affectation des trois parametres de la courbe au variables a, b, p respectivement.

p:=E[3];
a:=E[1];
b :=E[2];

x1 :="mod (P[1], p); // associé x1 au premier coordonnées de P

y1 :="mod (P[2], p); // associé y1 au 2°™ coordonnées de P

x2 :="mod (Q[1], p); // associé x2 au premier coordonnées de Q

y2 :="mod (Q[2], p); // associé y2 au 2°™ coordonnées de Q

if x1 = x2 and y1 = "'mod’(-y2, p) then return 0 end if;

if P =Q then m :="mod ((1/2)*(3*x1"2+a)/y1, p) // si P = Q alors on un doublement de point P.
else m := "mod’((y2-y1)/(x2-x1), p) // P = Q alors on additionnement de P et Q.
end if;

X3 := "mod’ (m"2-x1-x2, p);

y3 := "mod’ (m*(x1-x3)-y1, p);

[x3, y3]

end proc;

3- Cette procedure permet de Vvérifié si un tel triplet (a, b, p) est une courbe elliptique pour
cela on calcule le déterminant qui égale (4a® + 27b%) mod p qui étre différent de zéro, sinon la

procédure renvoie erreur.

> Ellipticcurve := proc (a::{integer, string}, b::{integer, string}, p::{posint})

local g, A, B;
q:=p;
if isprime (g) = false or g <5 then error "%1 is not a prime>3", q
end if;
A :="mod (a, q);
B :="mod’(b, q);
if ‘'mod’ (4*A"3+27*B"2, q) = 0 then error "singular curve"
else [A, B, d]
end if
end proc;
4- La procédure « ISEllipticPoint» tester un point P s’il est dans la courbe ou pas, cette

procédure renvoie true si un point appartient a la courbe sinon renvoie false.

> IsEllipticPoint := proc (P, E)
evalb (P = 0 or “'mod"(P[2]"2-P[1]"3-E[1]*P[1]-E[2], E[3]) = 0)
end proc;
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5- La procédure « EllipticOppositePoint » permet le calcule 1’opposer d’un point P (X, y), on

a ’opposer d’un point P (X, y) est —P (X, -y).

> EllipticOppositePoint := proc (P::{list(integer), identical(0)}, E::(list(integer)))
local p; p := E[3];
if not IsEllipticPoint(P, E) then

error "the point is not on the curve"

elifP=0

then 0 else [P[1], “mod’(-P[2], p)]
end if
end proc;

6- La procédure suivante calcule I’ordre d’un point P de la courbe.

EllipticPointOrder := proc (P::{list(integer), identical(0)}, E::(list(integer)), ord::posint, { orddivs :=
sort(convert(humtheory:-divisors(ord), list)) })

local d; option remember;

if IsEllipticPoint(P, E) = false then error "the point is not on the curve" end if;

for d in orddivs while EllipticMult(d, P, E) <> 0 do NULL end do; d

end proc;

Il reste de fixer la courbe E avec ces parametres : a, b, p, G, n.
Exemple
On est choisi la courbe elliptique P-192 recommandée par le NIST (National Institute of
Standards and Technology) ou ces parametres sont :
- a=-3,
- b =2455155546008943817740293915197451784769108058161191238065,
- p=6277101735386680763835789423207666416083908700390324961279.
- G =[2052764758893375344496679025992691202635603249756690857862,
3235495846547773372963571948817489147168146215941690951212].
- n=6277101735386680763835789423176059013767194773182842284081.

Génération des clés

ng = 3138550867693340381577612344667091043420222779161366371298 est généré au
hasard.
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Ps=ng x G = [2283148648298772320877636867420573638042039097090349785290,
2402118357914525085269300243397570408547037812769253816660]

Chiffrement

Soit M = 1234567890234567890134567890127865 le message a crypter.

na=25107288743164549712664898108403761549678639711577973519 est généré au
hasard.

Pa=na x G =[3842547505448763494567083808611508606762554018637684949541,
3853623956859405676584320003469686297029973086223062766933]

Ps (Xs, Ys) = Na X Pg =
[2660292890293080057725875570879622000807017156149091923792,
5339816047515950793301571382401291370603702783432556721591]

ci=(M=«Xxs) modp =
3409565740597604064655629498037798512590770432057462347681 (le chiffrement).

Déchiffrement

Pour chaque bloc I’entité B devra calculer :

Ps (Xs, ¥s) = (Ngx Pa) =
[2660292890293080057725875570879622000807017156149091923792,
5339816047515950793301571382401291370603702783432556721591]
Le multiplicatif inverse x;1 =
4024299390316427738208571044377683540517510952656186913557
M = (c1« x5 1) mod p = 1234567890234567890134567890127865
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