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Résumé

L’internet des Objets (IdO) est I'évolution naturelle de I'utilisation des réseaux, il a
pour objectif de rendre le monde réel plus intelligent grace a la connexion des objets. Ces
derniers obtiennent des informations qu'elles transmettent par le réseau. N'importe quel objet
autonome qui peut étre connecté a Internet et qui peut étre utilisé a distance peut étre

considéré comme un membre de la famille de I'Internet des objets.

IOT a de nombreux protocoles de routage, le plus largement utilisé est le protocole
RPL, qui prend compte tenu de la puissance limitée et des capacités de I'appareil, mais il
souffre de plusieurs faiblesses, la plus importante est les attaques basées sur le routage qui
ciblent ce protocole.

L’idée principal de ce travail est de proposer un IDS performant en détectant les
attaques de protocole RPL dans un environnement loT Nous avons proposé un modele
(hybride et hiérarchique) de deux niveaux, on a utilisé I’opérateur skyline pour sélectionner
un seul niveau de facon automatique et un réseau bayésien naif pour faire fusionner les

différentes prédictions.

Les résultats obtenus sont tres satisfaisants car on réussit a obtenir un taux minimum des
fausses alertes (faux positive) et un taux maximum de détection d’attaques, avec une

réduction du temps d’apprentissage et de prédiction.

Mots clés : Internet Des Objets , Routage, Systéme de détection D’intrusion, Dodag, Protocol

de Routage . Sécurité, Attaque...



Abstract

The Internet of Things (10T) is the natural evolution of the use of networks , it aims to
make the real world smarter through the connection of objects. The latter obtain information
which they transmit through the network. Any autonomous object that can be connected to the
Internet and can be used remotely can be considered a member of the Internet of Things
family.

IOT has many routing protocols, the most widely used is the RPL protocol, which takes
into account the limited power and capabilities of the device, but it suffers from several
weaknesses, the most important is routing-based attacks that target this protocol.

The main idea of this work is to propose a powerful IDS by detecting RPL protocol
attacks in an 10T environment We proposed a model (hybrid and hierarchical) of two levels,
we used the skyline operator to select a single level automatically and a naive Bayesian
network to merge the different predictions. The results obtained are very satisfactory because
we manage to obtain a minimum rate of false alerts (false positive) and a maximum rate of

attack detection, with a reduction in learning and prediction time.

Keywords: Internet Of Things , Routing , Intrusion detection System , Dodag ,Routing

Protocol ,Security, Attack ...
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INTRODUCTION GENERALE

INTRODUCTION GENERALE

L’IoT en tant qu'une évolution de l'internet actuelle et étant un réseau mondial d'objets
interconnectés, elle permet une amélioration considérable de notre mode de vie et la fagcon dont
les objets intelligents dans notre entourage interagissent entre eux et avec leurs utilisateurs.

Ces objets, qui sont considérés comme la plateforme de base de I’'ToT basés sur l'utilisation
de différents protocoles de communication. La sécurité de I’IoT reste encore un des problémes
majeurs qui freine 1’évolution et le déploiement rapide de cette technologie di a la multiplication
des objets connectés qui deviennent des cibles pour les pirates.

La détection des tentatives d’attaques sur un réseau est une problématique trés importante
dans le domaine de I’IoT. Les technologies classiques de protection des réseaux de type Firewall
sont en effet inefficaces contre la plupart des attaques actuelles. . Aussi sont apparus de
nouveaux équipements réseaux pour prendre en compte ces carences, les systemes de détection
d’intrusions (IDS).

Le principal rdle clé d’un systéme de détection d’intrusion (IDS) est de détecter les actions
qui essaient de compromettre la confidentialité, I'intégrité ou la disponibilité d'une ressource.

Cependant, a son tour, ils présentent également certaines faiblesses. En effet,
certaines attaques peuvent passer inapercues (faux neégatifs), ou encore certaines alertes
peuvent étre générées par rapport a des attaques qui n’ont pas eu lieu (faux positif). En
outre, le nombre d’alertes générées est souvent trop ¢élevé si bien que |’opérateur de
sécurité qui est chargée d’analyser et de traiter ces alertes se retrouve rapidement noyé.

Dans ce contexte, Notre travail consiste a proposer un nouveau modele d’un IDS
comportementale qui soit efficace, simple a mettre en ceuvre et qui ne nécessitent pas de
connaissances d’experts. Il doit non seulement étre capable de minimiser le taux de fausses
alertes mais aussi trouver un point d’équilibre entre les deux autres mesures de performance
(taux d’exactitude, taux de détection) tout en maximisant le taux de détection des attaques rares.

L’1dée principale est d’utiliser I’opérateur skyline pour choisir les meilleurs classifieurs a
hybrider et un réseau bayésien naif pour faire fusionner les différentes prédictions.

Avant de présenter I’approche proposée au cours de notre travail, nous allons tout d’abord
commencer par parler, dans le premier chapitre, de la sécurité des réseaux
informatiques, des attaques réseaux courantes, des mecanismes de securité, et dans le
deuxiéme chapitre, les systemes de détection d’intrusion et les approches de détection. Dans le
troisiéme chapitre, nous allons détailler quelques techniques d’apprentissage et le principe du
calcul de skyline dans un environnement décisionnel. Dans le quatrieme chapitre, nous
présenterons 1’approche proposée. En fin Nous présentons 1’ensemble des outils de

développement utilisés.






Chapitrel : Sécurité des Réseaux informatiques et IDS

Chapitre 1:Sécurité des Réseaux informatiques et IDS.
Introduction :

L'informatique et en particulier I'Internet jouent un réle grandissant dans le domaine des
réseaux. Un grand nombre d'applications critiques d'un point de vue de leur sécurité sont déployées
dans tous les secteurs professionnels. La sécurité de ces réseaux constitue un enjeu crucial , le
controle des informations traitées et partagées au sein de ces réseaux devient alors un probleme
majeur d’autant plus que les réseaux sont interconnectés entre eux, ce qui complexifie donc la tache
des responsables de la sécurité.

Tout au long de ce chapitre, notre intérét se portera sur les principales menaces pesant surla

sécurité des réseaux ainsi que les mécanismes de défense.
1 Définition Sécurité des réseaux :

La sécurité d'un réseau est un ensemble de moyens techniques, organisationnels, juridiques et
humains nécessaires et mis en place pour conserver, rétablir, et garantir sa sécurité contre les

menaces accidentelles ou intentionnelles. En général, la sécurité d'un réseau englobe celle du

systeme informatique sur lequel il s'appuie. [1]

2 Les criteres dela sécurité d'un réseau :

Les objectifs d’une politique de sécurité sont de garantir la sécurité des informations et des

réseaux d’entreprise. Ces impératifs peuvent étre définis a plusieurs niveaux : [1]
2.1 L'intégrité :
Consiste a déterminer si les données n’ont pas été altérées durant la communication. C’est-a-

dire garantir que les données sont bien celles que 1’on croit étre.

2.2 La confidentialité :

Consistant a assurer que seules les personnes autorisées aient acces aux ressources échangées.

2.3 Ladisponibilité :

L’objectif de la disponibilité est de garantir ’accés a un service ou ades ressources, permettant
de maintenir le bon fonctionnement du systéme d’information quand les informations sont

accessibles au moment voulu.

2.4 Non répudiation :

Permettant de garantir qu’une transaction ne peut étre niée.La non-répudiation de
l'origine prouve que les données ont été envoyées, et la non-répudiation de l'arrivée

prouve qu'elles ont été recues.
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2.5 L’authentification :

Consistant a assurer que seules les personnes autorisées aient acces aux ressources. Elle consiste
a assurer I’identité d’un utilisateur, c’est-a-dire de garantir & chacun des correspondants que son
partenaire est bien celui qu’il croit étre. Un contréle d’acces peut permettre I’accés a des ressources

uniquement aux personnesautorisées [1].

3 Les Causes pour sécuriser les réseaux :

3.1 _Lesenjeux:

3.1.1 Enjeux économique :

Les organismes ou entreprises a but lucratif ont presque toujours la méme finalité : c'est de
réaliser des bénéfices sur I'ensemble de leurs activités. Cette réalisation est rendue possible grace a
son systeme d'information considéré comme moteur de développement de I'entreprise. D'ou la
nécessité de garantir la sécurité de ce dernier. La concurrence fait que des entreprises s'investissent
de plus en plus dans la sécurisation de leurs systemes d'information et dans la qualité de service

fournit aux clients.
3.1.2 Enjeux politiques:

La plupart des entreprises ou organisations se referent aux documents officiels de sécurité
élaborés et recommandés par I'Etat. Ces documents contiennent généralement des directives qui
doivent étre appliquées par toute structure engagée dans un processus de sécurisation du réseau.
Dans le cadre du chiffrement desdonnées par exemple, chaque Etat définit des cadres et mesures
d'utilisation des algorithmes de chiffrement et les recommande aux entreprises exergant sur son
territoire. Le non-respect de ces mesures et recommandations peut avoir des conséquences graves
sur I'entreprise. A ce niveau, I'enjeu est plus politique parce que chaque Etat souhaite étre capable

de décrypter toutes les informations circulant dans son espace [1].
3.1.3 Enjeux juridiques:

Dans un réseau, on retrouve de I'information multiforme (numérique, papier, etc.). Le traitement
de celle-ci doit se faire dans un cadre bien définit et dans le strict respect des lois en vigueur. En
matiére de juridiction, le non- respect des lois et exigences relatives a la manipulation des

informations dans un systéeme d'information peut avoir des conséquences graves sur I'entreprise [1].
3.2 Les Vulnérabilités :

Tous les systemes informatiques sont vulnérables. Peu importe le niveau de vulnérabilité de
ceux-ci. Une vulnérabilité est une faille ou une faiblesse pouvant étre exploitée par une personne

mal intentionnée pour nuire.
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Les vulnérabilités des systemes peuvent étre classées en catégorie (humaine, technologique,

organisationnelle, mise en ceuvre) [1].
3.2.1 Vulnérabilités humaines:

L'étre humain de par sa nature est vulnérable. La plupart des vulnérabilités humaines
proviennent des erreurs (negligence, manque de compétences, surexploitation, etc.), car ne dit-on
pas souvent que l'erreur est humaine? Un Sl étant composé des humains, il convient d'assurer leur

sécurité si I'on veut garantir un maximum de sécurité dans le Sl .
3.2.2 Vulnérabilités technologiques :

Avec la progression exponentielle des outils informatiques, les vulnérabilités technologiques
sont découvertes tous les jours. Ces vulnérabilités sont a la base dues a une négligence humaine lors
de la conception et la réalisation. Pour étre informé régulierement des vulnérabilités technologiques
découvertes, il suffit de s'inscrire sur une liste ou des listes de diffusion mises en Place par les
CERT (Computer Emergency Readiness ou Response Team) .

3.2.3 Vulnérabilités organisationnelles :

Les vulnérabilités d'ordre organisationnel sont dues a l'absence des documents cadres et formels,
des procédures (de travail, de validation) suffisamment détaillées pour faire face aux problémes de
sécurité du systeme. Quand bien méme ces documents et procédures existent, leur vérification et

mises a jour ne sont pas toujours bien assurées .
3.2.4 Vulnérabilités mise en ceuvre :

Les vulnérabilités au niveau mise en ceuvre peuvent étre dues au non prise en compte de certains

aspects lors de la réalisation d'un projet.

3.3 Les Menaces:

Une menace est un événement, d'origine accidentelle ou délibérée, capable s'il se réalise de
causer un dommage au sujet étudié. Le réseau informatique comme tout autre réseau informatique
est en proie a des menaces de toutes sortes qu'il convient de recenser.

On peut également classer les menaces en deux catégories :
3.3.1 Les menaces passives :

Consistent essentiellement a copier ou a écouter 1’information sur le réseau, elles nuisent a la
confidentialité des données. Dans ce cas, celui qui préléve une copie n’altére pas I’information elle-

méme.
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3.3.2 Les menaces actives :

Consistent a altérer des informations ou le bon fonctionnement d’un service.

3.4 Leslogiciels malveillants :

Ce sont des logiciels développés par des hackers dans le but de nuire & un systeme

d’informations.
3.4.1 LesVirus:

Un virus est un segment de programme qui, lorsqu’il s’exécute, se reproduit en s’adjoignant a
un autre programme (du systéme ou d’une application), et qui devient ainsi un cheval de Troie. Puis
le virus peut ensuite se propager a d’autres ordinateurs (via un réseau) a 1’aide du programme
légitime sur lequel il s’est greffé. Il peut également avoir comme effets de nuire en perturbant plus
ou moins gravement le fonctionnement de 1’ordinateur infecté [2].

Les virus peuvent étre classés suivant leur mode de propagation et leurs cibles : [3]
3.4.1.1 Levirus de boot :
il est chargé en mémoire au démarrage et prend le contr6lede I’ordinateur.
3.4.1.2 Levirus d'application :

Ils infectent les programmes exécutables, c'est-a-dire les programmes (.exe, .com ou .Sys) en
remplacant I'amorce du fichier, de maniere a ce que le virus soit exécuté avant le programme
infecté. Puis ces virus rendent la main au programme initial, camouflant ainsi leur exécution aux

yeux de I’utilisateur [2].
3.4.1.3 La macro virus:

Il infecte des logiciels de la suite Microsoft Office les documents bureautiques en utilisant leur

langage de programmation, qui contaminera tous les documents basés sur lui, lors de leur ouverture.
3.4.2 LesVers:

Un ver est un programme autonome qui se reproduit et se propage a l’insu des utilisateurs.
Contrairement aux virus, un ver n’a pas besoin d’un logiciel hote pour se dupliquer. Le ver a
habituellement un objectif malicieux, par exemple

e espionner 'ordinateur dans lequel il réside ;
e Offrir une porte dérobée a des pirates informatiques.
e Détruire des données sur I'ordinateur infecté.

e envoyer de multiples requétes vers un serveur internet dans le but de le saturer.

Page 6



Chapitrel : Sécurité des Réseaux informatiques et IDS

3.4.3 Les chevaux de Troie:

Un cheval de Troie est une forme de logiciel malveillant déguisé en logiciel utile. Son but : se
faire exécuter par I’utilisateur, ce qui lui permet de contréler 1’ordinateur et de s’en servir pour ses
propres fins. Généralement d’autres logiciels malveillants seront installés sur votre ordinateur, tels

que permettre la collecte frauduleuse, la falsification ou la destruction de données.
3.4.4 Leslogiciels espions :

Est un programme ou un sous- programme, con¢u dans le but de collecter des données
personnelles sur ses utilisateurs et de les envoyer a son concepteur, ou a un tiers via Internet ou tout
autre réseau informatique, sans avoir obtenu au préalable une autorisation explicite et éclairée

desdits utilisateurs.
3.4.5 Lespam:

Correspond a l'envoi intempestif de courriers électroniques, publicitaires ou non, vers une
adresse mail. Le spam est une pollution du courrier légitime par une énorme masse de courrier

indésirable non sollicité [4].

3.5 Lesintrusions :

Une intrusion est définie comme une faute malveillante d’origine interne ou externe résultant
d’une attaque qui a réussi a exploiter une vulnérabilité. Elle est susceptible de produire des erreurs
pouvant provoquer une défaillance vis-a-vis la sécurité, c’est-a-dire une violation de la politique de
sécurité du systéeme. Le terme d’intrusions sera employé dans le cas ou I’attaque est menée avec

succes et ou I’attaquant a réussi a s’introduire et/ou compromettre le systeme [5].

3.6 Les Attaques :

3.6.1 Définition:

Une attaque est définie comme faute d’interaction malveillante visant a violer une ou plusieurs
propriétés de sécurité. C’est une faute externe créée avec I’intention denuire, y compris les attaques
lancées par des outils automatiques : vers, virus, etc. La notion d’attaque ne doit pas étre confondue

avec la notion d’intrusions [5].
3.6.2 Les motivations d’'une attaque:

Les motivations des attaques peuvent étre liées a divers objectif [6]:
e Obtenir un accés au systeme.
e Voler des informations, tels que des secrets industriels ou des propriétesintellectuelles.
e Collectionner des informations personnelles sur un utilisateur

e S’informer sur I’organisation.
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e Récupérer des donnees bancaires.

e S'informer sur I'organisation (entreprise de l'utilisateur, etc.) .

e Troubler le bon fonctionnement d'un service.

e Utiliser le systéme de I'utilisateur comme « rebond » pour une attaque.

o Utiliser les ressources du systéeme de l'utilisateur, notamment lorsque le réseau surlequel il
est situé possede une bande passante élevée.

e Faire du chantage.

e Par simple jeu ou par défi.

e Pour terrorisme ou pour des fins politique.

e Pour apprendre.
3.6.3 Type d’attaques:

Les hackers utilisent plusieurs techniques d'attaques. Ces attaquespeuvent étre regroupées en trois

familles différentes [7]:
3.6.3.1 Les attaques directes :

C’est la plus simple des attaques. Le hacker attaque directement sa victime a partir de son
ordinateur. La plus part des hackers utilisent cette technique. En effet, les programmes de hack
qu’ils utilisent ne sont que faiblement paramétrable, et un grand nombre de ces logiciels envoient

directement les paquets a la victime.

Attaque

Hacker Victime

Figure 1.1 : Attaque directe
3.6.3.2 Les attaques indirectes par rebond :

Cette attaque est trés prisée des hackers.En effet, le rebond a deux avantages :
Masquer I’identité du hacker.
Utiliser les ressources de I’ordinateur intermédiaire car il est plus puissantpour attaquer.
Le principe en lui-méme, est simple : Les paquets d’attaque sont envoyés a I’ordinateur

intermédiaire, qui répercute 1’attaque vers la victime. D’ou le terme par rebond.
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Attaque Attaque

Hacker

Ordinateur
intermédiaire

Figure 1.2 : Attaque indirecte par rebond
3.6.3.3 Les attaques indirectes par réponse :

Cette attaque est un dérivé de I'attaque parrebond. Elle offre les mémes avantages, du point de vue
du hacker. Mais au lieu d'envoyer une attaque a l'ordinateur intermédiaire pour qu'il la répercute,
I'attaquant va lui envoyer une requéte. Et c'est cette réponse a la requéte qui va étre envoyée a

I’ordinatrice victime.

Requete Réponse
Hacker Victime

Ordinateur
intermédiaire

Figure 1.3 : Attaque indirecte par réponse
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3.7 Les movens de sécurisé un réseau :

La sécurité d’un réseau c’est la sécurité des éléments qui le compose, il existe plusieurs

mécanismes et dispositifs de sécurité, parmi eux :
3.7.1 Les Antivirus:

Les antivirus sont des logiciels congus pour identifier, neutraliser et éliminer des logiciels
malveillants. Ceux-ci peuvent se baser sur I'exploitation de failles de sécurité, mais il peut
également s'agir de programmes modifiant ou supprimant des fichiers, que ce soit des documents de
l'utilisateur de l'ordinateur infecté, ou des fichiers nécessaires au bon fonctionnement de
I'ordinateur.

Un antivirus Vérifie les fichiers et courriers électroniques, les secteurs de boot (pour détecter les
virus de boot), mais aussi la mémoire vive de I'ordinateur, les médias amovibles (clefs USB, CD,

DVD, etc.), les données qui transitent sur les éventuels réseaux (dontinternet), etc.
3.7.2 Les mises a jour systeme :

Pour éviter les dénis de services applicatifs, on doit maintenir tous les logiciels de son systeme a
jour puisque les mises a jour permettent souvent de corriger des failles logicielles, qui peuvent étre
utilisées par un attaquant, pour mettre l'application hors service, ou pire, le serveur. Il est donc
impératif de mettre son systeme a jour trés régulierement C'est un moyen trés simple a mettre en
place pour se protéger des attaques applicative.

Editer des options dans les fichiers de configuration qui stocke des données concernantchaque
connexion regue par la machine telle I’adresse IP source, le numéro de port, 1’age dela connexion.
En analysant ces données, on peut facilement détecter les comportementssuspects et éviter certains

types d’attaque.
3.7.3 Les firewalls:

En francais on dit pare-feu ou garde-barriére, c’est un systéme permettant de protéger un
ordinateur ou un réseau d'ordinateurs des intrusions provenant d'un réseau tiers (notamment
internet). Le pare-feu est un systéme permettant de filtrer les paquets de données échangés avec le
réseau, il s'agit ainsi d'une passerelle filtrante comportant au minimum les interfaces réseau
suivante :

e une interface pour le réseau a protéger (réseau interne) .

e une interface pour le réseau externe.
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Figure 1.4 : Firewall

Le systeme firewall est un systéme logiciel, reposant parfois sur un mateériel réseau dédié,
constituant un intermédiaire entre le réseau local (ou la machine locale) et un ou plusieurs réseaux
externes. Il est possible de mettre un systeme pare-feu sur n'importe quelle machine et avec
n'importe quel systeme pourvu que :

e La machine soit suffisamment puissante pour traiter le trafic.

e Le systeme soit sécurise.

Aucun autre service que le service de filtrage de paquets ne fonctionne sur leserveur.
3.7.4 Fonctionnement d'un systeme pare-feu :

C’est un ensemble de différents composants matériels (physique) et logiciels (logique)qui
contrblent le trafic intérieur/extérieur selon une politique de sécurité. Un systéme pare-feu
fonctionne la plupart du temps grace a des régles de filtrage indiquant les adresses IP autorisées a
communiquer avec les machines aux réseaux, il s'agit ainsi d'une passerelle filtrante.

Il permet d'une part de bloquer des attaques ou connexions suspectes d’accéder au réseau
interne.

D’un autre coté, un firewall sert dans de nombreux cas également a éviter la fuite non
contr6lée d’informations vers 1’extérieur. Il propose un véritable controle sur le trafic réseau de

I'entreprise, Il permet donc d'analyser, de sécuriser et de gérer le trafic réseau.
3.7.5 Architecture DMZ:

Une DMZ est une zone d'un réseau d'entreprise, située entre le réseau local et Internet, derriére le
pare-feu. Il s'agit d'un réseau intermédiaire regroupant des serveurs ou services (HTTP, DHCP,
mails, DNS, etc.). Ces serveurs devront étre accessibles depuis le réseau interne de 1’entreprise et,
pour certains, depuis les réseaux externes. Le but est ainsi d'éviter toute connexion directe au

réseau interne.
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Figure 1.5 : Architecture DMZ

3.7.6 Les VPN: (Virtual Private network)

Dans les réseaux informatiques, le réseau privé virtuel est une technique permettant aux postes

distants de communiquer de maniére slre, tout en empruntant des infrastructures publiques

(internet).

Un VPN repose sur un protocole, appelé protocole de tunnelisation, c'est-a-dire un protocole

permettant aux données passant d'une extrémité a l'autre du VPN d'étre sécurisées par des

algorithmes de cryptographie [8].

&

10804

Principe de fonctionnement d'un réseau privé virtuel (VPN).

10.8.0}5 3

G

Réseau 1
avec serveur d'authentification

Internet

10.8.x.x

S

10.80.25 10 80 26 @

Réseau 2

Figure 1.6 : Principe d’'un VPN
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3.7.7 Les Systeme de détection d’intrusion (IDS) :

La détection d’intrusion est définie comme étant un mécanisme écoutant le trafic réseau de
maniére furtive, afin de repérer des activités anormales ou suspectes et permettant ainsi d’avoir une
stratégic de prévention sur les risques d’attaques. Il existe différents types d’IDS( Voir la partie
d’IDS)

V2 L%

Qedsa s andestie ‘
( fexdeeered’ Qe i rerdentie

Figure 1.7: Systeme de détection d’intrusions
3.7.8 Les Algorithme de chiffrements :

11 existe deux grandes familles d’algorithmes de chiffrements, ceux a clés symétriques et ceux a
clés asymétriques.
e Algorithme de chiffrement symétrique : Il consiste a utiliser la méme clé pour le chiffrement
ainsi que pour le déchiffrement. Il est donc nécessaire que les deux interlocuteurs se soient mis
d’accord sur une clé privée, ou ils doivent utiliser un canal sécurisé pour 1’échanger.
¢ Algorithme de chiffrement asymétrique : C’est une méthode cryptographique faisant intervenir
une paire de clés asymétrique (une clé publique et une clé privée). Elle utilise cette paire de clés
pour le chiffrement et le déchiffrement. La clé publique est rendue publique et elle est distribuée

librement, la clé privée quant a elle n’est jamais distribuée et doit étre gardé secréte.

4 Mise en ceuvre d’'une politique de sécurité :

La politique de sécurité des systéemes d'information est un plan d'actions définies pour maintenir
un certain niveau de sécurité. Elle refléte la vision stratégique de la direction de I'entreprise en
matiere de sécurité des systemes d'informations (SSI).

Une politique de sécurité s’¢élabore a plusieurs niveaux :

Sécuriser 1’accés aux données de facon logicielle (authentification, contrle d’intégrité).
Sécuriser 1’accés physique aux données : serveurs placés dans des salles blindées avec badge

d’acces...
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Un aspect trés important pour assurer la sécurité des données d’une entreprise est de sensibiliser
les utilisateurs aux notions de sécurité, de facon a limiter les comportements a risque : si tout le
monde peut accéder aux salles de serveurs, peut imposte qu’elles soient sécurisées !

De méme, si les utilisateurs laissent leurs mots de passes écrit a coté de leur PC, son utilité est
limitée...

Enfin, il est essentiel pour un responsable de sécurit¢ de s’informer continuellement,
des nouvelles attaques existantes, des outils disponibles...de facon a pouvoir maintenir a jour son

systéme de sécurité et a combler les bréches de sécurité qui pourraient exister.

Partie 2 : Les systémes de détection d’intrusions :

Introduction :

En sécurité informatique, la détection d'intrusion est I'acte de détecter les actions qui essaient de
compromettre la confidentialité, I'intégrité ou la disponibilité d'une ressource.

Les systémes de détection d’intrusions (IDS) sont généralement considérés comme une seconde
ligne de défense pour protéger contre les activités malicieuses.

La détection des tentatives d’attaques sur un réseau est une problématique trés importante dans
le domaine de la sécurité informatique. Les technologies classiques de protection des réseaux de
type Firewall filtrant sont en effet inefficaces contre la plupart des attaques actuelles. Aussi sont
apparus de nouveaux équipements réseaux pour prendre en compte ces carences, les NIDS,
systemes de détection d’intrusions réseaux, dont le but est de détecter les tentatives d’attaque qu’un
firewall ne peut pas bloquer. Malheureusement, en pratique, les NIDS génerent tellement d’alertes
sur un réseau important qu’il en devient trés difficile de déterminer celles générés par une attaque
réelle. Le présent chapitre détaille les IDS ainsi que les différentes approches de détections qui

existante.

5 Définition d’'un systéme d’intrusion :

IDS signifie Intrusion Détection System. Il s’agit d’un équipement permettant de surveiller
P’activité d’un réseau ou d’un hoéte donné, afin de détecter toute tentative d’intrusion et
éventuellement de réagir a cette tentative.

IDS est un appareil ou une application qui alerte I'administrateur en cas de faille de sécurité, de
violation de regles ou d'autres problémes susceptibles de compromettre son réseau informatique.

Un IDS (Intrusion Détection System) est un ensemble de composants logiciels et/ou matériels
dont la fonction principale est de détecter et analyser des activités anormales ou suspectes sur la
cible analysée (un réseau ou un hote). Il permet ainsi d'avoir une connaissance sur les tentatives

réussies comme échouées des intrusions.
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Certains termes sont souvent employés quand on parle d'IDS :
e Faux positif:une alerte provenant d'un IDS, mais qui ne correspond pas a une attaque réelle.
e Faux négatif : une intrusion réelle qui n'a pas été détectée par I'IDS.

6 _Les types des systemes de détection d’intrusion :

A cause de la diversité des attaques que mettent en ceuvre les pirates, la détection d’intrusion doit

se faire a plusieurs niveaux. Il existe donc différents types d’IDS :

6.1 Les NIDS (Network-based Intrusion Detection Svstem):

Les NIDS sont des IDS dédiés aux réseaux. Ils comportent généralement une machine qui écoute
sur le segment de réseau a surveiller, un capteur et un moteur qui réalise I'analyse du trafic afin de
détecter les intrusions en temps réel. Un NIDS écoute donc tout le trafic réseau, puis I’analyse et

génere des alertes si des paquets semblent dangereux [10].

Firewall

Network IDS

4 &4 U

Serveur Web Serveur Mail Serveur FTP

Figure 1.8 systéme de détection d’intrusion réseau

L’implantation d’un NIDS sur un réseau se fait de la facon suivante: des capteurs (souvent de
simples hotes) sont placés aux endroits stratégiques du réseau et génerent les alertes s’ils détectent
une attaque. Ces alertes sont envoyées a une console sécurisé qui les analyse et les traite
éventuellement. Cette console est généralement située sur un réseau isolé qui relie uniquement les
capteurs et la console [9].

On peut placer les capteurs dans deux endroits différents :

e A lintérieur du pare-feu : Si les capteurs se trouvent a ’intérieur du pare-feu, il sera plus
facile de dire si le pare-feu a été mal configuré et nous pouvons ainsi savoir si une attaque
est venue par ce pare-feu.

e A Dextérieur du pare-feu : Les capteurs placés a I’extérieur du pare-feu servent a la
détection et 1’analyse d’attaques. Il offre 1’avantage d’écrire dans les logs, ainsi

I’administrateur voit ce qu’il doit modifier dans la configuration du pare-feu.

Page

15



Chapitrel : Sécurité des Réseaux informatiques et IDS

6.2 Les HIDS (Host-based Intrusion Detection System):

Les systémes de détection d’intrusion basés sur 1’hdte analysent exclusivement 1’information
concernant cet hdte. Comme ils n’ont pas a contrdler le trafic du réseau mais seulement les activités
d’un hote ils se montrent habituellement plus précis sur les types d’attaques. De plus, nous
remarquons immédiatement I’impact sur la machine concernée comme par exemple si un utilisateur
I’attaquait avec succés. Ces IDS utilisent deux types de sources pour fournir une information sur
I’activité : les logs et les traces d’audit du systeme d’exploitation. Chacun a ses avantages : les
traces d’audit sont plus précises et détaillées et fournissent une meilleure information alors que les

logs qui ne fournissent que 1’information essentielle sont plus petits [12].

Firewall
g

L L L

" 1 — i -

== | HostIDS Host IDS = Host IDS
o -

= =

Serveur Web Serveur Mail Serveur FTP

-

Figure 1.9 systéme de détection d’intrusion d’hote

6.3 IDS hybride :

Les systemes de détections d’intrusions hybrides, rassemblent les caractéristiques de plusieurs
systéemes de détections différents. En pratique, on trouve la combinaison des NIDS et HIDS qui
permettent de surveiller le réseau et 1’hote. Les sondes agissent comme un NIDS ou un HIDS 11
permet de réunir les informations de diverses sondes placées sur le réseau. L’exemple le plus connu
dans le monde Open-Source est Prélude.

Cet IDS permet de stocker dans une base de données des alertes provenant de différents systemes
relativement variés.

Utilisant Snort comme NIDS, et d’autres logiciels tels que Samhain en tant que HIDS, il permet de
combiner des outils puissants tous ensemble pour permettre une visualisation centralisée des

attaques .

7 Caractéristiques d’'un systéme de détection d’intrusion :

Parmi les caractéristiques souhaitables trouvées dans un systeme de détection d’intrusion nous
pouvons citer :
e Résister aux tentatives de corruption, c'est-a-dire, il doit pouvoir détecter s’il a subi lui-

méme une modification indésirable.
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e Utiliser un minimum de ressources de systéme sous surveillance. S’adapter au cours du
temps aux changements du systeme surveillé et du comportement des utilisateurs.

e Etre Utilisation minimale de ressources (de calcul, de stockage, etc.) sur le systeme sur
lequel il est installe.

e (apacité d’accepter des mises a jour et des modifications de configuration pour rendre
compte des nouvelles dispositions de la politique de sécurité et les changements susceptibles
de s’opérer dans 1’organisation (nouvelles acquisitions, restructuration,...etc.).

e Facilite et simplicit¢ de déploiement : facilite d’installation et de configuration
Portabilite,...etc.

e facilement configurable pour implémenter une politique de sécurité spécifique d’un réseau.
8 L’architecture d’'un IDS :

Cette section décrit les trois composants qui constituent classiqguement un systeme de détection

d’intrusions. La Figure 1.15 illustre les interactions entre ces trois composants [6].

Source
de
; données .
S presenss ' Activité
’ Sonde
,/‘ Capteur \
f‘f
- ““ — événement —P= Analyseur 1— alerte —;
4
i Li
' Manager
Attaque
Figure 1.15 : Architecteur d’un IDS
8.1 _Capteur :

Geneére des évenements en filtrant et formatant les données brutes provenant d’une source de

données.

8.2 Analyseur:

L’objectif de I’analyseur est de déterminer si le flux d’événements fourni par le capteur contient

des éléments caractéristiques d’une activité malveillante.
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8.3 Manager:

Le manager collecte les alertes produites par le capteur, les met en forme et les présente a
’opérateur. Eventuellement, le manager est chargé de la réaction a adopter qui peut étre :
e Confinement de I’attaque, qui a pour but de limiter les effets de ’attaque.
e Eradication de I’attaque, qui tente d’arréter I’attaque.
e Recouvrement, qui est I’étape de restauration du systéme dans un état sain.

e Diagnostic, qui est la phase d’identification du probléme.
9 Mise en pl ‘un ID

Le positionnement de I’IDS : Il existe plusieurs endroits stratégiques ou il convient de placer un
IDS. Le schéma suivant illustre un réseau local ainsi que les trois positions que peut y prendre un
IDS [13]:

Postes clients

Firewall
/Routeur

Internet

Figurel.16: la position IDS

e Position (1):

Sur cette position, I'IDS va pouvoir détecter I'ensemble des attaques frontales, provenant de
I'extérieur, en amont du firewall. Ainsi, beaucoup d'alertes seront remontées ce qui rendra les
logs difficilement consultables.

e Position (2):

Si I'IDS est placé sur la DMZ, il détectera les attaques qui n'ont pas été filtrées par le firewall et
qui relévent d'un certain niveau de compeétence. Les logs seront ici plus clairs a consulter puisque
les attaques ne seront pas recensées.

e Position (3):

L'IDS peut ici rendre compte des attaques internes, provenant du réseau local de I'entreprise. Il
peut étre judicieux d'en placer un a cet endroit étant donné le fait que 80% des attaques proviennent
de l'intérieur. De plus, si des trojans ont contaminé le parc informatique (navigation peu méfiante

sur internet) ils pourront étre ici facilement identifiés pour étre ensuite éradiques.
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10 Mode de fonctionnement:

Il faut distinguer deux aspects dans le fonctionnement d'un IDS : le mode de détection utilisé et
la réponse apportée par I'IDS lors de la détection d'une intrusion.

Il existe deux modes de détection, la détection d'anomalies et la reconnaissance de signatures.
D'eux-mémes, deux types de réponses existent, la réponse passive et la réponse active.

Nous allons tout d'abord étudier les modes de détection d'un IDS, avant de présenter les réponses

possibles a une attaque [7].

10.1 Modes de détection :

Nous notons deux modes de détection qui sont :
e Ladétection d'anomalies.
e Lareconnaissance de signature.
Il faut noter que la reconnaissance de signature est le mode de fonctionnement le plus
implémenté par les IDS du marché. Cependant, les nouveaux produits tendent a combiner les deux

méthodes pour affiner la détection d'intrusion.
10.1.1 La détection d'anomalies :

Cette approche est connue aussi par ’approche de détection d’anomalies. Le but cette technique
est la prédiction de comportement. Pour cela, elle utilise une base de données des comportements
normaux des utilisateurs, d'un groupe d'utilisateurs, des services ou d'un systeme entier pour
constituer un profil. Des attaques inconnues peuvent donc étre détectées. Quand un comportement
s'éloigne trop du comportement normal, une alarme se déclenche. Néanmoins, cet éloignement ne
signifie pas forcément un comportement hostile, ce qui semble générer un taux élevé de fausses
alarmes. La création du profil peut se faire grace a plusieurs métriques: Le principe de cette
approche est de considérer tout comportement n’appartenant pas au modele de comportement
normal comme une anomalie symptomatique d’une intrusion ou d’une tentative d’intrusion.

L’approche comportementale possede un certain nombre d’avantages et d’inconvénients :

e Lesavantages:
Détection d’intrusions inconnues possibles.
L’analyse comportementale n’exige pas des connaissances préalables sur les attaques.
La détection de la mauvaise utilisation des priviléges.
¢ Lesinconvénients :
Les approches comportementales produisent un taux élevé des alarmes de type faux positif en
raison des comportements imprévisibles d’utilisateurs et des réseaux.
Un utilisateur peut changer lentement de comportement dans le but d’habituer le systéme a un

comportement intrusif.
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Ces approches nécessitent des phases d’apprentissage pour caractériser les profils de comportement
normaux.
L'obligation d'un temps d'apprentissage pour réaliser le profil des utilisateurs .Man des utilisées, la

charge CPU, les heures de connexions...etc.
10.1.2 La reconnaissance de signatures :

Ce type d'IDS contient une base de données des signatures d'attaques et essaye de faire
correspondre une donnée, obtenue par les sources d'informations du systéme, avec celles connues.
Ces signatures sont les caractéristiques d'une attaque, c'est a dire I'empreinte d'une attaque connue,
et peuvent varier d'un systéeme a l'autre.

Il est aisé de comprendre que ce type d’IDS est purement réactif; il ne peut détecter que les
attaques dont il possede la signature. De ce fait, il est nécessaire de faire des mises a jour
quotidiennes, de plus, ce systéme est aussi bon que 1’est la base de signature. Si les signatures sont
erronées ou incorrectement congues, I’ensemble du systeme est inefficace.

Cette approche possede d’avantages et d’inconvénients qui sont comme suit [10]:
e Lesavantages:
Prise en compte des comportements exacts des attaquants potentiels.
L’analyse basée connaissance est trés efficace pour la détection d’attaque avec un taux tres
bas d’alarmes de type faux positif.
Les alarmes générées sont significatives.
e Lesinconvénients:
Ne permet pas de détecter des attagues inconnues.
La base de données de la signature besoin d’une mise a jour réguliére pour détecter de
nouvelles attaques.
Le risque que I’attaquant a influence la détection apres la reconnaissance des signatures.
Une fois une attaque détectée, un IDS a le choix entre plusieurs types de réponses, que nous

allons maintenant détailler.

10.2 Réponses actives et passives :

10.2.1 Réponse passive :

La réponse passive d'un IDS consiste a enregistrer les intrusions détectées dans un fichier de log
qui sera analysé par le responsable de sécurite. Certains IDS permettent de logger I'ensemble d'une
connexion identifiee comme malveillante. Ceci permet de remédier aux failles de sécurité pour
empécher les attaques enregistrées de se reproduire, mais elle n'empéche pas directement une

attaque de se produire.
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10.2.2 Réponse active :

La réponse active, au contraire a pour but de stopper une attaque au moment de sa détection.
Pour cela nous disposons d’une reconfiguration du firewall. La reconfiguration du firewall permet
de bloquer le trafic malveillant au niveau du firewall, en fermant le port utilisé ou en interdisant
I'adresse de I'attaquant. Cette fonctionnalité dépend du modeéle de firewall utilisé, tous les modeles
ne permettent pas la reconfiguration par un IDS. Dans le cas d'une réponse active, il faut étre sar
que le trafic détecté comme malveillant I'est réellement, sous peine de déconnecter des utilisateurs
normaux.

En général, les IDS ne réagissent pas activement a toutes les alertes. Ils ne répondent aux
alertes que quand celles-ci sont positivement certifiées comme étant des attaques. L'analyse des

fichiers d'alertes générés est donc une obligation pour analyser I'ensemble des attaques détectées.
11 Détecter unIDS:

Comme nous l'avons déja signalé, il est tres dangereux que la présence d'un IDS soit
remarquée par un pirate. Car dans ce cas, il tentera d'obtenir un maximum d'informations sur I'IDS
installé (ex. : la version utilisée) pour pouvoir I'outre passer et attaquer sans se faire remarquer.

Voici quelques techniques qui permettent de détecter un IDS :

Usurpation d'adresse MAC : les NIDS mettent l'interface de capture en mode promiscuité
(promiscues mode), il est donc possible de détecter I'IDS en envoyant par exemple un ICMP « echo
request » a la machine soupgonnée d'étre un NIDS avec une adresses MAC inexistante.

Si la machine répond alors elle est en mode promiscuous et peut donc étre un NIDS.

Mesure des temps de latence : puisque l'interface est en mode promiscuous, les temps de
réponse sont plus longs. Voici une méthode pour exploiter ces temps de latence :

e |e pirate génere une série de pings vers l'adresse a tester, puis il mesure et note les
temps de réponse.

e |e pirate sature ensuite le réseau en broadcast dans le but de ralentir I'IDS, qui
recevra tous les paquets. Enfin, le pirate réémet la méme série de pings en mesurant les
nouveaux temps de réponse. S'ils sont bien plus élevés que les premiers temps obtenus, il
est fort possible que la machine soit en mode promiscous.

Exploiter les mécanismes de réponses actives : les IPS réagissent a certaines attaques
(fermer session, bloquer port...), mais en faisant cela, ils laissent souvent des empreintes (header

des paquets) permettant d'identifier le type d'IPS.

12 Mesures de performance d’'un IDS :

Il'ya un ensemble des facteurs pour améliorer la performance d’un IDS pour traiter une

grande quantité de données et minimiser le nombre de fausses alarmes [11].
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La matrice de confusion présentée dans le tableau suivant est utilisée pour visualiser, pour

chaque classe, les vraies classifications et les classifications prédites.

Prédiction de la classe
Classe négative Classe positive
(normal) (attaque)

° Classe négative Vrai négative Faux positif
E (normal) (VN) (FP)

Q

; Classe positive Faux négative Vrai positif
8 (attaque) (FN) (VP)

Tableau 1.1: Matrice de confusion

Les vrais négatifs ainsi que les vrais positifs correspondent a un fonctionnement correct du
systéme, ce qui signifie que I’'IDS a prédit avec succes respectivement le comportement normal et
les attaques. Les faux négatifs sont des attaques incorrectement prédites comme des comportements
normaux.

Les métriques de performance d’un IDS comprennent le taux d’exactitude, le taux de fausse
alerte et le taux de détection des attaques, elles sont définies comme suit :
Taux d’Exactitude :
Montre a qu’elle point le systeme est exacte, c’est le nombre des cas bien classés sur le nombre de

type de tous les cas.

VP +VN
VP+VN+FP+FN

Exactitude =

Taux de détection :
Mesure le taux des attaques détectées par un IDS dans uenvironnement donné et pendant une

durée donnée. C’est le nombre des attaques détecté sur le nombre des attaques existants dans le

corpus.
VP

DR = ———
VP + FN

Les fausses alarmes :

ce critere mesure le taux de fausses alertes générées par un IDS dans un environnement donné et
pendant une durée donnée. C’est le nombre des alertes généré comme attaque sur le nombre des
types classés comme normal existants dans le corpus.

FP

FAR = oo TFp
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Conclusion :

Dans ce chapitre, nous avons présenté un apercu sur la sécurité informatique dans un réseau et
I’importance de la mise en place d’une politique de sécurité en tracant les besoins et les objectifs
voulus afin de remedier aux menaces constantes que subi un réseau informatique.

Les systemes de détection d’intrusion sont des outils permettant aux administrateurs de
systemes d’information d’étre alertés en cas d’intrusion ou méme de tentative d’intrusion afin de
pouvoir réagir de maniére adéquate.

La détection d’intrusion se fait en deux modes, détection en temps réel et différé, celle en temps
réel est la plus importante puisque elle permet de réagir dans I’immédiat contre les intrusions avant

que les fichiers ou les données soit copie suivie d’une destruction.
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Chapitre 02 : Internet des Objet IoT

Introduction :

Aujourd’hui, Internet se transforme progressivement en un Hyper Réseau, comme un réseau
formé par des multitudes de connexions entre des Artefacts (physiques, documentaires), des acteurs
(biologiques, algorithmiques), des écritures et des concepts (linked data, metadata, ontologies),
appelé «Internet of Things (IoT) Internet des objets (IdO)», connectant des milliards d’étres
humains, mais aussi des milliards d’objets. Il devient I’outil le plus puissant jamais inventé par
I’homme pour créer, modifier, et partager les informations. Cette transformation montre I’évolution
du réseau d’internet : d’un réseau des calculateurs vers a un réseau d’ordinateurs personnels, et puis
vers un réseau nomade intégrant les technologies des communications. Les développements des
technologies Machine-to Machine (M2M) pour le contréle de machine a distance et aussi
I’apparition dans 1’année 2000 d’IP (Internet Protocole) sur les réseaux mobiles cellulaires ont

accéléré 1’évolution de M2M vers I’IOT.
1 Définition d’internet des objets :

L'Internet des objets (IoT) désigne I'interconnexion de millions d'appareils et de capteurs
intelligents connectés a Internet. Ces capteurs et ces appareils connectés collectent et partagent des
données qui seront utilisées et analysées par plusieurs organismes, dont des entreprises, des villes,
des gouvernements, des hopitaux et des particuliers. Il faut savoir que : L’Internet des Objets est un
réseau des réseaux qui permet, via des systémes d’identification électronique normalisés et unifiés,
et des dispositifs mobiles sans fil, d’identifier directement et sans ambiguité des entités numériques

et des objets physiques et ainsi de pouvoir récupérer, stocker, transférer et traiter, sans discontinuité
entre les mondes physiques et virtuels, les données s’y rattachant [14].

2 Technologies de I'loT :

L’IoT permet I’interconnexion des différents Objets intelligents via I’Internet. Ainsi, pour son
fonctionnement, plusieurs systémes technologiques sont nécessaires. “L’loT désigne diverses
solutions techniques (RFID, TCP/IP, technologies mobiles, etc.) qui permettent d’identifier des
Obijets, capter, stocker, traiter, et transférer des données dans les environnements physiques [15]. En
effet, bien qu’il existe plusieurs technologies utilisées dans le fonctionnement de 1’'IoT, nous
mettons 1’accent seulement sur quelques-unes qui sont, selon Han et Zhanghang, les technologies
clés de I’loT. Ces technologies sont les suivantes:

RFID, WSN et M2M, et elles sont définies comme suit :
RFID : est une technologie sans fil qui est utilisée pour I’identification des Objets, elle englobe

toutes les technologies qui utilisent des ondes radio pour identifier automatiqguement des Objets ou
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des personnes.

C’est une technologie qui permet de mémoriser et de récupérer des informations a distance
grace a une €tiquette qui émet des ondes radio. Il s’agit d’'une méthode utilisée pour transférer les
données des étiquettes a des Objets, ou pour identifier ces Objets a distance. L’étiquette contient des
informations stockées électroniquement pouvant étre lues a distance [15].

WSN : est un ensemble des noeuds qui communiquent sans fil et qui sont organisées en un
réseau coopératif. Chaque nceud possede une capacité de traitement et peut contenir de différents
types de mémoires, un émetteur-récepteur RF et une source d’alimentation. Il peut aussi tenir
compte des divers capteurs et actionneurs Comme son nom I’indique, le WSN constitue un réseau
de capteurs sans fil qui peut étre une technologie nécessaire au fonctionnement de 1’IoT [15].

M2M : est I’association des technologies de I’information et de la communication avec des
Objets intelligents dans le but de donner a ces derniers les moyens d’interagir sans intervention

humaine avec le systéme d’information d’une organisation ou d’une entreprise.
3 La Motivation :

Actuellement, le développement des applications 10T a été intégré dans de nombreuses taches
dans notre vie quotidienne.

Exemple :

La santé peut codter cher, que les soins soient prodigués par un systéme public ou privé. La
réduction des codts est donc un mouvement commun a I'ensemble du secteur.

Dans ce cadre, les objets connectés peuvent servir a réduire certains €léments de dépenses
pour les remplacer par d'autres .L'apport de I'Internet des objets peut ainsi permettre de :

¢ Favoriser I'nospitalisation a domicile.

e Réduire les erreurs médicales.

Optimiser la consommation de médicaments ou encore leur prise réguliére (via des piluliers
connectés) et encourager la prévention de certaines maladies. Le champ d’utilisation est large et

pourraient permettre de générer des gains de temps [16].

4 Domaines D'applications :

Dans nos jours lI'importance de l'internet des objets augmente jour par jour, les chercheurs
estiment : "que 3 millions de nouveaux terminaux se connecter a I'Internet chaque mois, dans les
prochaines années ce chiffre devrait atteindre les 30 milliards appareils connectées dans le monde
entier". L'utilisation de I'lOT permettra le développement de plusieurs applications intelligentes qui
affecteront principalement les domaines abordés dans ce qui suit, avec un bref d’exemples de ses

applications [15]:
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4.1 Les Villes Intelligentes :

Beaucoup de grandes villes ont été soutenues par des projets intelligents, comme Séoul, New
York, Tokyo, Shanghai, Singapour, Amsterdam et Dubai. Les villes intelligentes (voir Figure 2.1)
peuvent encore étre considérées comme des villes de I'avenir et la vie intelligente, et par le taux
d'innovation de la création de villes intelligentes d'aujourd'hui, il sera devenu trés faisable pour
entrer la technologie 10T dans le développement des villes.

La demande exige une planification minutieuse a chaque étape, avec l'appui de I'accord des
gouvernements, citoyens a mettre en ceuvre la technologie d’Internet des objets dans tous les

by

aspects. Par I'loT, les villes peuvent étre améliorées a plusieurs niveaux, en améliorant les

Internet of Things

infrastructures, en améliorant les transports.

Figure 2.1 : représente les constituants d’une ville intelligente
4.2 Le Smart Grid :

L’un des domaines d’application de I’'loT est le secteur de la distribution d’énergie
intelligente, dit « Smart Grid » (voir figure 2.2). En France, ERDF est tres actif dans le
développement de ce domaine, ou un besoin clair en récupération d’information a différents points
du réseau électrique est devenue nécessaire pour une 15 meilleure intégration des différentes

sources d’énergies et une meilleure gestion de la distribution jusqu’aux utilisateurs finaux. [26]
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Figure 2.2 : représente les constituants d’une smart grid

4.3 Les Appareils Intelligents :

Des appareils intelligents (voir figure 2.3) dans les soins de santé sont utilisés pour stocker et
gérer les parametres de soins clés et pour gérer les données sur les maladies capturées. lls sont
principalement déployés pour fournir des solutions de conditionnement physique en suivant les
activités ciblées et des dispositifs de diagnostic utilisés pour stocker des données de dispositifs.
Principalement, ils sont utilisés comme des solutions de fitness pour suivi des activités du patient et
des appareils de diagnostic intelligents tels que les dispositifs de tension matérielle, les podometres,
Google verre, etc. utilisé pour capturer les données des capteurs, pour une analyse plus approfondie

par le médecin.

Figure 2 .3 : représente des appareilles intelligent
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4.4 Le Systeme De Santé Electronique :

L’internet des objets a rapidement transformé la prestation de soins. Les équipements et les
capteurs sont de plus en plus « intelligents » et générent toujours plus de données nécessaires aux
équipements médicaux, aux professionnels et profitant ainsi aux patients, en réduisant les codts et
en améliorant leur satisfaction. Les données ainsi collectées facilitent, adaptent, améliorent,
anticipent ou réorganisent les soins des patients. Dans le contexte de généralisation du traitement
médical électronique, I’Internet des objets est fondamental. En effet, la conception d'un systeme
intelligent de prise de décision clinique, matérialisé par le stockage des données collectées sur les
patients et leur accessibilité universelle, procurerait au médecin un excellent appui durant la phase
de traitement (voir figure 2.4). L’internet des objets trouve donc tout son intérét dans le domaine

médical, et qui aussi peut améliorer le développement dans ce dernier.

@
0 9

ROUTELR INTERNET
SANSFIL

Figure 2.4: représente un systeme de santé électronique

4.5 L’internet des objets dans le domaine de L’automobile :

Le marché¢ des transports a déja anticipé 1’arrivée des objets connectés. Parmi les enjeux les
plus fréquents que ce domaine fait naitre on retrouve la réduction des accidents et des
embouteillages, le partage entres voitures, le développement des offres de VTC et de TAX ou

encore la gestion de flotte d'automobile.

4.6 L’internet des objets dans le domaine de la sécurité :

Pour le cabinet en stratégie, ces entreprises vont rapidement se positionner comme des alliés
des personnes dans leur domicile. En fournissant des données relatives a la consommation d’énergie
des foyers, ces groupes vont apparaitre comme des arguments de factures contre les fournisseurs
d’énergie ou la précision sera difficile a tenir car ils seront probablement contraints d’accompagner

leurs clients a une baisse énergétique des factures.

4.7 L'internet des objets dans le domaine de l'industrie :

Le déploiement de L’IoT dans I’industrie sera certainement un grand support pour le

développement de 1I’économie et le secteur des services, puisque L’IDO permettra d’assurer un suivi
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total des produits, de la chaine de production, jusqu'a la chaine de distribution en supervisant les
conditions d’approvisionnements. Cette tragabilit¢ de bout en bout facilitera la lutte contre la

contrefacon, la fraude et les crimes économiques transnationaux.
5 Infrastructure de communication:

Dans leur majorité, les objets ne se connectent pas directement & internet mais via une
passerelle ou un hub numérique. L’infrastructure réseau la plus souvent mise en ceuvre peut se
représenter comme montrer la figure 2.5 :

Les objets connectés communiquent entre eux, ou avec les serveurs de traitement,
prioritairement par le réseau Internet. Néanmoins, les types de liaison peuvent différer suivant les
situations et les environnements : des objets peuvent partager directement entre eux des
informations sur leur environnement pour interagir sans échanger avec des serveurs ; ou bien
peuvent avoir besoin d’agréger les données avant de les transmettre a un serveur de traitement. Ils
peuvent aussi étre dans des zones a faible couverture avec un debit faible ou trés éloignés d’un point
d’accés réseau et dans ce cas utilisé un réseau dédié [17].

Dans I’infrastructure de communication, les éléments a prendre en compte concernent :

Le type de communication (courte ou longue portée).

La couverture du réseau.

La consommation énergétique de 1’objet.

Le volume de données transmises.

La fréquence de captation.

La fréquence de transmission.

Le prix des capteurs/émetteurs.

Y Plateforme de
services / données

‘{ Coud | |
- SifoLons ey .

V Internet \ ﬂ ﬁrfﬂ v

Al "’/ ) ¢ -

Y e N/ *

0 dédie |

Données . -

Figure2.5: Infrastructure réseau communément mise en ceuvre pour les objets Connectés
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6 L’évolution d’IOT et son impact dans le monde:

En 2003, la population mondiale s’élevait a environ 6,3 milliards d’individus et 500 millions
d’appareils étaient connectés a Internet. Le résultat de la division du nombre d’appareils par la
population mondiale (0,08) montre qu’il y avait moins d’un appareil connecté par personne. Selon
la définition de Cisco IBSG, I’'IoT n’existait pas encore en 2003 car le nombre d’objets connectés
¢tait relativement faible, En raison de 1’explosion des Smartphones et des tablettes, le nombre
d’appareils connectés a Internet a atteint 12,5 milliards en 2010, alors que la population mondiale
était de 6,8 milliards. C’est ainsi que le nombre d’appareils connectés par personne est devenu
supérieur a 1 (1,84 pour étre exact) pour la premiére fois de 1’histoire.

En ce qui concerne I’avenir, Cisco IBSG estime que 25 milliards d’appareils seront connectés
a Internet d’ici a 2015 et 50 milliards, d’ici a 2020. 1l est important de noter que ces estimations ne
tiennent pas compte des progres rapides d’Internet ni des avancées technologiques, mais reposent
uniquement sur les faits avérés a 1’heure actuelle. En outre, le nombre d’appareils connectés par
personne peut sembler faible, mais il ne faut pas oublier que le calcul porte sur ’ensemble de la
population mondiale, dont une grande partie n’est pas encore connectée a Internet. Si ’on se base
uniquement sur la population disposant d’une connexion a Internet, le nombre d’appareils connectés
augmente considérablement. Par exemple, nous savons qu’environ 2 milliards de personnes utilisent
actuellement Internet. Si I’on utilise ce chiffre, le nombre d’appareils connectés par personne passe
a 6,25 en 2010, au lieu des 1,84 précédemment indiqués [18].

La figure suivante montre 1’augmentation des objets connectes par rapport le monde humain.

Objets connectes par personng presonscsco

2008 & 2010 @

Fopul dialg
6,3 Milliards

nnect

Otje ClH
500 Millions

Figure 2.6: la prévision « cisco» sur les objets connectés par personne [29]

7 Architecture del'loT:

L'Internet de Objets nécessite un modele de référence qui permettrait de décrire la maniére
avec laquelle ces systemes, ces réseaux et ces applications interagissent entre eux.
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En effet, un tel modéle aurait des avantages de :

Simplifier : la compréhension de systemes complexes découpés en parties plus
Compréhensibles

Clarifier : en fournissant des informations supplémentaires et identifiant les niveaux de I'loT
en offrant une terminologie commune .

Identifier : ou des types spéecifiques de traitement sont optimisés dans les différentes parties
du systeme .

Standardiser : pour créer les conditions d'une interopérabilité entre des produits 10T des
différents fabriquant.

Organiser : rend I'loT plus accessible et moins conceptuel. Nous présentons maintenant les

différentes architectures qui ont été proposées par certains chercheurs :

7.1 Architectures a trois et cing couches :

L’architecture la plus élémentaire est une architecture a trois couches, Elle a été Introduite
aux premiers stades de la recherche dans ce domaine. Il comporte trois couches, a savoir les
couches perception, réseau et application.

La couche de perception est la couche physique, qui posseéde des capteurs pour détecter et
recueillir des informations sur I'environnement. Il détecte certains paramétres physiques ou identifie
d'autres objets intelligents dans I'environnement.

La couche réseau est responsable de la connexion a d'autres objets intelligents, périphériques
réseau et serveurs. Ses fonctionnalités sont également utilisées pour transmettre et traiter les
données des capteurs.

La couche application est chargée de fournir des services d’applications spécifiques a
l'utilisateur. 1l définit les diverses applications dans lesquelles I'Internet des objets peut étre

déployeée, par exemple, les maisons intelligentes, les villes intelligentes et la santé intelligente [19].

Application Business layer
layer

Application layer

Network

Processing layer
layer By

Transport layer
Perception

layer Perception layer

®

Figure 2.7 : Architecture de I'loT (A : trois couches) (B : cing couches) [20]
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En ce qui concerne l'architecture a trois couches, elle définit I'idée principale de I'Internet des
objets, mais elle n'est pas suffisante pour la recherche sur I'loT car la recherche se concentre
souvent sur des aspects plus fins de I'Internet des objets. C'est pourquoi, nous avons beaucoup plus
d'architectures en couches proposées dans la littérature. L'une est l'architecture a cing couches, qui
comprend en outre les couches de traitement et d'entreprise [3—6]. Les cing couches sont les
couches perception, transport, traitement, application et métier). Le role des couches de perception
et d'application est le méme que celui de I'architecture a trois couches.

La couche de transport transfere les données du capteur de la couche de perception & la
couche de traitement et vice versa via des réseaux tels que sans fil, 3G, LAN, Bluetooth, RFID et
NFC.

La couche de traitement est également connue sous le nom de couche middleware. Il stocke,
analyse et traite d'énormes quantités de données provenant de la couche transport. Il peut gérer et
fournir un ensemble diversifié de services aux couches inférieures. Il utilise de nombreuses
technologies telles que les bases de données, le cloud comptine et les modules de traitement des
méga donnees.

La couche métier gére I'ensemble du systeme loT, y compris les applications, les modeles
commerciaux et de profit et la confidentialité des utilisateurs. La couche métier sort du cadre de cet
article. Par conséquent, nous n'en discutons pas plus avant [19].

7.2 Architectures basées sur le cloud et le brouillard (cloud and fog) :

Certaines architectures de systemes, le traitement des données est effectué de maniere
centralisée a grande échelle par des ordinateurs en nuage. Une telle architecture centrée sur le cloud
maintient le cloud au centre, Le cloud comptine bénéficie de la primauté car il offre une grande
flexibilité et évolutivité. Il propose des services tels que l'infrastructure principale, la plate-forme,
les logiciels et le stockage. Les développeurs peuvent fournir leurs outils de stockage, leurs outils
logiciels, leurs outils d'exploration de données et d'apprentissage automatique ainsi que leurs outils
de visualisation via le cloud.

Dernierement, il y a une évolution vers une autre architecture de systéme, a savoir le calcul
de brouillard, ou les capteurs et les passerelles de réseau font une partie du traitement et de I'analyse
des données. Une architecture de brouillard présente une approche en couches, comme le montre la
figure 2.8, qui insére des couches de surveillance, de prétraitement, de stockage et de sécurité entre
les couches physiques et de transport. La couche de surveillance surveille l'alimentation, les
ressources, les réponses et les services. La couche de prétraitement effectue le filtrage, le traitement
et I'analyse des données des capteurs. La couche de stockage temporaire fournit des fonctionnalités

de stockage telles que la réplication, la distribution et le stockage des données. Enfin, la couche de
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sécurité effectue le chiffrement / déchiffrement et garantit I'intégrité et la confidentialité des
données. La surveillance et le prétraitement se font en bordure du réseau avant d'envoyer des

données vers le cloud [19] .

Transport layer

Security layer

Storage layer

Preprocessing layer

Monitoring layer

Physical layer

Figure 2.8 : Architecture de brouillard d'une passerelle 10T intelligente [21]

8 Les Protocoles de communication de l'internet Des Objets :

Un protocole de communication est responsable de :’¢ définir la politique et les regles et les
procédures de communication des couche physique et la liaison du modele OSI ,garce a ces
protocoles on peut établir une connexion d'un objet a un réseau sans fil ou filaire qui permettre la
transmission et la réception des données depuis l'internet a travers passerelle , Il existe de
nombreuses options de passerelle, certaines aussi simples qu'un périphérique mobile (smart phone)
co-localisé avec le point de terminaison loT et communiquant via un RF protocole tel que
Bluetooth-LE, ZigBee ou Wi-Fi.

Quand on parle de la connexion d'un objet cela évoque les communications sans fils et les
technologies telles que le WIFI, le Bluetooth, il existe pas mal de supports et dizaines de protocoles
avec des caractéristique différentes (portée, débit ...etc.).

Avant que d'essayer d'adapter tous les protocoles I0T aux modeéles d'architecture existants tels

que le modele OSI, ils ont divisé les protocoles en couches suivantes [21]:
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Protocoles HTTP
DDS CoAP | AMQP | MQTT | MQTT-SN | XMPP
d’Application REST
Découverte de
mDNS DNS-SD
Service
Protocole
RPL
de routage
Couche
6LoWPAN IPV4/IPV6
Réseaux
Couche de
IEEE 802.15.4
liaison
Couche
Physique/ | LTE-A EPCglobal IEEE 802.15.4 Z-WAVE
objets
protocoles influents IEEE 1888.3 , IPSec IEEE 1905.1

Figure 2.9: Protocoles de communication de I'internet Des Objets
9 Protocoles d'infrastructure :
9.1 6LoWPAN:

Pour pouvoir parler de protocole nous devons savoir qu’est-ce qu'un WPAN ?

Les réseaux personnels sans fil de faible puissance (WPAN) sur lesquels de nombreuses
communications 10T peuvent s'appuyer ont certaines caractéristiques spéciales différentes des
anciennes technologies de couche liaison comme la taille limitée des paquets (par exemple, 127
octets maximum pour IEEE 802.15.4), diverses longueurs d'adresse et une faible bande passante, Il
était donc nécessaire de créer une couche d'adaptation qui adapte les paquets IPv6 aux
spécifications IEEE 802.15.4.

Ce protocole est développé par le groupe I’IETF comme norme en 2007. Le 6LoWPAN est la
spécification des services de mappage requis par IPv6 sur des WPAN a faible puissance pour

maintenir un réseaulPv6[22].
9.2 1EEE 802.15.4:

Le protocole IEEE 802.15.4 a été creé pour specifier une sous-couche pour le contréle
d'accés moyen (MAC) et une couche physique (PHY) pour les réseaux priveés sans fil a faible débit
(LR-WPAN) (Association, 2011).

IEEE 802.15.4 a pour objectif de : ’* prend en charge trois bandes de canaux de
fréguence et utilise une méthode a spectre étalé en séquence directe (DSSS). Sur la base des canaux
de fréquence utilises, la couche physique transmet et recoit des données sur trois débits de donnees :
250 kbps a 2,4 GHz, 40 kbps a 915 MHz et 20 kbps a 868 MHz. Des fréquences plus élevees et des

bandes plus larges offrent un débit élevé et une faible latence tandis que les fréquences plus basses
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offrent une meilleure sensibilité et couvrent de plus grandes distances.
Pour reduire les collisions potentielles, IEEE 802.15.4 MAC utilise le protocole CSMA /CA [15].

9.3 EPCglobal:

Plusieurs informaticiens ont pris le souci de clarifier ce terme afin de mieux le comprendre : ’¢

Le code de produit électronique (EPC) est un numeéro d'identification unique qui est stocké sur une

étiquette RFID et est utilisé essentiellement dans la gestion de la chaine d'approvisionnement pour

identifier les articles. EPCglobal, en tant qu'organisation originale responsable du développement

d'EPC, gere la technologie et les normes EPC et RFID. L'architecture sous-jacente utilise des

technologies RFID basées sur Internet ainsi que des étiquettes et lecteurs RFID bon marché pour
partager des informations sur les produits

Cette architecture est : ’¢ reconnue comme une technique prometteuse pour l'avenir de I'loT

en raison de son ouverture, de son évolutivité, de son interopérabilité et de sa fiabilité Au-dela de sa

prise en charge des principales exigences de I'loT telles que les ID d'objets et la découverte de

services.

9.4 Routing Protocol for Low Power and Lossy Networks (RPL) :

LIETF (Internet Engineering Task Force) a découvert I’importance de créer un nouveau
groupe de travail pour trouver une solution de routage IPv6 pour les réseaux d'objets intelligents IP,
le nouveau groupe appelé ROLL (Routing Over Low power and Lossy).

Le groupe de travail de routage IETF sur des liaisons a faible puissance et avec perte

(ROLL) a normalisé un protocole de routage indépendant des liaisons basé sur IPv6 pour les
nceuds a ressources limitées appelés RPL, RPL a été créé pour prendre en charge les exigences de
routage minimales grace a la création d'une topologie robuste sur les liaisons avec perte.

Ce protocole de routage est responsable de : *¢ prend en charge des modéles de trafic simples

et complexes tels que multipoint a point, point & multipoint et point & point [24] .

10 Attaques dans!'loT :

L’IoT est vulnérable a un nombre considérable d’attaques. Il existe diverses attaques sur des
schémas d’authentification d’utilisateurs distants tels que le dictionnaire, men-in-the middle, le
texte en clair, la carte a puce perdue, la modification, le déni de service (DOS), la divulgation de clé
de session, I’emprunt d’identité, etc. Ces attaques peuvent étre génantes pour un utilisateur légitime
lors de I’acces a un systéme dans un but spécifique. Une attaque de dictionnaire tente de deviner des
mots de passe communs basés sur le dictionnaire. Une attague men-in-the-middle est implementée
pour reconnaitre 1I’information. Une attaque en clair est utilisée lorsque le texte chiffré est volé. Une

attaque perdue de carte a puce est introduite lorsqu’une carte a puce est perdue, puis un attaquant

Page 36



Chapitre 02 :

Internet des Objet IoT

peut appliquer des procédures pour acquérir I’information. Une attaque de modification est

implémenté pour modifier les informations ; en d’autres termes, I’attaquant modifie les

informations puis retransmet les données a nouveau [25]. Ces attaques sont présentées dans le

tableau 2
Nom de Pattaque But et résultat de Pattaque Menace Active ou
Passive
. Intégrité. .
Saturer un serveur ou bloquer le trafic. Active
. . . Disponibilité.
ik rendre un service non disponible. P
Confidentialité.
Intercepter les communications entre deuxParties — .
Intégrite. Active
Man-in-the-Middle contréler la conversation. . N
Confidentialité
écouter, modifier ou supprimer des données.
. vol d’identité. . e .
L’usurpation Confidentialité Active
) , réaliser des actions frauduleuses. e
d’identité Authentification.
prendre délibérément I’identité d’une autre personne
Vivante.
. épuiser la mémoire et 1’¢ ie des d Disponibilité. .
Footing P enetgle neeuas P Active
Saturer le réseau
- pouvoir accéder aux informations et aux secrets
contenus dans la carte (code PIN, CIé(s) secréte(s . .
Les attaques de cartes ( (s) (s) Physiques Active
a puce cryptographie(s), etc....).
Logicielles
Utilisé pour pouvoir accéder a internet au nom
Parcourir tous les lieux ou le Wifi est déployée afin | Confidentialité.
De découvrir toutes les bornes Wifi existantes noter
L’adresse géographique.
Capturer les trames circulent local et afficher leur
. ) confidentialité. Passive
contenus (entétes des paquets sur un réseau
Sniffing

protocoles, id des user, MDP non crypté, etc.).

Tableau 2.1 : Type d’attaques dans I’loT
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11 RPL (Routing Protocol for Low power and lossy networks-LLNS):

Le protocole RPL [26] est un protocole qui a été concgu afin de prendre en charge les exigences
spécifiques de ces réseaux a ressources limitees.

RPL est protocole de routage proactif a vecteur de distance qui construit un DODAG
(Destination Oriented Directe Acyclic Graph) pour I’acheminement des données vers la station de
base. Le DODAG construit permet a chaque nceud du DODAG de transmettre les données qu’il a
récolté jusqu’au DODAG root (racine). Chaque nceud dans le DODAG sélectionne un parent selon
une métrique de routage donnée et une fonction objective. Les données récoltées sont acheminéesde
fils & parent jusqu’a la racine.

Les métriques de routage utilisables par RPL sont définies dans le RFC6551 . Ces métriques
sont les informations qui seront prises en compte pour la création de la topologie. On calcule doncle
rang d’un nceud en fonction de la métriques donnée qui peut étre une mesure de la qualité d’unlien
donné, de la propriété d’un nceud, et également une contrainte a respecter. On peut par exempleessayer
de minimiser le délai de bout-en-bout, le hombre de transmissions nécessaires pour atteindre le
puits de données, I’énergie consommée par le réseau, ou éviter d’utiliser des cheminsavec une trop
forte latence, etc.

Les métriques de routage sont utilisées pour calculer le rand des nceuds a I’aide d’une fonction
objectif (OF). A I’heure actuelle, deux OF sont définies : Objective Function Zero (OF0défini dans
RFC6552) et Minimum Rank With Hysteresis Objective Function (MRHOF défini dans RFC6719).
Le r6le de la fonction d’objectif est donc de prendre en entrée une valeur de métrique et de
calculer le rang correspondant pour un nceud par rapport a un nceud donné. Elle définit aussi le
processus de sélection d’un parent une fois le calcul des rangs du voisinage est effectué.

Par ailleurs, pour le bon fonctionnement du protocole RPL, chaque nceud contient la base des
informations suivantes :

Un ID du neceud : cet ID (identifiant) est unique, on peut utiliser I’adresse IP du nceud parexemple.

Un rang (R) : le rang est une valeur calculée a I’aide d’une fonction OCP (Objective Code
Point ) ou le rang d’un nceud est calculé en fonction du rand de son parent :

R(i) = R(p(i)) avec X(i,p(i)) +1

ou le R(i) est le rang du nceud 1, le p(i) est le pére par défaut de i, le X( 1, j ) est la valeur
métrique de routage utilisée. Elle pourra étre la qualité de lien (ETX) ou I’énergic consommee.
ETX est calculée a I’aide des rapports périodiques envoyés depuis la couche MAC vers la couche réseau
sur le nombre des messages envoyés par rapport au nombre d’ACKs regus).

Liste des prédécesseurs (ID nceud pere, rang du nceud pére, métrique de routage).

Pére par défaut .

Liste des destinataires (ID nceud pére, ID saut précedent, métrique de routage).
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11.1 Messages du protocole RPL :

Le protocole RPL comporte quatre types de messages de contrdle utilisés dans la phase de
découverte de routes. Ces messages sont [27]:

DIO : DODAG Information Object (DODAGID, IDRoot, Rang du root, infos sur OCF) :
envoyé de maniére périodique depuis le nceud racine vers tous ses nceuds voisins.

DAO : Destination Advertisment Object (ID, Rang, IDs route infos), Le DAO est un message
envoyeé par les nceuds esclaves (capteurs) au nceud racine afin de répondre au message DIO.

DIS : DODAG Information Sollicitation, c’est un message de sollicitation envoyé par les nceuds
non voisins du nceud racine qui n’ont regu aucun message DIO vers 1’'un des voisins du nceud
racine. Le nceud voisin se charge du transfert des messages DIO et DAO du et vers le nceud racine.

DAO-ACK : c¢’est un acquittement du message DIO envoyé par les récepteurs.

11.2 Construction du DODAG :

Le processus de construction de la structure DODAG commence a la racine ou LBR
(LoWPAN Border Router) qui est généralement le nceud de collecte de données (le puits ou un
actionneur). 1l pourrait y avoir des racines multiples configurées dans le réseau. Le protocole de
routage RPL spécifie un ensemble de nouveaux messages de contréle ICMPv6 pour échanger des
informations liées a la construction de la structure DODAG[28].

La racine commence la diffusion des informations concernant la structure en utilisant le
message DIO (DODAG Information Object). Les nceuds a portée de communication de la racine
recevront et traiteront ce message DIO, puis ils rendront une décision (joindre la structure ou pas)
fondée sur certaines régles (selon la fonction objectif, les caractéristiques du DAG et le colt du
chemin annoncé). Une fois que le nceud s’est joint a la structure, il a une route vers la racine de la
structure DODAG comme la figure 2.10(a)).

La racine du DODAG est appelée le parent du nceud. Le neeud calcule son rang dans le graphe, qui
représente la position du neceud dans la structure DODAG. Si ce nceud est configuré pour agir comme un
routeur dans le réseau il commence a diffuser a son tour dans son voisinage les nouvelles informations de la
structure qu’il vient de rejoindre a travers des messages D10s. Sile nceud n’est pas configuré pour étre
un routeur alors il rejoint tout simplement la structure DODAG et n’envoie pas de message DIO.
Les neeuds voisins recevant cette annonce vont répéterce processus de sélection de parent, d’ajout
d’itinéraire et d’annonce des nouvelles informations concernant la structure DODAG a 1’aide des
messages DIOs comme montre les figures 2.10(b) ,(c). Ce processus continue jusqu’a couvrir tous
les neeuds du réseau. Chaque neeud de la structure DODAG a une entrée de routage vers son parent
(ou plusieurs parents selon la fonction objectif) a travers lequel ce nceud peut atteindre la racine de la

structure DODAG. En outre, chaquenceud dans le graphe a un rang qui représente la position relative
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de ce nceud par rapport a la racinede la structure DODAG comme montre la figure 2.10 (d). La
notion de rang est utilisée par RPL a des fins diverses, y compris 1’évitement les boucles.

Les différentes etapes du processus de construction graphique sont représentées dans la figure
2.10 ou les messages DAO (Destination Avertissement Object) visent & maintenir les routes
descendantes et ne sont utilisés que pour des applications nécessitant des trafics de type point a
multipoint et point a point [29].

{a) étape 1 (b) #tape 2

(¢) étape 3 (d) étape 4

Figure 2.10: Exemple illustrant la construction d'un DODAG [9]

11.3 Trafics supportés par le DODAG :

Apres la construction de la structure logique en DODAG, quand un nceud a des données a
envoyer vers la racine, il les envoie vers un de ses parents (appelé son parent préféré). Ces données
vont remonter la structure jusqu’a atteindre la destination finale. Ce modéle représente le modelede
trafic MP2P (multipoints a point). Les messages circulent des nceuds feuilles au(x) nceud(s)
racine(s). D’autres applications nécessitent la présence d’un trafic dans le sens opposé. Ce trafic,
P2MP (point & multipoints), écoule les informations vers les nceuds feuilles. Ce trafic peut provenirde

I’extérieur du réseau, a partir de(s) nceud(s) racine(s). Tout cela nécessite une table de routage qui
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doit étre construite au niveau de chaque nceud et un mécanisme pour remplir ces routes. Ceci est
accompli par le message DAO (Destination Avertissement Object). Les messages DAO sont
utilisés pour annoncer I’accessibilité vers les nceuds qui peuvent étre des destinations potentielles.Un
nceud appartenant a la structure DODAG enverra un message DAO a son ensemble de parents. A la
réception de ce message DAO, un nceud parent ajoute une entrée dans la table de routage et il
envoie a son tour un message DAO a son ensemble de parents (des agrégations des informations
recues peuvent étre envisagées). Ce processus se poursuit jusqu’a ce que 1’information atteigne la
racine du DODAG.

Le protocole RPL soutient également un autre mode appelé « mode de fonctionnement sans
stockage» ou aucun nceud intermédiaire ne stocke les routes vers les nceuds qui viennent de
s’annoncer avec des DAOs. Le nceud puits utilise alors un routage par la source. Le protocole RPL
prend également en charge le trafic de type point a point (P2P) (trafic entre deux nccudsappartenant
au méme DODAG). Quand un nceud envoie un message vers un autre nceud dans la structure
DODAG, ce message voyage en direction de la racine du DODAG jusqu’a atteindre un nceud
ancétre commun, ayant une connaissance de la route, au niveau duquel le message sera transmis en

direction de la destination finale [29].

O
‘\ "
f \
Up Q/;\ Down
- ®

Figure 2.11: Trafics supportés par le DODAG

12 Attaques de RPL:

On propose d'établir une taxonomie des attaques de routage contre le protocole RPL.Celle-
ci prend en compte les objectifs de I'attaque et I'élément du réseau RPL qui est touché.

La taxonomie est présentée a la figure 2.12 et prend en compte trois catégories d'attaquesde
sécurité:

12.1 La premiére catégorie :

Couvre les attaques visant I'épuisement des ressources du réseau (énergie, mémoire et
puissance).
Ces attaques sont particulierement dommageables pour ces réseaux contraints car elles

réduisent considérablement la durée de vie des appareils et donc celle du réseau RPL.
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12.2 La deuxiéme catégorie :

comprend les attaques visant la topologie du réseau RPL, ou elles perturbent le
fonctionnement normal du réseau.
La topologie peut étre sous-optimisée par rapport a une convergence normale du réseauou

un ensemble de nceuds RPL peut étre isolé du réseau.

12.3 Latroisieme catégorie :

Correspond aux attaques contre le trafic du réseau, telles que les attaques d'écoute ou le
attaques de détournement.

RPLAttacks \
M Topology Traffc

DwectAttacks‘ Indirect Attacks \ Sub-optimization  Isolation ! Eavesdropping E Misappropriation
i |
Flooding | Increased Rank RoutngTatle | | \ Worst Bacole \  'nifing | o Decreasedank
Routing Table  Atack Falsfication Parent DAO : Tffic | teck
Overload DAG Sinkhole Inconsistencyi Analsis | Identity
Inconsistency Wornhole \\__,_ _____ ! Attack
Version Number W eply Passive Attacks

Modification

Figure 2.12 :Taxonomie des attaques contre les réseaux RPL.
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Conclusion :

Parmi les défis majeurs de I’IOT c’est Le manque de normes dans I’Internet des Objets est
trés clairement un frein a la sécurité. Il manque tout d’abord des spécifications ouvertes sur
beaucoup de protocoles sans fil et de systémes embarqués existants. Mais au-dela, méme lorsque
des spécifications existent, il est rarissime de trouver des référentiels de sécurité sur ces
technologies Pour résumer ce que nous venons de voir, nous devons protéger notre infrastructure
contre ce type d'attaque, notre systeme de sécurité doit étre robuste et fiable.

Dans ce chapitre nous avons présenté le protocole RPL en cours de standardisation au sein du
groupe de travail de L’IETF.Nous avons représenté une description détaillée de ce protocole : son

fonctionnement, la construction et le trafic supporté par le DODAG.
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Chapitre 3 : Techniques de classification et Calcul de Skyline
Introduction :

Ce chapitre est divisé en deux partie, dans la premiére on va parler sur 1’apprentissage
automatique et quelques techniques de classifications, puis nous allonsdonner quelques notions sur
le calcul probabiliste, présenter les réseaux bayesiens avec ses variantes ainsi que les différentes
notions relatives a ces concepts.

La deuxiéme partie traite les requétes Skyline qui ont recu une grande attention dans la
communauté base de données au cours des derniéres décennies. Le calcul Skyline est devenu

crucial pour de nombreuses applications décisionnelles multicriteres.

1 Apprentissage Automatique :

L’apprentissage automatique (Machine Learning) est un domaine d’intelligence artificielle
(IA) qui étudie comment les algorithmes arrivent a apprendre en étudiant des exemples. Il utilise
souvent des techniques mathématiques et statistiques pour donner aux ordinateurs la capacité
"d’Apprendre" (c.-a-d. : améliorer progressivement les performances sur une tache spécifique) a
partir de données.

Dans I’apprentissage automatique, au lieu d’apprendre a un ordinateur uneliste massive
de regles pour résoudre un probléme ou réaliser une tache, nous lui donnons un modeéle avec lequel
il peut évaluer des exemples, ainsi qu’un ensemble d’instructions pour mettre a jour les parametres
du modéele en vue d’améliorer la qualité de 1’évaluation des exemples (i.e., réduire les erreurs
d’apprentissage).

Cette technique permet I’obtention de modeles bien adaptés qui sera capablede résoudre
divers problémes (Reconnaissance de formes, traduction de texte, prédiction, ..) de maniére
extrémement précise. L’apprentissage automatique est intéressant parce qu’il permet d’aborder des
taches trop difficiles a résoudre avec des algorithmes fixes écrits et congus par des étres humains.

Les techniques de la machine Learning sont utilisées dans de nombreux domaines,
complétement distincts. A titre d’exemple, il peut s’agir du domaine médical ol les machines
aident a diagnostiquer les tumeurs, du domaine bancaire pour estimer la capacité d’une personne
a rembourser un prét, ou dans 1’industrie du transport pour le développement de systemes de
navigation sans conducteurs.

Les algorithmes d’apprentissage automatique peuvent étre catégorisés de facon générale
comme : supervisés, non-supervisés, ou par renforcement, dépendent de quel genre d’expérience ils

ont pendant le processus d’apprentissage. Nous introduisons [30] :
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1.1 Apprentissage Superviseé :

Dans ce type d’apprentissage, hous disposons d’un ensemble de données contenant des
caractéristiques, mais chaque exemple est également associé a une étiquette (Label) ou a une
cible.

Parmi les modeles phares de ce type d’apprentissage nous comptons les Réseaux de
neurones, cette technique a été utilisée avec succés dans la Reconnaissance de formes,

Traitement automatique de la langue et d’autres applications innovantes [31] .

1.2 Apprentissage Non-Supervisé :

L'apprentissage non supervisé consiste a apprendre a un algorithme d'intelligence
artificielle (I1A) des informations qui ne sont ni classées, ni étiquetées, eta permettre a cet

algorithme de réagir a ces informations sans supervision [32].

2 La classification bayésienne :

Modeles de représentation des connaissances, fondés sur une description graphique des
variables aléatoires : Directed Acyclic Graph [33].

L'intérét particulier des réseaux bayesiens est de tenir compte simultanément de
connaissances a priori d'experts (dans le graphe) et de I'expérience contenue dans les données.

Les réseaux bayeésiens sont surtout utilisés pour le diagnostic (médical etindustriel), I'analyse
de risques, la détection des spam et le datamining.

Valdes et Skinner ont proposé une nouvelle approche pour la détection d’intrusions basée sur
les réseaux bayésiens .Les réseaux bayésiens sont des outils de raisonnement avec des informations
incertaines dans le cadre de la théorie des probabilités. Ills utilisent des graphes acycliques
orientés pour la représentation des relations causales et des probabilités conditionnelles (de chaque
nceud dans le contexte de ses parents) pour exprimer I’incertitude sur ces relations. Valdes et
Skinner utilisent une forme simplifiée des réseaux bayésiens, appelée réseaux bayésiens naifs,
composée de deux niveaux : un nceud racine qui représente la nature de la session (normal et les
différents types d’attaques), et plusieurs nceuds enfants, chacun d’entre eux correspondant a un
attribut la décrivant. Les réseaux bayésiens naifs ont plusieurs avantages dus, en particulier, a leur
construction qui est tréssimple. L’inférence est assurée de fagon linéaire En plus, la construction
des réseaux bayésiens naifs est incrémentale, dans le sens qu’elle peut facilement étre mise a jour

(notamment, il est toujours possible de prendre en considération de nouvelles classes) [32].
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2.1 Calcul Probabiliste :

La base du calcul probabiliste est les variables aléatoires (discrétes ou continues). Une
variable aléatoire est une variable qui peut prendre un ensemble de valeurs (son domaine) selon des
probabilités prédéfinies (la distribution des probabilités conditionnelles). Dans ce qui va suivre nous
allons considérer :

P (A) : La probabilité d’observer un événement A.

P (A, B) : La probabilité jointe d’observer deux événements A et B ensemble.

P (A|B) : La probabilité conditionnelle d’observer 1’événement A, sachant la valeur de
I’événement B.

Deux variables sont indépendantes si et seulement si

P (AB) =P (A). P (B).

Ceci exprime le fait que I’observation de A ne dépend pas de B : quel que soit la valeur de B,
nous avons toujours les mémes probabilités d’observer A. L’indépendance est une propriété
symétrique : Si A est indépendant de B, alors, automatiquement, B est indépendant de A.

La base de tout calcul probabiliste est le fameux théoréme de Bayes quiexprime une
probabilité jointe comme le produit d’une probabilité conditionnelle et une autre probabilité.

P (A, B) =p (A/B).p (B) =p (B/A).p (A)
Dans le cas ou les deux variables aléatoires sont indépendantes le théoreme de Bayes devient :
P (A, B)=P(A) .P(B)

La régle de chaine de Bayes permet d’appliquer le Théoréme de Bayesrécursivement dans le
cas ou I’on a plus que 2 Variables. Par exemple :

P (A, B, C) =P (C/A, B).p (B/A).P (A)

Un réseau bayésien est définie par :

Un graphe oriente sans circuit G= (V, E), ou V est I’ensemble des nceuds deG, et E
I’ensemble des arcs de G.

Un espace probabilisé fini (Q, Z, p).

P(Vy,Vy, Vs, .. Z P (Vi,C(V))

Un ensemble de variables aléatoires asso es aux nceuds du graphe et définiessur
tel que :
Ou est I’ensemble des causes (parents) de dans le graphe G.
Un réseau bayeésien est donc un graphe causal auquel on a associé une représentation
probabiliste sous-jacente. Cette représentation permet de rendre quantitatifs les raisonnements sur
les causalités que I'on peut faire a l'intérieur du graphe [34].

L'utilisation essentielle des réseaux bayésiens est de calculer des probabilités conditionnelles
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d'événements reliés les uns aux autres par des relations de cause a effet. Cette utilisation s'appelle
inférence.
Une difficulté essentielle des réseaux bayésiens se situe précisement dans l'opération de

transposition du graphe causal a une représentation probabiliste.

2.2 Lesréseaux bavésiens naifs :

Les réseaux bayésiens sont des outils de représentation de connaissances en présence
d'incertitude. Le succes de ces modéles est fortement lié & leur capacité de représenter et de
manipuler des relations de (in)dépendance qui sont importantes pour une gestion efficace des
informations incertaines.

Les réseaux bayeésiens utilisent une représentation basée sur le conditionnement, ou les
connaissances sont structurées sous la forme d'un graphe acyclique orienté. Les nceuds
représentent des variables etles arcs qui codent le lien causal (ou l'influence) entre ces variables.
L'incertitude est représentée au niveau de chaque nceud en explicitant toutes les probabilités
conditionnelles attachées aux valeurs associées a ce nceud sachant celles de ses parents. Cette
incertitude exprime la force de la relation de causalité entre les variables. Une simple variante des
réseaux bayésiens est appelée réseaux bayésiens naifs. Ces réseaux ont une structure unique qui se
compose de deux niveaux seulement. Le premier contient un seul nceud parent qui n'est pas observé
et le second plusieurs enfants de ce nceud correspondant aux nceuds observés.

Réseaux bayésiens naifs travaillent sous la forte hypothése d'indépendance entre les nceuds
enfants dans le contexte de leur parent. L'utilisation des réseaux bayésiens naifs est assurée en
considérant le nceud parent comme un neeud caché précisant a quelle classe appartient chaque objet
de la base de données et les nceuds enfants représentent les différents attributs spécifiant cet objet.
En présence d'unensemble d'apprentissage on doit juste calculer les probabilités conditionnelles
puisque la structure du graphe est unique. Ce calcul peut étre résumé comme suit:

Les probabilités conditionnelles pour les attributs discrets sont calculées a partir des
fréquences en comptant combien de fois chaque valeur d'attribut apparait avec chaque valeur

possible du neeud parent.

f(A/ci)

f(c;) vl

P(ci / A) =

e Une fois le réseau quantifié, il peut étre utilisé pour classer de nouveaux objets

étant donné leurs valeurs d'attributs en utilisant la regle de Bayes exprimée par:
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P (Ay /ci) * P(c;)
P(A)

P(C[/A)z (2)

e O ci est une valeur possible de la classe C et A est I'évidence totale sur les attributs.

L'évidence A peut étre vue comme un vecteur d'instances a1, a2, ..., an relatives
aux attributs a1, a2, ..., an respectivement. Puisque les réseaux bayésiens naifs travaillent
sous I'hypothése que ces attributs sont indépendants (sachant le nceud parent C), leur
probabilité jointe peut étre

Calculée comme suit:

Pa, [c;) P(az/ci) ...P (an/ci) * P ()

70 (3)

P (ci/A) =

2.2.1 Laprobabilité nulle :

Le calcul des probabilités conditionnelles et a priori basé sur les fréquences, cequi peut
s’avérer entaché d’erreur si la valeur d’un attribut n’apparait pas avec toutes les classes dans
I’ensemble d’apprentissage. En effet, ceci peut entrainer des probabilités conditionnelles nulles

qui vont réduire a zéro les probabilités de certaines classes.
2.2.2 Fonctionnement d’'un réseau bayésienne naive :
Inputs :
¢ les appels systémes

e [’ensemble d’apprentissage.

Outputs :

e déterminer la classe du processus (normal / anormal)
Algorithme :
Apprentissage
Déterminer les fréquences d’apparition de chaque classe a partir de L’ensemble d’apprentissage.

Ces fréquences sont calculées avec la formule suivante:
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f(ci)
N

Sachant que : f (ci) est le nombre de fréquence de la classe. N est le nombre total du

p(ci) =

processus dans les données d’apprentissage.

Déterminer les fréquences d’apparition de chaque terme sachant la classe en utilisant la
formule 1.

Sachant que : f (A/ci) est le nombre d’appel systeme appartenant a la classe normal ou
anormal.

Inférence

Déterminer la classe du processus I= (selon la formule: 3)

Afin de classer n’importe quel nouveau processus caractérisé par ses valeurs d’attributs
(appels systemes):

Les classes choisies seront celles dont la probabilité est la plus grande [35].
3 SVM (Support vector machine) :

est un algorithme d'apprentissage automatique supervisé qui peut étre utilisé a la fois pour des
problemes de classification ou de régression. Cependant, il est principalement utilisé dans les
problemes de classification. Dans cet algorithme, nous placons chaque donnée sous forme de point
dans un espace a n dimensions (ou n est lenombre de caractéristiques que vous avez), la valeur de
chaque caractéristique étant la valeur d'une coordonnée particuliére. Ensuite, nous effectuons la

classification en trouvant I'nyper-plan qui différencie tres bien les deux classes [36].

4 Arbre j48:

J48 est une méthode a base d’arbre de décision, 1’objectif de ce type de méthode est de
construire une fonction de classement représentable par un arbre qui est construit en partant de la
racine et en allant vers les feuilles. On cherche adiscriminer les exemples selon leur classe et en
fonction d’attributs considérés commeles meilleurs parmi tous les autres au sens d’un critére donné.

Une méthode trés efficace d’apprentissage supervisé. Partitionne un ensemble de données en
des groupes les plus homogénes possible du point de vue de la variable a prédire. On prend en
entrée un ensemble de données classées, On fournit en sortie un arbre ou : chaque nceud final
(feuille) représente une décision (une classe) chague nceud non final (interne) représente un test. Les
branches representent les résultats destests Chaque feuille représente la décision d’appartenance a

une classe des données vérifiant tous les tests du chemin menant de la racine a cette feuille. [37]
5 Radom Forest:

Forét aléatoire crée plusieurs arbres de décision et les fusionne pour obtenirune prédiction

plus précise et plus stable. Comme je I'ai déja mentionné, Random Forest est un ensemble d'arbres
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de décision, mais il existe quelques différences. Si vous entrez un jeu de données d'apprentissage
avec des entités et des étiquettes dans un arbre de décision, il formulera un ensemble de régles, qui
seront utilisées pour effectuer les prédictions. Par exemple, si vous souhaitez prédire si une
personnecliquera sur une publicité en ligne, vous pouvez collecter la publicité de la personne sur
laquelle vous avez cliqué dans le passé et certaines fonctionnalités décrivant sa décision. Si vous
mettez les caractéristiques et les étiquettes dans un arbre de décision, des regles seront générées.
Ensuite, vous pouvez prédire si la publicité sera cliquée ou non. En comparaison, l'algorithme
Random Forest sélectionne de maniére aléatoire des observations et des entités pour créer plusieurs

arbres de décision, puis effectue la moyenne des résultats [37].

6 Perceptrons multicouches (MLP) :

Des travaux ultérieurs avec des perceptrons multicouches ont montré qu'ils sont capables
d'approximer un opérateur XOR ainsi que de nombreuses autres fonctions non linéaires.

Tout comme Rosenblatt a fondé le perceptron sur un neurone McCulloch-Pitts, concu en
1943, les perceptrons eux-mémes sont des blocs de construction qui ne s'averent utiles que dans des
fonctions plus vastes telles que les perceptrons multicouches. Le perceptron multicouche est le
monde de l'apprentissage en profondeur: un bon point de départ pour apprendre a utiliser
I'apprentissage en profondeur. Un perceptron multicouche (MLP) est un réseau neuronal artificiel
profond. Il est composé de plus d'un perceptron. lls sont composés d'une couche d'entrée pour
recevoir le signal, d'une couche de sortie qui prend une décision ou d'une prédiction concernant
I'entrée, et entre ces deux, un nombre arbitraire de couches masquées qui constituent le véritable
moteur de calcul du MLP. Les MLP avec une couche cachée sont capables d'approximer n'importe
quelle fonction continue. Les perceptrons multicouches sont souvent appliqués aux problémes
d'apprentissage supervisé. lls s'entrainent sur un ensemble de paires entrée-sortie et apprennent a
modéliser la corrélation (ou lesdépendances)

entre ces entrées et ces sorties. La formation implique I'ajustement des paramétres, des poids

et des biais du modéle afin de minimiser les erreurs [37].

7 Optimisation minimale séquentielle (SMO) :

Optimisation minimale séquentielle ou SMO. La formation d'une machine a vecteurs de
support nécessite la résolution d'un trés gros probleme d'optimisation de la programmation
quadratique (QP). SMO divise ce gros probleme de QP en une serie de problemes de QP les plus
petits possibles. Ces petits problemes de QP sont résolus de maniere analytique, ce qui évite
d'utiliser une optimisation de QP numériquefastidieuse comme une boucle interne. La quantité de
mémoire requise pour SMO est linéaire dans la taille du jeu d'apprentissage, ce qui permet a SMO

de gérer des jeux d'entrainement tres volumineux. Etant donné que le calcul matriciel est évite,
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SMO bascule quelque part entre linéaire et quadratique dans la taille du jeu d'apprentissage pour
divers problemes de test, tandis que I'algorithme SVM de segmentation standard varie entre linéaire
et cubique dans la taille du jeu d'apprentissage. Le temps de calcul de SMO étant dominé par
I’évaluation SVM, SMO est donc le plus rapide pour les SVM linéaires et les fichiers fragmentés.
Sur des ensembles de données clairsemés dumonde réel, SMO peut étre plus de 1000 fois plus
rapide que l'algorithme de segmentation [37].

8 Les requétes Skyline :

Dans un contexte décisionnel, certaines requétes ne renvoient aucun résultat. Dans ces
requétes, I’utilisateur recherche les tuples pour lesquels les valeurs de certains criteres sont
optimales. C’est le caractére « multicritere » de ces interrogations qui les rend généralement
infructueuses. En effet, tel tuple peut étre optimal pour un critére mais pas pour un autre, il est alors
éliminé du résultat alors qu’il aurait pu étre pertinent pour I’utilisateur. Par exemple, si 1’on
considere une base de données immobiliéres, la recherche du logement «idéal »peut combiner des
conditions sur le prix, le plus bas possible, la surface, la plus grande possible, et 1’éloignement du
lieu de travail, le plus réduit possible. Evidemment il est vraisemblable que ce logement idéal
n’existe pas, d’ou ’absence de réponse a ce typede requéte. Pourtant certains logements pourraient
s’avérer pertinents pour I’utilisateur parce que, situés dans une zone proche, mais non voisine, ils
réunissentles criteres de surface maximale et de prix minimal.

Afin d’apporter une réponse adéquate au type de requétes décrites, 1’opérateur SKYLINE [38]
a été introduit. Il considére ’ensemble des critéres de choix d’une recherche comme autant de
préférences et extrait les tuples globalement optimaux pour cet ensemble de préférences. Ainsi
plutdt que de rechercher une hypothétique solution idéale, il extrait les candidats les plus proches
possibles des souhaits de 1’utilisateur. Son principe général s’appuie sur la notion de dominance. Un
objet ou un tuple est dit dominé par un autre si, pour tous les critéres intéressant le décideur, il est
moins optimal que cet autre. Un tel tuple est éliminé du résultat, non pas parce qu’il est non
pertinent pour un des critéres mais parce qu’il est non optimal selon lacombinaison de tous les
critéres. En d’autres termes, il existe au moins une meilleure solution pour I’utilisateur qui, elle,

sera retenue.
8.1 Définition :

Skyline est une opération importante dans de nombreuses applications de retourner un
ensemble de points intéressants d'un potentiel énorme espace de données. Compte tenu d'une table,

I'opération trouve toutes les lignes qui ne sont pas dominés par d'autres tuples.
8.2 Relation de dominance :

Soit C = {c1,c2,....cd} ’ensemble des critéres sur lesquels porte I’opérateur Skyline. Et Soit
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deux tuples t et t', la relation de dominance suivant I’ensemble de critéres

C est définie comme suit :

t>Ct' e t[c1] < t[c1] et t[c2] <t[c2] et... et t[cd] <t'[cd]

Lorsque t >C t’ et 3 ci€ C tel que t[ci] <t'[ci], la dominance est stricte , elle est notée t >C t'.

Lorsqu’un tuple t domine un tuple t' (i.e. t >C t'), cela signifie que t est équivalent ou
«Meilleur » que le tuple t’ pour tous les critéres choisis. Comme nous considérons que les criteres
sont minimisés, les valeurs de t pour tous les criteres sont inférieurs ou égales a celles de t'.
Ainsi dans le cadre d’une recherche multicritére les tuples dominés par d’autres (au moins un)ne

sont pas pertinents et sont éliminés du résultat par 1’opérateur Skyline.

8.3 L’opérateur SKYLINE :

Soit r une relation, le Skyline de r suivant C’est I’ensemble des tuples qui ne sont domines par
aucun autre, suivant I’ensemble de criteres C :

SKYC() ={ter|at' er, t' >C t}

Exemple de référence : Le tableau 2 décrit un ensemble de points E correspondant a des

propositions d’hotels avec les attributs suivants : le prix de 1’hétel, la distance de 1’hotel a la plage.

Hotel Prix Distance
a 1600 40
b 2400 10
c 3000 50
d 3600 40
e 2300 20
f 3000 30
g 3600 40

Tableau 3.1: L’ensemble des hotels avec critéres associés
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Présentation des critéres associés a ensemble des hotels
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Figure 3.1: Skyline associé a ensemble des hétels

L’ensemble des points Skyline obtenus a partir de I’ensemble des points E définis dans un
espace a n dimensions D, noté Sky(D,E), est construit a partir des points qui dominent tous les
autres points sur au moins une dimension (ensemble MaxSky(D,E)) mais aussi des points qui ne
sont pas meilleurs sur une dimension donnée mais qui constituent une solution compromis
intéressante pour 1’utilisateur (ensemble CompSky(D,E)).Sky ((Prix, Distance), E )= {a, b, e} avec
MaxSky ((Prix, Distance), E)= {a, b} car a et b ont les meilleures valeurs respectivement sur les
dimensions ’Prix’ et ’Distance et CompSky ((Prix, Distance), E)= {e} car e estmeilleur que a et b

respectivement sur les deux dimensions examinées.
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Conclusion

Dans ce chapitre on exposer quelque technique de classification & savoir réseaux bayésiens,
SVM (support vector machine), J48, Random Forest, Perceptrons multicouches (MLP), en nous
concentrant sur la classification naive. Ensuite nous avons introduit les requétes Skyline et
expliquer le principe de calcul de Skyline.

Dans ce qui suit-on va détailler notre solution proposeée et présenter nos résultats

d’expérimentation.
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Chapitre 4 : Contribution dans la Détection D’intrusion
Introduction :

Dans ce Chapitre, nous présentons notre modele proposé (skyline-10T), les différentes
étapes de construction du modéle ainsi que les resultats qui en découlent, la proposition
skyline-10T se base sur deux niveaux:

Le premier niveau contient les meilleurs classificateurs, ces classificateurs ont été
sélectionnés en utilisant 1’opérateur Skyline en se basant les trois mesures de performances
(Taux de détection et I’exactitude et taux des fausses alertes).

Le deuxiéme niveau est représenté par un réseau bayésien naif pour fusionner les

prédictions du premier niveau et délivrer une décision finale.

1 Description et structure de notre modéle :

La plupart des travaux de la détection d’intrusion utilisent les classificateurs du méme
niveau de facon isolée. Dans cette proposition, nous proposons une approche qui est
représentée dans un modele de détection d’intrusion hybride et hiérarchique.

Premier niveau contient Cinque classificateur aprés application de Skyline en choisir
j48 et RF Comme illustré dans la figure 4 .1.

Le deuxiéme niveau contient un seul classificateur utilisé parce qu'il a la possibilité
d'ajouter des nceuds en tant que classificateur final, Il analyse les prédictions sélectionnées des
différents meilleurs classificateurs du premier niveau plus la connexion et prend la décision
finale, Ensuite, l'enregistrement A est repreésenté par tous les attributs initiaux et deux

décisions de C1 et C2 en fonction des attributs initiaux Comme illustré dans la figure 4 .2
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Dataset IoT Dataset [oT
Train Test
USRNSSR &, o
‘ Naive Bayesien H RandomForest
; ‘ J48 ‘ ‘ LibSVM ‘ sMO | i i —
: HE 1-ére
;g ™ | niveau
"'t ------------------------- -".. E ~
Skyline
—J
Meilleure §
RF J48 !
Classification :
T T s s ——  —— — e b — — —
o -
‘ Naive Bayesien
Décision finale 2-éme
™ | niveau
Train  ———
Output ‘
Test  sesssenas > )

Figure 4.1 : Structure de Skyline-10T
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Résultat
Prédictions De
Meilleurs
Classificateurs Du
Premier Niveau

- - e - - — —

Figure 4.2 : Modéle bayésien [39]

2 Mode de fonctionnement :

La sélection de Classificateurs, la phase d’apprentissage et de test constituent les
étapes qui nous ont permis de construire Skyline_loT.

Skyline est une opération importante dans de nombreuses applications de retourner un
ensemble de points intéressants d'un potentiel énorme espace de données. Compte tenu d'une table,

I'opération trouve toutes les lignes qui ne sont pas dominés par d'autres tuples.
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2.1 Sélection des différents classificateurs :

Dans le but de récolter les meilleurs classificateurs pour skyline_loT, nous effectuons
I’opérateur Skyline tel que les classifier qui reste ne sont dominés par aucun autre.

En effet en premier temps, on a procédé a une sélection de classificateurs les plus
utilisés dans les travaux d’IDS.

Les différents classificateurs comparés sont : Naive bayesien, Random Forest (RF),
SimpleVector Machine (SVM), arbre J48 (J48), Sequential minimal optimization (SMO),

ces derniers présentent dans le tableau 4.1 ci-dessous

Mesures
— \lr_’ DR Exactitude FAR
Naivebayesien 0,960 0,9620 0,010
J48 0,987 0,987 0,003
RandomForest 0,993 0,993 0,002
LibSVM 0,896 0,896 0,026
SMO 0,884 0,883 0,029

Tableau 4.1: Les performances des classificateurs
Ensuite, une élimination de quelques classificateurs parmi ces derniers en appliquant
I’opérateur Skyline qui consiste a comparer chaque classificateur deux a deux sur leur
meilleur taux d’exactitude, taux de détection et le minimum taux de fausses alertes, jusqu’a
I’obtention de classificateurs incomparables.
C’est ainsi qu’on retiendra les 2 classificateurs pour former le premier niveau de

skyline_loT a savoir RF, J48 .

Mesures —
DR Exactitude FAR
Classificateurs *
Naivebayesien 0,960 0,9620 0,010
LibSVM 0,896 0,896 0,026
SMO 0,884 0,883 0,029

Tableau 4.2: Skyline des classificateurs
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2.2 Laphase d’apprentissage :

La phase d’apprentissage nous prépare a la phase de test, et est constituée de deux
niveaux :

Le premier niveau est formé avec une partie de I’ensemble de données d’apprentissage
ou chaque connexion représente une entrée pour le classificateur du premier niveau.

Cette partie de 1’ensemble de données d’apprentissage correspondant a notre base de
données d’apprentissage a été créé a partir du Dataset Balancier.

Le deuxieme niveau est formé skyline -l1oT tel que chaque classificateur donne sa
prédiction par rapport & un type de connexion pour lequel ce classificateur est sélectionné,
ensuite cette prédiction et le classificateur qui lui convient seront fusionnés avec 1I’ensemble

de données de test.

2.3 Laphase de test:

Nous traitons chaque enregistrement de I’ensemble de données de test par les différents
meilleurs classificateurs de premier niveau, Ensuite nous utilisons lessorties des prédictions

et sa classificateur comme des entrées pour le classificateur du deuxieme niveau.

2.4 Description data set:

Nous avons utilisé un ensemble de données IoT [40] , lls rééquilibraient des instances

de la classe pour faciliter I’apprentissage.

Les ensembles de données d’apprentissage et de test : Nous avons créé notre ensemble
de données contenant 144069 enregistrements pour 1’apprentissage et le test, Cet ensemble
contient 80% des données utilisées pour I’apprentissage du modele, le reste n’est utilisé que

pour vérifier et évaluer les performances du modéle.
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Le tableau 4.3 ci-dessous résume la distribution des attaques ainsi le comportement

normal de notre ensemble de données d'apprentissage et de test.

Avant d’équilibrage de donnée Apreés I’équilibrage de donnée
Toutes les catégories 48024 144069
Rank 9367 29818
Hello 5046 28746
Version 3196 27778
Black 1493 28805
Normal 28922 28922

Tableau 4.3 : jeu de données d'origine et jeu de données sur échantillonné
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2.5 Description de différents attributs :

Nous avons choisi les fonctionnalités de données pour construire notre model

d’apprentissage automatique, le choix peut étre une cause trés essentielle sur les résultats

obtenus, Les caractéristiques irréductibles ou partiellement pertinentes peuvent avoir un

impact négatif sur les performances du modeéle.

N° Nom de I’attribut Description

1 T Temps

2 Src Source

3 Dst Destination

4 Protocol Le protocole de plus haut niveau décodé
5 Dure_tr Dure de transmission pendant une fenétre de time
6 Moy _tr Moyen de transmission

7 Length_tr La taille du Paquet transmis

8 DIS_tr Nombre de DIS transmis

9 DIO tr Nombre de DIO transmis

10 DAO _tr Nombre de DAQ transmis

11 Dure_rec Durée de réception pendant une fenétre de time (1 S)
12 Moy rec Moyen de réception

13 Length_rec La taille du Paquet recu

14 DIS_rec Nombre de DIS regu

15 DIO_rec Nombre de DIO recgu

16 DAOQO_rec Nombre de DAO regu

17 ON Energie d’activité radio

18 X Radio d’énergie d’émission

19 RX Radio d’énergie de réception

20 INT Radio interférée

21 Pos_x Position geographique sur I'axe X

22 Pos_y Position géographique sur l'axe y

23 Rang Position sur topologie DODAG

24 Class Classer 1’attaque par leur type
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Tableau 4.4: Description de différents attributs

3 Expérimentation :

Nous avons effectué une série d’expérimentation avec le dataset qui représente
I’ensemble de données de détection d’intrusion le plus utilisé dans la derniére année, Weka
est utilisé pour la mise en ceuvre des différents classificateurs, Les résultats sont obtenus sur
un PC Dell Intel(R) Core™) i5-6300 Cpu @ 2,50 GHz, et 08Go de RAM a I’aide de weka
3,9,5.

Nous procédons ensuite a I’expérimentation du premier niveau en utilisant Naive
bayesien , Random Forest, , SVM, J48, SMO suite a I’analyse de leur performances.
Dans le deuxiéme niveau, nous avons utilisé le Naives Bayes pour sa caractéristique

probabiliste simple et apte a intégrer les prédictions et ses classificateurs du premier niveau.
4 _Etude comparative :

Tout d’abord, nous avons comparé nos résultats avec les résultats des meilleurs

classificateurs résumés dans le tableau suivant.

Mesures —_— .
Classifioataurs l DR Exactitude FAR
J48 0,987 0,987 0,003
RandomForest 0,993 0,993 0,002
LibSVM 0,896 0,896 0,026
SMO 0,884 0,883 0,029

Tableau 4.5: La comparaison entre les classificateurs
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Figure 4 .6 :Etude comparative entre les classificateurs

4.1 Discussion

Pour évaluer les performances de skyline_loT, nous avons comparé ses performances
avec des travaux connexes [41] et [42] , Le résultat de cette étude comparative est résumé

dans le tableau suivant .

Mesures  ——3  Précision Recall F1-Score Accuracy
Classificateurs | % % % %
Travaux connexe[41] 95,7 95,7 95,7 /
Travaux connexe[42] 99,4 99,3 / 99,33

Tableau 4.6: La Comparaison entre skyline-10T et travaux connexes

Comme le montre Tableau 4.6 , skyline_IoT a montré sa haute performance pour le taux
d’exactitude( Accuracy) le plus élevé, et un fort taux de détection( Recall) , Skyline_loT est
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plus précis que les autres utilisés dans cette étude comparative avec un taux d'exactitude égal
99.8 % et précision 99,8% ,fl1-score 99,8%

Conclusion :

Dans ce chapitre, nous avons propose une solution de détection d'attaque Routage dans
un réseau loT qui vise le RPL comme protocole de routage. Nous avons simulé a l'aide de
Contiki-Cooja pas mal de scénarios réseau, pour pouvoir générer et former les jeux de
données a utiliser dans la phase de test et d'apprentissage, dans laquelle nous allons utiliser
WEKA, pour décider selon la base de données si le comportement est normal ou malveillant.

L’idée principale dans ce travail est I’hybridation de plusieurs techniques de
classification (I’utilisation de I’opérateur Skyline pour choisir les meilleurs classificateurs) et
fusionner les différents prédictions en utilisant un réseau bayeésien naif.

Comme cité plus haut nous avons montré la haute performance de notre modéle par
rapport aux travaux connexes, notre modele donne un taux d’exactitude le plus élevé avec le
taux de fausse alarme le plus bas et un bon taux de détection, et réduit considérablement le
temps de prédiction

Donc ce chapitre a présenté une étape importante vers le développement d’une
architecture globale de détection d’intrusion basée sur 1’approche comportementale contre les

attaques de routages dans un réseau IoT.
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Chapitre 5 : Réalisation et implémentation

Introduction

Apreés avoir présenté 1’architecture de skyline_loT dans le chapitre précédentet I’illustration
que ce systeme fait de I’amélioration par rapport a d’autres travaux. Dans ce chapitre nous allons
d’abord expliquer les outils utilisés dans la réalisation de notre prototype, 1’environment de
développement, Nous détaillons le processus de I’implémentation ainsi que la principale interface

qui le compose a travers des fenétres de capture.
1 Les Outils de la réalisation
1.1 Weka:

Weka est un logiciel d'exploration de données qui utilise une collection d'algorithmes
d'apprentissage automatique, Ces algorithmes peuvent étre appliqués directement aux donnéesou
appelés a partir du code Java [36].

Weka est une collection d'outils pour :

e Régression

e Clustering
The University

e Association L7 D

e Data pre-processing
e Classification

e Visualisation
1.1.1 Description globale de Weka

Weka (Waikato Environment for Knowledge Analysis) est un environnement de fouille de
données développé par le groupe de recherche "machine Learning" du département d’informatique
de I"université de Waikato en Nouvelle-Zélande, Il est utilisé dans le domaine de la recherche, de
I’éducation et de I’industrie, Il est écrit dans le langage Java et testé sur plusieurs plateformes tels
gue Linux et Windows, Cet environnement est un logiciel "open source" et est disponible sur le site
du groupe de recherche "machine learning” du département d’informatique de I’université de
Waikato [43].

Weka est une collection d'algorithmes d’apprentissage dont le but est de réaliser des taches de
fouille de données, Les algorithmes peuvent étre appliqués directement a un ensemble de données
ou appelés via un programme Java, Weka contient les outils pour le prétraitement de données, la

classification, la régression, le groupement (clustering), les régles d'association et la visualisation,
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En effet, Weka permet d’effectuer un prétraitement sur un ensemble de données, d’appliquer un
algorithme d’apprentissage, et d’analyser les résultats et les performances d’un classificateur, Il est
aussi bien adapté pour intégrer de nouveaux algorithmes d’apprentissage.

La version utilisée dans cette Mémoire est la plus récente : la version 3,9,5 (figure 5.1).

<

Program Visualization Tools Help
Applications

Explorer

The University Experimenter

of Waikato

KnowledgeFlow

Workbench
Waikato Environment for Knowledge Analysis
Version 3.9.5
e Simple CLI

The University of Waikato
Hamilton, Mew Zealand

Figure 5.1 Environnement Weka
1.1.2 Composants de I'environnement Weka

Weka posséde plusieurs composants a savoir :

e Explorer : ce module regroupe tous les packages importants de Weka a savoir le
prétraitement, les algorithmes d’apprentissage, le groupement (clustering), les
associations, la sélection des attributs et la visualisation.

e Experimenter : permet d’exécuter plusieurs algorithmes d’apprentissage en mode lot
(batch) et de comparer leurs résultats.

e KnowledgeFlow environment : fournit les mémes fonctionnalités que le composant
"Explorer”, Ces fonctionnalités sont représentées sous forme graphique et sont
utilisées pour construire un schéma de flux de connaissances via une interface drag-

and-drop.
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1.1.3 Préparation de I'ensemble des données d’apprentissage et de test

(dataset)

Cette opération est requise pour 1’utilisation de tout outil de I’environnement Weka et c’est pour
cette raison que 1’on a préféré la décrire avant d’entamer la description des outils de Weka,
Généralement, d’apres la littérature, les données servant a I’expérimentation dans n’importe quel
domaine sont stockées dans des fichiers Excel et le format des données utilisées par les taches de
fouille de données est "arff", Avant d’appliquer donc les algorithmes d’apprentissage, ces données
doivent étre transformées en un fichier de données avec 1’extension "arff" pour étre lu soit par
Explorer, Experimenter ou KnowledgeFlow, Les transformations consistent a :

e Sauvegarder le fichier de données d’apprentissage et de test au niveau de

I’outil Excelsous la forme ,csv (comma separated value);
e Lire le fichier avec I’extension "csv" dans un éditeur;

e Ajouter en entéte du fichier les informations nécessaires au module "Explorer";

Définition des données d’apprentissage par une relation sous forme de : @relation

nom-des-données-d’apprentissage Dataset (figure 5. 2),

Définition des attributs du dataset avec leur type, e,g,, @attribute (figure 5.2),

Fermeture de ces ajouts par le mot réservé @data,

Transformer toutes les virgules par le point et tous les points virgule par la
virgule, Cesdeux petites taches doivent étre faites dans I’ordre;
e Sauvegarder le fichier transformé des données sous 1’extension "arff".

Voici un exemple de fichier de données sous le format "arff",

Fichier Edition Farmat Affichage Aide
@relation datasetbalanced-weka.filters.unsupervised.instance.Randomize-S42-weka.filters.unsupervised.instance.RemovePear ~

@attribute T11 n
@attribute Srel
@attribute Dstil

@attribute lengthl
@attribute DIS1 nun

@attr‘ibute DIO1
@attribute DAO1

@attr ibute length2
@attribute DIS2 num
@attribute DIOZ2

1c
@attribute class {normal,hello,rank,version,black}

@data
0.011547,0.678437,0,0.400927,0.146153,0.137906,0,0,0.14768,0.070981,0.02934,0.033482,0,0,0.034396,0.042404,0.05524,0.0
©.842863,0.342857,0.035582,0.008607,0.010612,0.013439,0,0.013439,0,0,0,0,0,0,0,0.0069,0.001739,0.000672,0.001263,0.550
©.001845,0.879453,0,0.048347,0,0,0,0,0,0.048351,0.020422,0.023305,0,0,0.023941,0.070148,0.125066,0.011647,0.236151,0.3
©.972232,0.457143,0.233965,0.035154,0,0,0,0,0,0.035154,0.012344,0.018906,0,0.022999,0,0.0075,0.003188,0. 000672, 0.00252
©.914819,0.376603,0,0.087615,0.094458,0.089128,0,0,0.095445,0.074262,0.030656,0.034983,0,0,0.035938,0.057988,0.091157, ¢
©.008104,0.314286,0.131664,0.104323,0,0,0,0,0,0.104427,0.053826,0.055742,0,0.013867,0.045218,0.126952,0. 208406 ,0.03022:
©.153752,0.50985,0.8683309,0.108363,0.089506,0.107854,0,0.113348,0,0,0,0,0,0,0,0.0001,0,0,0.001263,0.655389,0.485291,0.
9.854174,0. 557619 . 554145 a. BIBEE‘Bl ©.01867,0.013513,0,0.813513,0,0,0,0,0,0,0,0.007109,0.002195,0.000672,0.001263,0. 39E
m AGIRAA A ATIAIDA A TATAT A A7 A AIAARI B AAIRAR A B AAIRER A A A A R A A R AR7? A ARZAAS A ARRKRTI A ART R A SRIATT ~

Ln 1, Col 100% | Unix (LF) UTE-8

Figure 5.2 Extrait du fichier ",arff"
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Une fois les transformations effectuées, le processus de fouille de données est déclenché, Il est

illustré via un exemple utilisant le dataset de la collection des données de I’environnement Weka.
1.1.4 Explorer

Cet outil permet a un utilisateur de realiser certaines etapes du processus de fouille de données a
savoir le prétraitement, 1’application d’un algorithme d’apprentissage et 1’analyse, Pour ce faire,
Explorer regroupe plusieurs packages tels que les filtres, les classificateurs, les clusters, les régles
d’association, la sélection des attributs et un composant de visualisation, Cet outil permet donc de
réaliser les expérimentations, en utilisant des moyens tels que les classificateurs, les clusters etles
regles d’association, qui nécessitent au préalable un traitement des données, Dans ce document, on
se concentre uniquement sur le prétraitement et ’application d’un algorithme d’apprentissage
(classificateur), Ce prétraitement est présenté et une illustration du fonctionnement de 1’outil

Explorer est fournie,
1.1.5 Phase de prétraitement

Cet outil peut étre activé en cliquant sur I’option Explorer de la figure 5.1, La sélection de cette

option fait apparaitre la fenétre représentée par la figure 5.3.

o
Preprocess

L Open file... I Open URL... I Open DE... JL Generate... J

Filter

Choose |[Mone

‘Current relation Selected attribute

Relation: None Aftributes: None Name: None ‘Weight: None Type: None
Instances: Mone Sum of weights: None Missing: None Distinct: Mone Unique: None

Attributes

|x| visualize au_|

Status
Welcome to the Weka Explorer Log w x0

Figure 5.3 Fenétre Explorer
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Dans la fenétre de prétraitement, nous trouvons :

e Dans la partie supérieure, les trois possibilités d’ouverture d’un fichier de données
d’apprentissage qui sont "Open file", "Open URL" et "Open DB";

e Le choix du filtre en cas de nécessité, d’information sur la relation et I’attribut
sélectionné, d’une partie ou tous les attributs sont affichés et une zone de
visualisation en forme d’histogrammes de la distribution de 1’attribut sélectionné,

La figure 5.4 nous montre le contenu de la fenétre de prétraitement aprés chargement du fichier de

données de I’expérimentation via 1’activation de 1’option "Open file",

<

_ [ Preprocess | Ciassity | Cluster | associate | Select atirioutes | visualize |

L Open file L Open URL. L Open DB. L General te | Un [ Edit ] ( Save |

Filter

Choose | Mone Apply

Current relation _ Selected attribute

Relation: BASE DE DONNEE Attributes: 24 Name: class Type: Nominal
Instances: 144069 Sum of weights: 144069 Missing: 0 (0%) Distinct: 5 Unigue: 0 (0%)

Attributes No. | Lapel | Count | weight |

r 1 black 28805 28805.0 |
rank 29818 298180

version 27778 27778.0

normal 28922 289220

hello 28745 28746.0

L Al J L MNone JRN Invert L Pattern |

LI STREN N

No. | | name |

8 (] Dis1
o] o1
10 [J DAO1
11 [ dure2
12 ] moy2 — |
13 ] length2 Class: class (Nom) v“ visualize All |
14 [ DIS2
15 ] DIO2
16 ] DAC2 28818

28805 R 28922 28748
) I
Status.

OK ) Log W}m |

a

Figure 5.4 Chargement de 1’ensemble des données

Dans la partie gauche, nous avons dans le premier cadre les informations sur les données de
I’expérimentation chargées qui sont définies par une relation, ayant 144069 instances et 24attributs
, Tous les attributs sontaffichés dans le cadre attributs, La sélection de la variable class dans la liste
des attributs fait apparaitre dans la partie droite les informations sur cette variable tels que le nom
et le type, Avec la sélection de la variable a visualiser dans la partie droite, un histogramme des

valeurs prises est affiché,
1.1.6 Application d'un algorithme d’apprentissage

Avant d’appliquer un algorithme d’apprentissage sur des données, un certain nombre de choix

doivent étre faits :
e choisir I’algorithme d’apprentissage.

e choisir le type de test :
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e utiliser I’ensemble d’apprentissage comme ensemble de test.
e fournir I’ensemble de test.
e appliquer la validation croisée avec le choix du nombre de partitions (fold) de
I’ensemble des données (dans nos exemples, on a opté pour ce choix).
e appliquer "percentage split" (partage de I’ensemble de données en un ensemble de
données d’apprentissage et un ensemble de données test) ;
e le cas par défaut est 2/3 des données pour I’apprentissage et 1/3 des données pour
le test.
e sélectionner d’autres options si nécessaire.
Sélectionner la variable a prédire (class pour notre exemple schématisé par les différentes
figures).
e lancer I’exécution de 1’algorithme en activant le bouton "start".

La figure suivante montre les résultats obtenus par 1’application de 1’algorithme J48 sur le
dataset, Les résultats sont structurés en trois volets : un volet résultats sommaires, un volet résultats
par classes et un volet matrice de confusion, Les résultats sommaires donnent le nombre total
d’instances classifiées correctement et incorrectement, la valeur de kappa, 1’erreur absolue
moyenne, 1’erreur racine carrée moyenne, 1’erreur relative absolue et ’erreur racine carrée relative,
Le choix d’un ou de plusieurs de ces critéres dépend de I’intérét que leur porte 1’utilisateur final,
Les résultats par classes nous fournissent le taux d’instances classifiées correctement et
incorrectement via les taux TP (true positif) et FP (false positif), la précision et d’autres
informations statistiques, Quant a la matrice de confusion, cette table nous donne plus de précision
concernant le nombre d’instances correctement et incorrectement classifiées correspondants aux
taux TP et FP pour chaque classe, Les éléments de la diagonale de la matrice représentent les
instances correctement classifiées et les autres éléments des colonnes sont les instances faux
positifs, Par contre, la somme des nombres pour chaque ligne donne le nombre d’instances de

chaque classe .
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|

& weka £ - [m] W
{ Preprocess T ClassifyT Cluster TAssaclate I Select attributes I Visualize ]
Classifier |
| Choose ”JW—C 0.25-M2 |
|
|
Test options Classifier output
(U Use training set Correctly Classified Instances 95.5132 % i ’
() Suppliedtest st Set Incorrectly Classified Instances 0.0862 % r
Wappa statistic
(O Cross-validation Folds 10 Mean absolute error
_ — Root mean squared error
® Percentage split ) 30 Relative absolute error
" . Root relative squared error
I — J Total Number of Instances
=== Detailed Accuracy By Class ===
{ (Nom) class B
F TP Rate FP Rate Precision Recall F-Measure MCC ROC Area PRC Area Clal
Start Stop 0,598 0,001 0,998 0,998 0,998 0,998 1,000 0,998 bla
1,000 1,000 1,000 1,000 1,000 1,000 1,000 ran|
Result list (right-click for options]
{rig ) 0,998 0,998 0,998 0,998 0,997 0,999 0,998 ver]
1,000 1,000 1,000 1,000 1,000 1,000 1,000 nox|
1,000 1,000 1,000 1,000 1,000 1,000 1,000 hel
Weighted Avg. 0,999 0,000 0,999 0,999 0,999 0,999 1,000 0,999
=== Confusion Matrix ===
a b ¢ d e < classified as
5840 o 10 0 o & = black
0 5948 0 0 o b = rank
12 0 5502 1 o c = version
1 1 0 5817 ol d = normal
0 0 0 0 ses2 | & = helle
r?
<X e
Status R
oK Log | g xO |

Figure 5.5 Résultats de 1’algorithme J48

D’autres possibilités sont offertes en cliquant sur le bouton droit de la souris et en pointant sur le
nom de 1’algorithme dans le champ "result list" (partie gauche), La figure 5.6 présente toutes les

possibilités.

& Weka Explorer — [m] >
{ Preprocess TClasslflfT Cluster TAssuclate T Select atfributes T Visualize W
Classifier
| cnoose J|J4s -C0.25-M2
Test options Classifier output
() Use training set Correctly Classified Instances 28789 99.9132 % n
- 0.0z68 P
() Supplied test set Set Incorrectly Classified Instances 25 0.0%62 %
Kappa statistic 0.59585
() Crosswalidation Folds 10 Mean absolute error 0.0004
_ : — Root mean squared error 0.0183
(® Percentage split % |80 Relative absolute error 0.1351
= = Root relative squared error 4.5771 %
L SKELa D] J Total Number or Instances 28814
=== Detailed Accuracy By Class ===
{ (Mom) class ‘V
J—— TP Rate FP Rate Precision Recall F-Measurs MCC ROC Rrea FRC Area Clg
Start Stop 0,858 o, 001 0,598 0,958 0,598 0,858 1,000 0,958 blal
o - _ 1,000 0,000 1,000 1,000 1,000 1,000 1,000 1,000 ran|
ReSULS BOoN_chcKliotiov o) 0,998 0,000 0,998 0,998 0,992 0,897 0,998 0,998 ver|
1,000 0,000 1,000 1,000 1,000 1,000 1,000 1,000 nor|
Tew I main window 1,000 0,000 1,000 1,000 1,000 1,000 1,000 1,000 hell
0,999 0,000 0,999 0,999 0,998 0,999 1,000 0,999
View in separate window
Save result buffer Matriz
Delete result buffer(s)
Load model c E & < classifisd as
Save model 10 a a1l a = black
Re-evaluate m current test set 32 'Jj_ '; : b = rank
w [ c = version
Re-apply this model's configuration o ss17 P q = moemet
Visualize classifier errors a 0 5682 | & = hello
visualize tree
Visualize margin curve v
visualize threshold curve > ¥
CostBenefit analysis >
Eaie visualize cost curve >
oK Log W x0

Figure 5.6 Les possibilités de visualisation
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1.2 Le simulateur Cooja Contiki :

Contiki est un systeme d'exploitation flexible et léger pour les réseaux de capteurs, open
source, écrit en C et peut étre utilisé dans des systemes commerciaux et non commerciaux. Il
fonctionne avec un minuscule microcontréleur a faible colt et développe des applications qui
utilisent efficacement le matériel et qui fournissent une communication sans fil standardisée a faible

consommation pour la variété des plates-formes de matériel .

Contiki dispose I'un des outils majeurs appelé Cooja qui permet aux développeurs de tester
leur code avant de s'exécuter sur le matériel cible. Cooja est un simulateur logiciel concupour les
réseaux de capteurs sans fil, il est open source, construit en java, capable d'exécuter des
programmes C, C+++, supporte IPV4, IPV6, ainsi que les derniers standards pour les réseaux sans
fil basse consommation tels que 6LoOWPAN, RPL et permet le déploiement de hombreux types de
moteurs comme Z1, Skymote, MicaZ etc.(Cooja Simulator, )

Nous expliquons maintenant les étapes suivis pour accéder au simulateur :

o'§ Applications Places System e = USA [pl o [ 7:20AM [ user |D

A

File Simulation Motes Tools Settings Help

\\ [ [Update Manager] | B user@ubuntu: ~/conti... |[| 4| Cooja: The Contiki Ne... | @j@:\

Figure 5.7 : Premier affichage Cooja

On clique sur File (Fichier), ensuite sur New Simulation (Nouvelle simulation) et I'écran
illustré a la Figure 5.8 s'affiche a nouveau.

Il n'est pas nécessaire de modifier les parametres de cet écran.
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<3 Applications Places System e = USA 2] o» [ 7:29AM £ user |0
&) Cooja: The Contiki Network Simulator (=][=](x]
File Simulation Motes Tools Settings Help

simulation name |

Advanced settings

Radio medium [Unit Disk Graph Medium (UDGM): Distance Loss d

Mote startup delay (ms) 1,000

Random seed 123,456

New random seed on reload Jo=]

Cancel

Figure 5.8 : Création d'une nouvelle simulation

Le bouton Créate permet de lancer I'écran de simulation initial, comme le montre la Figure 5.9

<% Applications Places System @& = USA [#| o» [ 7:29AM £ user |0
ol "My simulation - Cooja: The Contiki Network Simulator 9
File Simulation RISl Tools Settings Help
T el aldeds {0 D‘isturbe‘r mote e ——————
\ | Mote types...
View Zoom s [ |/ I Import Java mote... || Enter notes her
J ] Start | Cooja mote... T
1 MicaZ mote...
|| Time: 00| EXP430F5438 mote...
||| speed: -| Wismote mote...
I Z1 mote... I = el
—M = -
| EJ ESB mote... @@EJ
|| File Edi |
Time ms | Mote | Message
=J Timeline m =)
| File Edit View Zoom Events Motes |
= ; =)
[
[« ¥ v

Figure 5.9 : Ecran initial de simulation Cooja

Pour le moment, rien a faire et ceci est di a I'absence des motes dans le réseau. Celles-cisont
ajoutées en cliguant sur Motes, on cliques sur Add motes, (Ajouter des motes) pour créer un

nouveau type de Mote et ensuite on tapes Sky Mote a partir du menu qui en résulte, comme le
montre la Figure 5.10.
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| EX "My simulation C
Eile Simulation Motgs Tools Settings Help
=J W Network (BEEIIE] Simulation control (—J@OJ(x]
View Zoom | Run Speed limit
Start Pause Step Reload
Time: 00:00.000
Speed: -
=J Mote output
| File Edit View
Time ms | Mote | Message

=J Timeline @@[x
File Edit View Zoom Events Motes
T A
L
- ¥ v |

Figure 5.10 : Ajouter Motes

La Sky Mote est la plus simple forme des Motes a utiliser dans un WSN et 1’idéal pour les

configurations initiales dans une simulation Cooja. L'écran qui en résulte est affiché a la Figure
5.11.

=% Applications Places system @ = usa [g] d}» [ 7:30am [ user |8/
o My simulation - Cooja: The Contiki Network Simulator [; E] EJ
File Simulation Motes Tools Settings Help
Ll 2} e'_e:M,'e--pe-:-"ol_'n,le. Contikifor sky =
Description: 1S
Contiki process / Firmware: Bro
Ci=an Create
J‘gomgiLe.mnunan_gsT Mote interfaces T Tips ]
i [*
- Y| |
[E=m) user@ubuntu: ~fconti... |[ 2] My simulation - Cogja:... | =)

Figure 5.11 : parcourir le Mote

Comme on peut le distinguer dans la Figure 5.11, il y a un dossier exemples et c'est la que se

trouve le Firmware, avec de tres nombreuses options disponibles. Comme cet exemple qui implique
I'utilisation de RPL, par le chemin sélectionné :
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/home/user/contiki/examples/ipv6/rpl-collect/udp-sink.c. udp-sink.c.  udp-sink

c’est lefirmware en langage C du mote qui va maintenant étre créé.

% — o user@instant-contiki: ~

File Edit View Search Terminal Help

user@instant-contiki:~$ 1s

CodeSourcery core istvan Simulations Untitled Document 2
contiki Desktop Music Templates Videos

contiki-2.7 Documents Pictures Untitled Document wireshark

contikiprojects Downloads Public Untitled Document~
user@instant-contiki:~$ 1s contiki

apps doc Makefile.include README-EXAMPLES.md tools
core examples platform README . md

cpu LICENSE README-BUILDING.md regression-tests
user@instant-contiki:~$ 1s contiki-2.7

apps doc Makefile.include README-EXAMPLES.md tools
core examples platform README . md

cpu LICENSE README-BUILDING.md regression-tests
user@instant-contiki:~s [

Figure 5.11 : Les fichiers contiki

On clique sur Clean (Nettoyer) pour effacer toute compilation précédente de la mote, puis sur
Compile. Il en résultera une sortie comme est illustré dans la Figure 5.12 qui montre I’issue de
compilation. Il y aura toujours un code d'avertissement en rouge, a condition qu'il n'ya pas des

erreurs en rouge, a la fin de la sortie le mote est compilé avec succes.

@& Applications Places
$ Create Mote Type: Compile Contiki fFor sKy
£
i Description: Sink
Cantiki pracess / Firmware: | /home/userjcontiki/examplesipuspl-collect/udp sink. of | Browse |
| ciean | | compiie | | create |
[(Compile commands | Mote interfaces | Tips | compilation autput |
©C F e -
< ’ -

FPrSimdietenTcoaan s [User@instant-contikiz...

Figure 5.12 : Compilation de Mote Cooja

Page 78




Chapitre 5: Réalisation et implémentation

On clique maintenant sur Create pour faire apparaitre I'option permettant de créer le nombre

de Motes requises. Une case apparaitra comme sur la figure 5.13

Comme il s'agit d'une Mote Sink simplement un est nécessaire, cliquez sur Ajouter des Motes
et une Mote est ajoutée. Ce processus doit étre répété pour que les Motes expéditeur s’ajoutent avec

le chemin du firmware Mote :

Speed: --- h
Ej Mote output
| File Edit | & Add motes (Sink) |
Time | Mot
Number of new motes ’ 1 l
Positioning [Randbm posit'ioning .VJ
Position interval X 0 <-= 100
Y 0 <-= 100
— Z 0 <> 0
Filter:

[V Do not add motes | | Add motes J

Figure 5.13 : Ajouter des Motes Cooja

Une fois qu’on clique sur le bouton Ajouter des Motes, un écran similaire a celui de la Figure

33 est affiché, montrant les Motes du réseau avec le numéro 1 étant Sink Mote.

@ Applications Places =3

- My simulation - Cooja: The Contikl Network Simulator

il sirnulation Motes (ool Setbings |islp

=] Network EEE| Bimualation contral (=)< | =)

View Zoom Run_@peed limit Bnternotegihare:
| start || Paus | step || Reload |
Time| 00,00,000

@ > Speed) -
= Moto output
ad @ File Edit View

_Time | Mote | Message

Fliter:

@ user@instantcontikii ... M NNVSINOISESARESBINN @ [Userwinstant-contikii..

Figure 5.14 : Topologie initiale cree
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Conclusion

Dans ce chapitre on a présenté quelques outils nécessaires a la réalisation (WEKA,...) afin de
démontrer la capacité de notre systeme et en fusionner les 5 classificateurs, et ce pour aboutir a :

La minimisation du taux de fausses alertes.

Maximiser le taux de détection.

réduit considérablement le temps d'apprentissage et de prédiction.
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Conclusion Générale :

Avec I’augmentation du nombre d'appareils connectés a I'Internet des objets, leur sécurité
devient le premier obstacle. Lorsque nous parlons de I'Internet des objets, cela signifie des données
sensibles partout, et facilement accessibles. Il existe de nombreuses recherches dans le domaine de
la sécurité des réseaux lots, mais peu d'entre elles correspondent a I'environnement réel de I'Internet

des objets et aux scénarios réels auxquels ils sont exposes.

Dans ce travail, nous avons étudi¢ 1I’impact des attaques de routage (RPL) dans un réseau
IoTs, afin d’arriver a construire un IDS efficace pour cet environnement. On a aussi analysé la
nature des attaques et le comportement normal du réseau 10Ts pour obtenir un bon IDS. L'objectif
de ce travail est de construire un systéeme de détection d'intrusion contre les attaques de routage dans
I'Internet des Objets basé sur des algorithmes d'apprentissage automatique. Pour former notre
modele, nous avons utilisé un jeu de données d'attaques de routage. Ce jeu de données a été
construit avec le simulateur de COOJA (des informations capturées durant les communications
simulées entres les nceuds d’un réseau IoTs et le nceud malveillant dans un réseau RPL), la base de
données contient quatre attaques principales (blackhole ,decreased rank , version number, hello
flood). Il contient également des caractéristiques importantes telles que la position géographique du

nceud et I'énergie.

Dans cette optique, nous avons proposé un modele hybride d’un IDS comportemental basée
sur I’intégration des décisions d’un ensemble de classifieurs dans un réseau bayésien. Notre modele
proposé est composée de deux niveaux. Le premier niveau contient des classifieurs choisies en se
basant sur 1’opérateur Skyline (pour retourner les meilleurs classifieurs selon les trois mesures de
performance), et le deuxiéme niveau est représenté par un réseau bayésien naif pour retourner la

décision finale en prenant en compte les décisions des classifieurs du premier niveau.

Ce modele nous a donné des résultats satisfaisants quant a la détection des attaques rares mais
aussi dans la classification rigoureuse des attaques des autres catégories ainsi une solution aux
problémes majeurs d’un IDS comportemental qui sont le taux élevé de faux positifs et une meilleure

détection des attaques.

Au vu de ces résultats, nous avons comme perspective de tester ce modele sur d’autres bases
de données plus récentes et de choir les attributs pertinents lors des phases d’apprentissage afin

d’accroitre la précision du modeéle.
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