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Eee s[l)Jrr:beléme posé par les utilisateurs de Cloud Computing c’est bien la sécurité¢ de leurs données
stockées, le systeme de détection des intrusions revient a jouer ce réle. Le probléeme formulé peut étre
considéré comme un probléme de classification, dont 1’objectif est d’avoir une bonne optimisation
dans lequel la fonction objective est de maximiser le taux de détection par type. Notre objectif consiste
a faciliter le choix de la maniére de sécuriser un Cloud Computing a I’aide d’un systéme de détection
d’intrusions par la proposition d’un mod¢le pour avoir le meilleur résultat, et 1’adaptabilité par des
techniques de la machine Learning. Nous avons proposé un modele IDS qui nous permet d'améliorer le
taux de détection par rapport aux travaux précédents.

Le modele proposé est une combinaison d'un algorithme d'apprentissage automatique supervisé et non
supervisé afin de détecter les attaques. On s'attend a ce que ce systeme proposé qui utilise une
combinaison du K-means et de SVM propose aux clients des Cloud Computing une vue sur les types
des systemes de détection d'intrusion existants.

Mots-clés:

Cloud, Systémes de Détection d’Intrusion, Apprentissage Automatique, K-moyennes, Machines a vecteurs de
support.

Abstract:
The problem posed by Cloud Computing users is the security of their stored data; the intrusion

detection system comes down to playing this role. The formulated problem can be considered as a
classification problem, the objective of which is to have a good optimization in which the objective
function is to maximize the detection rate by type. Our objective is to facilitate the choice of the way to
secure a Cloud Computing using an intrusion detection system by proposing a model to have the best
result, and adaptability by techniques of the Machine Learning. We proposed an IDS model that allows
us to improve the detection rate compared to previous work.

The proposed model is a combination of a supervised and unsupervised machine learning algorithm in
order to detect attacks. The proposed system which uses a combination of K-means and SVM is
expected to provide cloud computing customers with a view of the types of existing intrusion detection

systems.

Keywords: Cloud, Intrusion Detection Systems, Machine Learning, K-means, Support vector machines.
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INTRODUCTION GENERALE

Contexte du travail

Vu que la technologie de I’Internet se développe d’une manicre exponentielle depuis sa
création, une nouvelle forme de TIC (Technologies de I’information et de la communication) a
fait son apparition pour accroitre la productivité des entreprises et pour répondre a 1’évolution des
systéemes d’information en termes de ressources et d’espace, dont on trouve du Cloud Computing.

Au cours des derniéres années, le Cloud Computing a pris un pas considérable comme un
nouveau paradigme de I’informatique pour 1’approvisionnement de divers services. Avec le
Cloud Computing, les applications distribuées peuvent regrouper des services et des ressources
informatiques évolutives a la demande. En dépit d’un nombre considérable de recherches sur le
traitement de divers probléemes de Cloud Computing, la sécurité du service dans le Cloud est
considérée comme un sujet tres intéressant et important.

En effet, dans le contexte du Cloud Computing, nous devons revoir les défis de la sécurité
du Cloud pour plusieurs facteurs.

La politique de sécurité définie, elle convient de la mettre en ceuvre au sein du Cloud (la
prévention des attaques et leur détection) en appliquant un contréle a priori sur les actions
effectuées au sein du systéme, s’assure que les utilisateurs ne peuvent pas enfreindre la
politique.

Le déploiement, 1’accessibilité a I’information et la disponibilité des services expose le
Cloud a des activités malveillantes et a des attaques. Ce qui rend nécessaire la détection des
failles de securité quand elles se produisent en utilisant des mécanismes de détection
d’intrusion (IDS) et de tels mécanismes possedent leurs propres limitations, qui peuvent porter
sur des aspects théoriques des modeles sous-jacents ou sur leur implémentation.

Objectifs
Afin de qualifier un IDS, on s’intéresse a sa fiabilité, et a sa pertinence, autrement dit on

s’intéresse en premier lieu a sa capacité a émettre une alerte pour toute violation de la politique
de sécurité, en deuxiéme lieu a sa capacité aussi a n’emmétre une alerte. Les systemes de
détection d'intrusion (IDS) ont été largement utilisés pour détecter les comportements
malveillants dans les communications réseau et les hétes. Face a de nouveaux scénarios
d'application dans le Cloud Computing, les approches IDS posent plusieurs problémes puisque
I'opérateur de I'IDS doit étre l'utilisateur et non l'administrateur de l'infrastructure Cloud.
L'extensibilité, la gestion efficace et la compatibilité avec le contexte basé sur la virtualisation
doivent étre introduites dans de nombreuses implémentations IDS existantes. De plus, les

fournisseurs de Cloud doivent permettre de déployer et configurer IDS pour l'utilisateur.



Notre travail s’articule autour des IDS dans le Cloud Computing dont il consiste a faciliter
le choix de la maniére de sécuriser un Cloud Computing a 1’aide d’un systéme de détection
d’intrusions par la proposition d’un modéle pour avoir le meilleur résultat.

Problématique

Etant donné que le Cloud est un cas particulier des systémes distribués, ces derniers
couvrent plusieurs aspects tels que la sécurité, alors la sécurité des Cloud devient une tache trés
complique.

La problématique traiter est : Comment ce fait pour choisir un algorithme de securité et de
prévention adéquat dans I’environnement Cloud ?

Structure de mémoire
Ce présent mémoire est structure en trois chapitres :

Le premier chapitre est un chapitre descriptif sur le Cloud Computing, dont lequel nous
avons les définitions essentielles du Cloud Computing a partir de différentes perspectives et
des caractéristiques importantes sont présentées y compris son historique d’évolution. La
conception de I’architecture du Cloud a été discutée, tel que les modéles de services et les
modeles de déploiement, ainsi que les technologies clés derriére lui.

Le deuxiéme chapitre est consacré a présenter les systémes de détection d’intrusion, le mode
de fonctionnement, la classification des IDS et enfin la méthode de détection d’une intrusion.

Le troisitme chapitre présent les différentes techniques la machine Learning et leurs
fonctionnements et utilisation.

Le dernier chapitre est consacré présenté notre approche proposé et I’implémentation puis

discutions des résultats de notre travail.
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Chapitre | : LE CLOUD COMPUTING

1.1. Introduction

Le Cloud Computing a récemment émergé comme un paradigme pour la gestion et la
prestation de services sur Internet. L’accroissement du Cloud Computing est en train de
changer rapidement la vision des technologies de I’information. |l promet d’offrir des services
fiables a travers les data-centers bases sur les technologies de calcul et de stockage virtuelles
Les utilisateurs seront en mesure d’accéder a des applications et des données d’un nuage

partout dans le monde a travers le modeéle financier pay-as you-go [5].

Un nombre considérable d’étude tournent autour de la sécurité des Cloud [6]. Avec une
telle progression rapide du Cloud Computing et sa présence dans la plupart des affaires des
entreprises et les domaines de recherche scientifique, il devient crucial de comprendre tous les
aspects de cette technologie, a savoir : ses concepts, ses architectures, ses modeles . . . etc.

L’objectif de ce chapitre est de fournir une vue sur le Cloud Computing.

Le Cloud Computing est apparu pour certains comme une révolution et pour d’autres
comme un simple terme de marketing, la question qui se pose c’est : d’ou est-on parti pour
arriver a cette informatique dans les nuages ? De quoi le Cloud Computing est-il constitué ?

Quelles sont ses différentes architectures ?



1.2. Historique

La notion de Cloud fait référence a un nuage, tel qu’on a I’habitude de 1’utiliser dans des
schémas techniques lorsque I’on veut représenter Internet. Un réseau comme Internet est
constitué¢ d’une multitude de systemes fournissant des services et des informations [7]. En fait le
Cloud Computing n’est pas nouveau, il est exploité depuis les années 2000, les changements qui
ont permis 1’apparition du Cloud Computing sont nombreux [8, 9] :

— Internet fait son apparition dans les années 1960, mais sa diffusion dans le monde de
I’entreprise n’a un réel impact que dans les années 1990.

— Depuis les années 70, il y’avait les mainframes qui offrent des services en local. Puis il
invente la notion de < service bureau > pour qualifier une entreprise louant des lignes
téléphoniques, répondeurs, services informatiques, etc. IBM lui-méme était un < service bureau
> en proposant la notion de < on-demande >.

— Pendant les années 80, il y’avait ’apparition du modéle client /serveur et dans lequel le client
bénéficie des services offerts par le serveur.

— Le World Wide Web est né en 1991 et, en 1993, le navigateur Internet qui rend le <www>
célebre est créé par les américains dans sa premiére version. Aussi, les universitaires
commencent a penser sérieusement a la fagon de connecter ces machines, afin d’agréger les
différentes ressources informatiques non exploitées (stockage et puissance de calcul). C’est alors
que I’idée du réseau Grid a commencé a prendre forme.

— Lorsque la vitesse et la fiabilité¢ des connexions s’est améliorée, un nouveau type d’entreprise
est apparue : les fournisseurs d’applications en ligne (Application Service Provider, ASP). Le
principe est que I’ASP achetait le matériel informatique et exécutait continuellement
I’application moyennant le paiement d’un abonnement mensuel pour le client souhaitant accéder
a Internet.

— La virtualisation a été la premicére pierre vers ’architecture du Cloud Computing. En effet,
elle permet une gestion optimisée des ressources matérielles dans le but de pouvoir y exécuter
plusieurs systémes < virtuels > sur une seule ressource physique et fournir une couche
supplémentaire d’abstraction du matériel. Les premiers travaux peuvent €tre attribués a IBM (les
années 60, développement du premier hyperviseur).

— L’apparition de SOA (Service Orienté Architecture) a contribu¢ a la naissance du Cloud
Computing. En effet, les services de Cloud Computing sont exposés comme des services Web.
— Le Web 2.0 est une technologie émergente décrivant les tendances novatrices pour utiliser la
technologie World Wide Web et la conception de sites Web qui vise a améliorer la créativité, le

partage de I’information, la collaboration et la fonctionnalité du Web.
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Ainsi le Cloud Computing s’est popularis¢ pendant ces derniéres années. Il consiste a
réorganiser 1’utilisation des ressources informatique. La Figure 1.1 représente 1’évolution des

systémes informatiques depuis les années 1960 jusqu’a aujourd’hui.

ML "évolution
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Clefaid Computing

ASP
Service « on-demend »
SOA, Web 20

Web (www)
Grid compuning
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NMNaanfr ame
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Figure 1. Historique de I’évolution des systémes informatiques.
1.3. Définitions du Cloud Computing

Plusieurs définitions ont été proposées dans la littérature pour le concept Cloud Computing, ce
dernier est encore en train de changer et ces définitions montrent comment le Cloud est vu
aujourd’hui. Le Cloud Computing a été inventé comme un terme générique pour décrire une
catégorie de services informatiques a la demande, initialement offerts par les fournisseurs
commerciaux. Il représente un modele sur lequel une infrastructure informatique est considérée

2

comme un ~ Nuage ”, a partir de laquelle les entreprises et les individus accedent aux

applications a partir de n’importe ou dans le monde a la demande [10]. Il, offre le calcul, le
stockage, et des applications ” comme un service ”. Il existe de nombreuses définitions du Cloud
Computing, mais ils semblent tous se concentrer uniguement sur certains aspects de la

technologie informatique [11].

Définition 1: Une premiere définition du Cloud Computing a été proposé selon Lizhe.W et
Gregor.L [12] comme suit : Un Cloud Computing est un ensemble de services permis par un
réseau, fournissant une Qualite de Service (QoS) evolutive et garantie, normalement
personnalisés, des plateformes informatiques peu colteux a la demande, qui pourraient étre
accessibles d’'une maniere simple.

Définition 2: Selon le NIST (National Institute of Standards and Technology) [13] : Le Cloud
Computing est un modéle qui permit, un acces pratique par un réseau de télécommunications a
la demande, a des ressources informatiques partagés et configurables (réseaux, serveurs,
stockage, applications et services) qui peuvent étre provisionnés rapidement et libérés avec un
effort minimale de gestion, et une interaction minimale du prestataire de services.
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Définition 3: Buyya et al. [14] ont ajouté que pour atteindre le marché commercial, il est
nécessaire de renforcer le role de la SLA (Service Level Agreement) entre les fournisseurs de
services et les consommateurs de ces services. McFedries [15] décrit le data center (congue
comme une énorme collection de grappes) comme unité de base de l’offre Cloud, avec énormes
quantités de puissance de calcul et des ressources de stockage. Le réle de la virtualisation dans
le Cloud est également souligné comme un élément clé [14]. En outre, le Cloud a été définis,
comme du hardware et du software virtualisés, plus ['approvisionnement et les technologies de
surveillance [16].

Définition 4: Une autre définition dit que le Cloud Computing est basée sur [’utilisation des
ressources informatiques distribuées qui sont facilement allouées, migrées et éventuellement
réattribuées sur la demande de [’utilisateur. A ce titre, le Cloud repose largement sur
[utilisation des technologies de virtualisation, il est capable d’offrir une quantité presque
illimitée de ressources informatiques virtuelles. La virtualisation controle [’accés a des
ressources physiques d’une maniére transparente, il est possible d’offrir des ressources de
calcul avec plein contr6le, de maniére que les utilisateurs finaux peuvent les configurer comme
administrateurs, sans aucune restriction [17].

Définition 5: Nous pouvons synthétiser, comme une définition globale, le Cloud Computing
est un concept désignant des nouvelles pratiques et services, avec la mise en commun des
ressources numériques et matérielles, des plateformes de développement, des serveurs de
calcul et de stockage, des applications et des services distants, par ['intermédiaire d’un
réseau, généralement Internet. Ces ressources se caractérisent par une flexibilité immédiate,
une reconfiguration dynamique (scalabilité), une possibilité de paiement a la demande et une
Virtualisation des systemes, afin d’accorder ainsi une forte abstraction des services du point
de vue utilisateur.
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On-demand self service

Figure 2. Le Cloud Computing [1].
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I.4. Caracteristiques du Cloud

Le Cloud Computing offre d’énormes quantités d’énergie en termes de calcul et de
stockage, tout en offrant une évolutivité et une élasticité améliorée. En outre, avec une efficacité
et une économie évolutive, les services de Cloud Computing deviennent non seulement une
solution moins colteuse, mais beaucoup plus pour construire et déployer des services

informatiques [18].

Le Cloud Computing se distingue des autres paradigmes informatiques par les aspects
suivants [12, 19] :

— Haute disponibilité et fiabilité : La disponibilité des serveurs est élevée et plus fiable que
les risques d’échec de I’infrastructure qui sont minimes.

— Evolutivité : L’évolutivité et la flexibilité sont les caractéristiques les plus importantes
qui entrainent 1’émergence du Cloud Computing. Les services et les plateformes
informatiques offerts par le Cloud Computing pourraient étre étendues a travers
diverses préoccupations ; telles que les emplacements géographiques, la performance
du matériel, et des configurations logicielles. Les plateformes informatiques doivent
étre souples pour s’adapter aux différents besoins d’un nombre potentiellement élevé
d’utilisateurs.

— Service a la demande : Le Cloud Computing fournit des ressources et des services pour
les utilisateurs a la demande. Les utilisateurs peuvent personnaliser et dépersonnaliser
leurs environnements informatiques plus tard, par exemple, I’installation du logiciel, la
configuration du réseau, les utilisateurs possedent généralement des priviléges
administratifs.

— Offre QoS garantie : Les environnements informatiques fournis par le Cloud Computing
peuvent garantir la qualité de service pour les utilisateurs, par exemple, la performance
du matériel comme la vitesse du CPU, bande passante d’E/S et la taille de la mémoire.
Le Cloud Computing exprime le QoS par le traitement de Service Level Agreement
(SLA) avec les utilisateurs.

— Services de Mode Pay-Per-Use : Les SLAs entre le fournisseur et 1’utilisateur doivent
étre définies lors de I’offre de services en mode pay per use. Ceci peut étre basé sur la

complexité des services offerts. Application Programming Interfaces (API) peuvent étre
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offerts aux utilisateurs afin qu’ils puissent accéder a des services sur le Cloud en
utilisant ces APIs.

— Multi-Partage : Avec le Cloud, il travaille dans un mode distribué et partagé, plusieurs
utilisateurs et applications peuvent travailler plus efficacement avec des réductions de
colts en partageant une infrastructure commune.

— Systéeme autonome : Le Cloud Computing est un systeme autonome et il est géré de
maniere transparente pour les utilisateurs. Le matériel, le logiciel et les données a
I’intérieur de Cloud peuvent étre reconfigurés automatiquement, orchestrées et
consolidés pour présenter une image de plateforme unique, finalement rendu aux
utilisateurs.

1.5. Architecture du Cloud

En fait, il n’y a pas une architecture fixe pour le Cloud Computing. De nombreux
organisations et chercheurs ont définit I’architecture de Cloud Computing. L’ensemble du
systéeme peut étre divisé en une pile de noyau de gestion. Dans la pile de noyau, il y a trois
couches :

La couche ressources, la couche plateforme et la couche application [20]. La couche
ressources : est la couche de I’infrastructure qui est composée de 1’informatique physique et
virtualisée, des ressources de stockage et de réseaux.

La couche plateforme : est la partie la plus complexe qui pourrait étre divisée en plusieurs
sous-couches ; par exemple. Un framework informatique gére la transaction d’envoi et/ou la
planification des taches. Une sous-couche de stockage offre un stockage illimité et la capacité
de mise en cache.

La couche application : elle prenne en charge la méme logique d’application générale
comme avant dotée d’un systeme soit a la demande ou une gestion flexible. Basé sur les
ressources sous-jacentes et des composants, I’application pourrait soutenir des opérations et
des grandes gestions et distribuées d’énorme volume de données. Toutes les couches
fournissent un service externe via un service Web ou d’autres interfaces ouvertes. Une des

architectures du Cloud Computing est représentée sur la Figure 3 [20].
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Figure 3. Architecture du Cloud.

1.6. Modeéles de déploiement

Ce n’est pas évident d’avoir une simple description du Cloud et une claire explication de
ces modeles de déploiement proposés. Geénéralement, on distingue quatre modéles de
déploiement, un Cloud public, Cloud privé, un Cloud communautaire et Cloud hybride. Les
différences sont basées sur la fagon dont ’exclusivité des ressources informatiques est faite a
un consommateur de Cloud [21]. Le Cloud public se réfere aux services fournis a des parties
externes. Les entreprises construisent et exploitent le Cloud privé pour eux-mémes. Le Cloud
communautaire pour la communauté spécifique. Les Clouds Hybrides partagent des

ressources entre le reste des autres Clouds par un réseau sécurisé [20].

1.6.1. Cloud Privé

L’infrastructure Cloud est utilisée uniquement pour une organisation, c.-a-d. I’exclusivité
de I’acces et de 1’usage de I’infrastructure et les ressources informatiques. 1l peut étre géré par
I’organisation ou par un tiers et peut exister sur site ou bien externalisé. La figure 4.a et la

figure 4.b présentes un Cloud privé externalisé et un Cloud sur site respectivement [21].

15



— A Clowd Provider

Consumer Enterprise Network

W P
Private ( qud

ﬁﬂﬂ& i /' N

33 —_—1§éﬂ ;tﬂﬂg%

(@) Cloud privé externalisé.

(b) Cloud privé sur site.

Figure 4. Le Cloud privé.

1.6.2. Cloud communautaire

L’infrastructure Cloud est partagée par plusieurs organisations et supporte une
communauté spécifique qui a des préoccupations communes (par exemple, une mission, des
exigences de sécurité, de la politique et des considérations de conformite). Il peut étre géré
par les organisations ou un tiers et peut exister sur site ou hors site (externalisé). La Figure 5
montre un Cloud communautaire, d’un conté, un ensemble d’organisations qui sont

responsables a la fourniture des services du Cloud de ’autre coté ensemble d’organisations

consommatrices de ces derniers [21].

Organization B

Organization A

Organization Y

Organization X

Organisations consommant les ressources Cloud

Organisations fournissant et consommant les ressources Cloud

Figure 5. Le Cloud communautaire.
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1.6.3. Cloud public

L’infrastructure Cloud est mise a la disposition de I’infrastructure et les ressources
informatiques du grand public ou un grand groupe divers de I’industrie et elle est possédée
par une organisation vendant des services Cloud. La Figure 6 présente une vue simple d’un

Cloud public et ses clients [21].
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Figure 6. Le Cloud public.

from within the enterprise network

1.6.4. Cloud hybride

L’infrastructure Cloud est une composition de deux ou plusieurs Clouds (privés,
communautaires ou publics) qui restent des entités uniques, mais sont liés entre eux par la
technologie standard ou propriétaire qui permet la portabilité des données et des applications.
La Figure 7 présente une vue simple d’un Cloud hybride qui pourrait étre construit avec un

ensemble de Clouds dans les cing variantes modeles de déploiement [21].

Public Cloud

Figure 7. Le Cloud hybrid.
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1.7.Modeles de service

De plus en plus, le Cloud Computing gagne de la popularité avec 1’introduction de la
nouvelle catégorie des services XaaS, progressivement il prend la place de nombreux types
de ressources de calcul et de stockage utilisées aujourd’hui [22]. Le Cloud Computing
fournit des services, qui sont mis a la disposition, sur I’abonnement dans un modele pay-as-
you-go aux consommateurs tel que : Infrastructure-as-a-Service (laaS), Platform-as-a-
Service (PaaS) et Software-as-a-Service (SaaS) [23, 24]. La Figure 8 ci-dessous montre les

trois modeles de service du Cloud Computing [25].

End
uUsers

P 3
Application
A \ Developers

Qas L e
v an

Figure 8. Les modeéles de service du Cloud Computing.

1.7.1. Infrastructure-as-a-Service (IaaS)

Egalement appelé Hardware-as-a-Service (HaaS) a été inventé éventuellement en 2006.
Comme le résultat des progres rapides de la virtualisation matérielle, une automatisation
informatique et utilisation du comptage et la tarification, les utilisateurs peuvent acheter du
matériel informatique, ou méme un Datacenter entier, comme un service d’abonnement pay-
as-you-go [12]. Les solutions laaS ou Haas offrent des infrastructures basées sur les
ressources physiques ou virtuelles comme un produit aux clients. Ces ressources sont
conformes aux exigences de 1’utilisateur final en termes de mémoire, type de CPU et la
puissance et la capacité de stockage. Les utilisateurs sont facturés sur une base pay-per-use.
Ils doivent mettre en place leurs applications au-dessus de ces ressources qui sont gérées et
hébergées dans des datacentres disposées par le fournisseur. Amazon EC2, Eucalyptus,
Salesforce et Microsoft sont des exemples de Clouds qui proposent Infrastructure as a
Service [8].
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Figure 9. Infrastructure as a Service [1].

1.7.2. Platform-as-a-Service (PaaS)

Il s’agit des plateformes du Cloud, regroupant principalement les serveurs mutualisés et
leurs systémes d’exploitation. Les PaaS fournissent une application ou plateforme de
développement dans lequel les utilisateurs peuvent créer leurs propres applications, qui
s’exécuteront sur le Cloud [8]. Plus précisément, ils fournissent un Framework d’application
et un ensemble d’API qui peuvent étre utilisés par les développeurs d’applications dans le
Cloud. Les solutions PaaS integrent souvent une infrastructure au-dessus de ce que les
applications seront exécutées. Ceci est le cas de Google AppEngine et Microsoft Azure
[1, 24].

Environnement
prét a I'emploi

Integration Big

Data

Consommateur 2
Securité
du Cloud DevOps

Serveur
virtuel

Contract du service
Cloud Paas

Figure 10. Plateforme as a Service [1].
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1.7.3. Software-as-a-Service (SaaS)

Le Software ou 1’application est hébergé en tant que service et est fournie aux clients a
travers 1’Internet. Ce modeéle (SaaS) élimine le besoin d’installer et d’exécuter I’application
sur les ordinateurs locaux des clients. Donc SaaS allége la charge au client et 1’utilisation
reste transparente pour les utilisateurs, qui ne se soucient ni de la plateforme, ni du matériel,
qui sont mutualisés avec d’autre entreprises ce qui réduit le cout de 1’achat, de la mise a jour
et de la maintenance des logiciels [8, 24]. Les solutions SaaS sont a I’extrémité supérieure
de la pile du Cloud Computing et elles fournissent aux utilisateurs finaux un service intégré
comprenant le hardware, les plateformes de développement, et les applications. Les
utilisateurs ne sont pas autorisés a personnaliser le service, mais ils auront un acces a une
application spécifique hébergée dans le Cloud. Un exemple de service SaaS est les services
fournis par Google pour I’automatisation de bureau, comme Google Mail, Google
Documents et Google Calendar, qui sont livrés gratuitement aux utilisateurs de 1’Internet et
accusés pour des services de qualité professionnelle. Des exemples de solutions
commerciales sont Dropbox, SalesForce.com et Clarizen.com, qui fournissent des services
de CRM (Customer Relationship Management) et des gestions de projets en ligne,

respectivement [1, 24].

Consomrr\deur - > cloud
de services
service
| humans

Contrat du service
Cloud SaaS

Figure 11. Software as a Service [1].

1.8. Avantages et inconvénients du Cloud Computing

Malgré I’avancé technique et technologique, mais il y’a toujours des avantages et des
inconvénients pour chaque technologie émergente. Pour cela nous signons quelques

avantages et inconvénients pour le Cloud Computing [26].
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L.8.1. Avantages

Cott efficace : Les clients sont facturés pour seulement ce qu’ils utilisent et ils
dépensent moins sur I’infrastructure ou le cotit global est réduit.

Améliorer I’accessibilité : Les clients pourront accéder a leurs applications et données de
partout via Internet.

Sauvegarde et stockage : Les clients peuvent stocker une grande quantité de données et
une copie est créée pour la sauvegarde par le serveur héte.

Evolutivité et performances : Cette technologie est flexible pour répondre aux besoins
immédiats des clients.

Minimiser les licences de nouveaux logiciels : Les clients ne doivent pas acheter un
ensemble de logiciels ou de licences pour chaque systeme. Au lieu de cela, le client pourrait

payer une redevance mesurée & une société de Cloud Computing.

1.8.2. Inconvénients

Questions techniques : Nécessité d’une vitesse élevée, fiable, fonctionnement haut débit
de la connexion Internet pendant toute la durée de travail.

Forte dépendance : Il y a une plus grande dépendance sur les fournisseurs des services
rendant les clients plus vulnérables.

Sécurité : Il y a toujours une sécurité potentielle et des risques de la confidentialité
notamment en raison de la présence des données sensibles sur le Cloud.

Contréle limité : Etant donné que les clients qui achétent les services souvent ont besoin
de faire des compromis et d’adopter des solutions qui précisément ne répondent pas a leurs
besoins.

1.9. Conclusion

Dans ce chapitre nous avons présenté un état de 1’art sur le Cloud Computing, les
concepts de base, notamment son historique d’évolution, son architecture, ses
caractéristiques, ses modeéles de services, les modeles de déploiements et enfin les avantages
et les inconvénients. La technologie Cloud est la partie la plus récente de I’informatique
distribuée. Il donne des promesses fortes, comme la haute disponibilité, I’allocation
dynamique des ressources, le paiement que pour les ressources utilisées et 1’offre des

services. Le chapitre suivant sera consacré pour les Systémes de Détection d‘Intrusion.
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Chapitre Il : SYSTEME DE DETECTION D‘INTRUSION
I1.1 Introduction

Le Cloud Computing, comme tout systeme informatique réparti, est continuellement
exposé a de nombreuses menaces. Ainsi, sa sécurité est aujourd’hui une préoccupation trés
important par les fournisseurs et des utilisateurs du Cloud. Pour se prémunir des
attaques, des mécanismes de sécurité sont déployés afin de protéger les données
hébergée et partagées dans les infrastructures virtuelles. Les pare-feu sont responsables du
filtrage de paquets afin de contréler 1’acces reseau. Néanmoins, le pare-feu ne procure
pas une securité complete contre les attaques, car ils s’intéressent a I’attaque elle-
méme sans se soucie des attaquants. Les systémes de détection d’intrusions viennent
pour compléter le travail du pare-feu, en s’intéressant au comportement de 1’attaquant.

Les systemes de détection d’intrusions (IDS) détectent les attaques survenant sur
le réseau et les systemes. L’objectif des administrateurs de sécurité est de prévenir et
de détecter les attaques sans perturber le bon fonctionnement du Cloud.

Nous consacrons ce deuxiéme chapitre a la sécurité, aux mécanismes de sécurité, ainsi

qu’aux systémes de détection d’intrusions.

1.2 Sécurité et mécanismes de sécurité
I1.2.1 Définition de la sécurité
La sécurité informatique est 1’utilisation de la technologie, des politiques et de
I’éducation des personnes pour assurer la confidentialité, 1’intégrité et 1’accessibilité des
données durant leur stockage, leur traitement et leur transmission. La protection des données

doit dépendre du systeme a protéger [27].

I1.2.2 Objectifs de la sécurité

La sécurité d’un systeme informatique a pour mission la protection des informations et
des ressources contre toute dévaluation, modification ou destruction.

Les objectifs pris en confédération dans la sécurité sont les suivant [27] :

1. La confidentialité

Permet de garder les informations secrétes de tous sauf des personnes autorisées a les

consulter.

2. L’authentification
Permet la confirmation de l’identité d’une entité avant de lui donner 1’accés a

une ressource.
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3. L’intégrité des informations
Permet d’assurer que les informations n’ont pas été altérées par des personnes qui ne

sont pas autorisées.

4. La disponibilité
Permet de garantir I’acces a un service ou une donnée.

5. Non répudiation
Permet d’empécher le démenti d’engagement ou de I’action précédente.

I1.2.3 Mécanismes de défense

Il existe plusieurs mécanismes ou technologies de défense pour faire face aux attaques,

nous allons dans ce qui suit citer les principales technologies [28] :

1. Authentification
Permet de Vvérifier la véracité des utilisateurs, du réseau et des documents.

2. Cryptographie
Permet la confidentialité des informations et la signature électronique.

3. Contréle d’acces
Permet de vérifie les droits d’accés d’un acteur aux données.

4. Antivirus
C’est un logiciel censé de protéger 1’ordinateur contre les logiciels (ou fichiers

potentiellement exécutables) néfastes. L’antivirus ne protége pas contre un intrus qui
emploie un logiciel légitime, ni contre un utilisateur légitime qui accéde a une

ressource alors qu’il n’est pas autorisé a le faire .

5. Lepare-feu
C’est un élément (logiciel ou matériel) du réseau informatique contrdlant les

communications qui traversent le réseau. Il a pour fonction de faire respecter la politique de

sécurité du réseau.

6. Journalisation (logs)
Permet I’enregistrement des activités de chaque acteur et de constater que des

attaques ont eu lieu, de les analyser et défaire en sorte qu’elles ne se reproduisent pas plus
tard.

7. Analyse des vulnérabilités (Security audit)
Permet I’identification des points de vulnérabilité du systeme qui ne détecte pas les

attaques ayant déja eu lieu, ou lorsqu’elles auront lieu.

8. Détection d’intrusion
Permet de détection des comportements anormaux d’un utilisateur ou des attaques

connues.
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1.3 Les systemes de détection d’intrusion (IDS)

Le concept de systeme de détection d’intrusions a été introduit en 1980 par
James Anderson, mais le sujet n’a pas eu beaucoup de succes. Il a fallu attendre la
publication d’un modéle de détection d’intrusions par Denning [29] en 1987 pour marquer
réellement le départ du domaine. En 1988, il existait au moins trois prototypes (IDS). La
recherche dans le domaine s’est ensuite développée, le nombre de prototypes s’est
énormément accru. Le gouvernement des Etats-Unis a investi des millions de dollars

dans ce type de recherches dans le but d’accroitre la sécurité de ses machines .

I1.3.1 Intrusion

Nous appellerons intrusion toute utilisation d’un systéme informatique a des fins autres
que celles prévues, généralement dues & 1’acquisition de privileges de facon illégitime.
L’intrus est généralement vu comme une personne étrangére au systéme informatique
qui a réussi a en prendre le contréle, mais les statistiques montrent que les utilisations
abusives proviennent le plus fréquemment de personnes internes ayant déja un acces

au systeme [29].

II.3.2 Détection d’intrusion

Les techniques de détection d’intrusion tentent de faire la différence entre une utilisation
normale du systeme et une tentative d’intrusion et donnent I’alerte. Typiquement, les
données d’audit du systéme sont parcourues a la recherche de signatures connues
d’intrusions ou de comportements anormaux. La détection peut étre faite en temps réel, dans
ce cas, le programme (IDS) peut donner 1’alerte, auquel le personnel qualifié pourra tenter

de remédier a I’intrusion, en coupant la connexion ou en remontant la piste[29] .

I1.3.3 Systemes de détection d’'intrusion

Les IDSs sont des outils permettant de détecter les attaques intrusions des
systemes sur lequel ils sont placés .
Il existe deux types d’IDS : les IDS a base de nceuds et les IDS réseaux [30] :

v Les IDSs a base de nceud (Host Intrusion Détection System-HIDS)

Analysent le fonctionnement et 1’état des machines sur lesquels ils sont installés afin de
détecter les attaques en se basant sur des demons. L’intégrité des systémes est alors

verifiée périodiquement et des alertes peuvent étre levées.
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Host Based IDS

Firewall/
Router

Intermet

Figure 12. Les IDS a base de nceud [30].

v’ Les IDSs réseaux (Network Intrusion Detection System-NIDS)

Analysent en temps réel le trafic qu’ils aspirent a 1’aide d’une sonde (carte réseau en mode
promiscues). Ensuite, les paquets sont décortiqués puis analysés. En cas, de détection

d’intrusion, des alertes peuvent étre envoyées.

E Firewall/
Router

Intemet

Figure 13. Les IDS réseaux [30].
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Les deux types d’IDS possedent des avantages ainsi que des inconvénients, ces derniers

sont illustrer dans le tableau suivant :

Types Avantages Inconvénients
Permet de constater I’impact IIs ont moins de facilité a détecter les
d’une attaque et pout donc mieux | scans.
réagir. IIs sont plus vulnérables aux attaques
de type Dos.
IDSs HIDS
Observation des activités L’analyse des traces d’audit du systéme
sur 1’hote avec précision. est tres contraignante en raison de la taille
de ces derniéres.
Consommation de ressources CPU.
Les capteurs peuvent étre bien La probabilit¢ de faux négatifs
Sécurisés puisqu’ils se (attaques non détectées comme telles)
”contentent” d’observer le trafic. | est elevée et il est difficile de contrdler
Détection facile des scans le réseau entier.
IDSs NIDS grace aux signatures. IIs doivent principalement fonctionner
Peut filtrer le trafic. de maniere cryptée d’ou une
complication de I’analyse des paquets.
A I’opposé des HIDS, ils ne voient pas
les impacts d’une attaque.
Tableau 1. Les avantages et inconvénients des deux types d’IDSs [30].
1.4 Les criteres de classifications des 1DSs

Les IDSs peuvent étre classifiés en cing (5) critéres de classification qui ont été

introduits par Debar et al. dans la figure 1.3 résume les criteres de classification des IDSs

[31].

27




Audit systéme
Paquet réseau
Source de
données Audit
Application
Alerte d'autre
IDS
Approche
Meéthode de comportementale
e cini Approche par
détection Approche p
sCanario
d'mtrusions
Analyse de Centralisé
données
Locale
Distribuée
Fréquence
d’analyse Continue
Périodique
Comportement
aprés détection Passive
Active

Figure 14. Les criteres de classification des 1DSs [32].

11.4.1 Sources de données

Les sources des données constituent les informations qu’elles fournissent pour analyser
le systtme pour d’éventuelles intrusions. Il existe quatre sources de données qui sont:

’audit systéme, le trafic réseau, I’audit applicatif et les alertes d’autres IDSs [32] :

Audit systéme
Permet d’enregistrer les actions effectuées sur le systéme en exploitant 1’outil
d’administration systeme. Cette source de données est trés pertinente, du fait que la totalité
des attaques provoquent une interaction avec le systeme. Les données d’audit systéme sont
le seul moyen pour recueillir des informations sur les activités des utilisateurs d’une

machine donnée.

Paquet réseau
Représente les paquets récupérés du réseau. La plupart des accés aux ordinateurs
se font via les réseaux informatiques, alors que la capture des paquets avant qu’ils

entrent au serveur est le moyen le plus efficace pour les contrler. L’analyse des
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paquets représente le moyen le plus efficace pour détecter les attaques de type déni de
service (DOS).

Audit application
C’est une source d’information de haut niveau, qui représente les services Web tel que le
FTP (File Transfert Protocol) et le HTTP (Hyper Text Transfert Protocol). Avec la grande
augmentation de 1’utilisation des serveurs d’application, les fichiers logs des applications

sont devenus une source d’information pour les systémes de détection d’intrusions.

Alerte d’autre IDSs
C’est une source d’information basée IDS. Ce sont les alertes remontées par des
analyseurs provenant d’un IDS. Chaque alerte synthétise déja un ou plusieurs événements
intéressants du point de vue de la sécurité. La corrélation de ces alertes conduit

parfois a la détection d’une intrusion complexe de plus haut niveau.

I1.4.2 Méthode de détection

Il existe deux méthodes de détection, la premiére consiste a utiliser des connaissances
accumulées sur les attaques puis les exploiter afin de prouver I’existence d’autres attaques.
Le second consiste a créer un modele basé sur le comportement habituel du systeme
et surveiller toute déviation de ce comportement. La premiere méthode est appelée approche

par scénario et la seconde est I’approche comportementale [32] :

L’approche par scénario

Elle se base sur des attaques connues préalablement. Cela nécessite une connaissance a
priori des attaques a detecter. Elle se base sur les connaissances accumulées sur les
attaques spécifiques et les vulnérabilités du systeme. Le systétme de détection
d’intrusion contient les informations et cherche toute tentative de les exploiter. Si I'IDS
détecte une tentative, une alarme est déclenchée. Par conséquent, la précision des systémes
de détection d’intrusions basée sur I’approche par scénario est bonne. Cependant, cette
précision dépend toujours de la mise a jour des connaissances sur les attaques qui doit étre

réguliere.
L’approche comportementale

Les techniques de détection d’intrusion basée sur I’approche comportementale sup-
posent que ’intrusion peut étre détectée par I’observation de la déviation par rapport au
comportement normal ou prévu du systéeme ou des utilisateurs. Au début le modéle du
comportement normal est extrait a partir des informations de référence recueillies par divers

moyens, puis le systeme de détection d’intrusions compare ce modéle avec 1’activité
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actuelle, si une déviation est détectée, une alerte est déclenchée. D’une maniére
génerale, on peut dire que cette approche considere tout comportement non enregistré
précédemment, comme intrusion. Par conséquent, cette approche peut étre compléte, mais la

précision reste son plus grand souci.

11.4.3 Analyse de données

Les données peuvent étre analysée en centralisé, en locale ou bien distribué [32] :

1. Analyse centralisé
Consiste a centraliser les alertes et le contrble au sein d’une seule machine

(administrateur réseau).

2. Analyse locale
L’analyse se fait localement, c’est-a-dire sur chaque hote séparément des autres. Donc,

on lance 1’analyse sur un hote seulement, ce qui fait perdre du temps. De plus, il n’y a pas
de surveillance entiere du réseau en méme temps.

3. Analyse distribué
L’analyse se fait de maniére distribuée sur le réseau. L’analyse est lancée sur toutes les

machines au méme temps. Ce qui fait gagner du temps dans I’analyse et permet la
surveillance entiere du réseau et évite donc d’avoir des attaques au moment de

I’analyse.

11.4.4 Fréquence d’analyse

Il existe deux facons dont les systémes de détection d’intrusions effectuent leurs
analyses qui sont : analyse continue et analyse périodique [32] :
La surveillance continue
Une analyse continue et en temps réel par ’acquisition d’informations sur les mesures
prises sur I’environnement et analyse ce cliché a la recherche des logiciels vulnérables, des
erreurs de configuration, etc.
L’analyse périodique
Cette analyse revient a surveiller et a analyser le systéme de maniére périodique, c’est-a-
dire, a chaque période de temps qui est choisic par I’administrateur (observation

périodique dans le temps).

I1.4.5 Comportement apres détection

Le comportement de 1’IDS aprés une détection d’intrusion peut étre passive, active ou
bien les deux au méme temps [32] :

Action passive

L’IDS informe directement 1’utilisateur ou le manager qu’une intrusion est détectée en

déclenchant une alerte.
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Action active

L’IDS en cas d’une attaque 1I’IDS non seulement il informe le manager ou 1’utilisateur
mais aussi-il réagi contre cette attaque en coupant le courant par exemple.

Action passive et active

L’IDS peut informer I’utilisateur ou bien le manager qu’une intrusion est détectée et il
réagit directement.
I1.4.6 Les limites actuelles de la détection d’intrusions

Il existe des limites spécifiques pour la détection d’abus ainsi que des limites

pour la détection d’anomalies qui sont les suivant [33] :

1. Limites spécifiques a la détection d’abus

Les principaux défis actuels de cette technique sont les suivants :

Base de signature d’attaques délicate a construire ;

Seules les attaques contenues dans la base sont détectées ;
e Nécessite la mise a jour de la base de signature d’attaques comme les Antivirus ;

e Incapables de détecter certains types d’attaque. Ils sont eux-mémes vulnérables aux

attaques ;

e Probléme des faux négatifs qui sont le fait que les nouvelles attaques passent
I’IDS sans étre détectées.

N

Limites spécifiques a la détection d’anomalie
Cette technique comporte elle-aussi de nombreux problémes complexes a résoudre ;
voici les plus couramment évoqués :

e Choix délicat des mesures a retenir pour un systéme cible donné ;

e Pour un utilisateur au comportement erratique, toute activité est ” normale ” ;

e En cas de profonde modification de [I’environnement du systéme cible,

déclenchement d’un flot ininterrompu d’alarmes (faux positifs).

e Utilisateur pouvant changer lentement de comportement dans le but d’habituer le systéme
a un comportement intrusif (faux négatifs).
1.5 Les IDS dans le Cloud Computing

Au cours des dernieres années, plusieurs travaux de recherche ont été faits dans le but de
proposer des solutions d’IDS dans I’environnement du Cloud Computing. Nous allons citer

dans cette partie les travaux les plus connus [34] :
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1. Architecture IDS de I'environnement Cloud Computing

Une interaction entre les services est offerte dans [35], I’IDS fournit des services et des
services de stockage pris en charge par chaque nceud de I’environnement Cloud. Le systeme
de service IDS est composé en deux éléments : I’analyseur et le systeme d’alerte. Les
données provenant de diverses ressources sont capturé par le vérificateur (auditeur) de
I’événement. Le systeme de service IDS recoit des données de 1’auditeur de 1’événement.
Ces données sont utilisées pour détecter les intrusions en utilisant une technique
basée sur la basée du comportement. Dans cette approche, le réseau neuronal artificiel
(ANN) est utilisé pour détecter les attaques inconnues. Le systéme d’alerte informe les

autres nceuds lorsqu’une attaque ou intrusion est détectée.

2. Approche basé sur les statistiques et la théorie des probabilités

L’approche CP (Co-variante Probability) est basée sur les statistiques et la théorie
des probabilités [36]. Les statistiques se basent sur des ensembles mutuellement
exclusifs et ils sont utilisés pour décomposer cet ensemble. La détection d’intrusion est
construite en utilisant les sous-ensembles générés a partir des espaces de 1’échantillon
considéré.

3. IDS associe a une machine virtuelle

Cette approche se compose de deux éléments [37] : Unité de gestion IDS et capteur IDS.
Unité de gestion IDS se compose d’un rassembleur d’événement, d’une base de
données d’événements, du composant d’analyse et d’un controleur a distance. Le capteur
IDS identifie les comportements malveillants. Le rassembleur d’événements collecte
les comportements et les stocke dans la base de données d’événements. Le
composant d’analyse accéde a la base de données d’événements et d’analyser les
événements qui sont configurés par les utilisateurs. Le contréleur d’IDS gere I'IDS-

VM (machines virtuelles) et peut communiquer avec I’'IDS-VM et le capteur IDS.

4. Approche basé sur agent mobile

Pour détecter I’intrusion dans des applications Cloud Dastjerdi et al. [38] ont proposé
une méthode évolutive, flexible et rentable en utilisant les agents mobiles. Cette
méthode est utilisée pour proteger les machines virtuelles qui se trouvent a I’extérieur de
I’organisation. L’ensemble des attaques sont collectées par [’agent mobile. Une

analyse plus poussée et une Vérification sont appliquées sur cette preuve.
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1.6 Les Caractéristiques et les limites des différentes approches
proposées

Dans le tableau suivant, une comparaison des différentes approches, qui ont été proposg,

est présentée [34] :

IDS Inconvénients

Nécessite plus de temps de formation et

Acrchitecture IDS de d’exemples pour la précision de la détection ;
I’environnement Cloud Il ne peut pas détecter toutes intrusions
Computing internes en cours d’exécution sur les ma- chines

virtuelles.

Approche basé sur les Utilisé pour détecter tous les types
statistiques et la théorie des d’attaques ;
probabilités Limitation du temps de calcul.

La VM peut étre attaqué ;
IDS associe a une machine Méthode tres complexe ;
virtuelle Ne peut pas détecter les attaques sur les

machines virtuelles.

Produit la charge du réseau avec une
Approche basé sur agent augmentation de VM attaché ;
mobile Fournit un IDS pour I’application Cloud

indépendamment de leur emplacement.

Tableau 2. Les limites des différentes approches proposées [34].
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11.7 Conclusion

De maniére générale, ’efficacité d’un systéme de détection d’intrusion dépend de
sa configurabilité” (possibilité de définir et d’ajouter de nouvelles spécifications d’attaque),
de sa robustesse (résistance aux défaillances) et de la faible quantité de faux positifs (fausses
alertes) et de faux négatifs (attaques non détectées) qu’il génére. Dans ce chapitre, nous
avons presenté la sécurité des Cloud, ses objectifs et les mécanismes de défense, les
systemes de détection d’intrusions ainsi que quelques travaux de recherche qui ont été
proposeées par les chercheurs.

La détection d’intrusion est devenue une industrie mature et une technologie éprouvée.
Néanmoins, quelques voies restent cependant relativement inexplorées : les mécanismes de
réponse aux attaques, les architectures pour les systémes de détection d’intrusions
distribués. Les standards d’interopérabilité entre différents systemes de détection
d’intrusion, et la recherche de nouveaux paradigmes pour effectuer la détection d’intrusion.

Dans le chapitre suivant, nous allons voir la machine Learning 1’outil utilisé pour notre

travail.

34



CHAPITRE 1l1I:

MACHINE LEARNING



Chapitre 111: MACHINE LEARNING

1.1 Introduction

Lorsqu’on parle de «Machine Learning», que 1’on traduit en francais par
«apprentissage automatique », il est présent depuis des décennies dans certaines
applications spécialisées telles que la reconnaissance optique de caracteres ou OCR. La
premiére application ML ayant veéritablement touché un large public, améliorant le
quotidien de centaines de millions de personnes, s’est imposé dans les années 1990 : il s’agit
du filtre anti-spam. S’il n’est pas vraiment présenté comme tel, il posséde pourtant
techniquement les caractéristiques d’un systéme d’apprentissage automatique (d’ailleurs, il
a si bien appris que vous n’avez que rarement a signaler un e-mail comme indésirable). Il a
¢té suivi par des centaines d’applications ML intégrées désormais discrétement dans des
centaines de produits et fonctionnalités que vous utilisez régulierement, depuis les

recommandations jusqu’a la recherche vocale.

1.2 Origines de I’Apprentissage Automatique

La discipline de ’apprentissage automatique posséde de riches fondements théoriques.
On sait, désormais, répondre a des questions comme :
Combien d’exemples d’entrainement faut-il fournir a un programme d’apprentissage

pour étre certain qu’il apprenne avec une efficacité donnée ?

Etant donnée la variété d’apprentissages qu’on peut rencontrer, il est aisé de deviner que
les fondements de cette discipline, en occurrence 1’apprentissage automatique, proviennent
de diverses sciences :

Des mathématiques pour I’informatique : algébre linéaire, la probabilité, la logique,

I’analyse €¢lémentaire, ...
La théorie statistique de I’estimation,
L’apprentissage Bayésien,

L’inférence grammaticale ou I’apprentissage par renforcement, et tant d’autres.

1.3 Définitions et Particularités

Parmi les principales caractéristiques et facultés adoptées par les modeles
d’apprentissage, nous citons : [’entrainement, la généralisation, [’adaptation,

I’amélioration, I’intelligibilité et la prédiction.
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I11.3.1. Apprentissage
L’apprentissage, ou Learning en anglais, c’est le processus de construire un modeéle

général a partir de données (observations) particulieres du monde réel [35].

Ainsi, le but est double :

1. Prédire un comportement face a une nouvelle donnee.
2. Approximer une fonction ou une densité de probabilité.

Deux (02) branches d’apprentissage existent :

1. Apprentissage symbolique, issue de I’'TA.
2. Apprentissage numeérique, issue des statistiques.

Dans la pratique, le mot entrainement est souvent synonyme de :
Apprentissage. Ainsi, en science cognitive, I’apprentissage est défini comme étant la

capacité d’améliorer les performances au fur et a mesure de I’exercice d’une activité.

I11.3.2. Adaptation

Elle peut étre vue comme étant la disposition du modéle (algorithme ou systéme) a
corriger son comportement ou a remanier sa réponse (ex., prédiction) par rapport a de

nouvelles situations.

Pour les taches de perception, en vision artificielle, on accumule les bonnes et
mauvaises expériences, et a partir d’elles, on peut faire évoluer les régles pour mieux

effectuer la tache, c¢’est le phénoméne d’adaptation ou d’amélioration [35].

I11.3.3. Dilemme de I’Apprentissage : Précision Vs Généralisation

1. Précision : ¢’est I’écart entre une valeur mesurée ou prédite par le modéle et une
valeur réelle.

2. Généralisation : ¢’est la capacité de reconnaitre de nouveaux exemples jamais
vus auparavant.

NB : Souvent, un seuil de généralisation est utilisé et est propre a chaque modéle pendant
I’apprentissage.

111.3.4. Intelligibilité

C’est amélioré la compréhension des résultats d’apprentissage, afin que le modele

puisse fournir une connaissance claire et compréhensible, au sens interprétable.
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Exemple, quand un expert extrait de la connaissance des bases de données, il apprend une
maniere de les réesumer ou de les formuler (expliquer, expliciter de maniere simple et
préecise).

D’un point de vue fouille de données, ¢a revient purement et simplement a
controler I’intelligibilité (clarté) d’un modele obtenu.

Actuellement, la mesure d’intelligibilité se réduit a veérifier que la connaissance
produite est intelligible et que les résultats sont exprimés dans le langage de I’utilisateur

et la taille des modéles n’est pas excessive.

1.4 Principes

Les algorithmes utilisés permettent, dans une certaine mesure, a un systéme piloté par

ordinateur (un robot éventuellement), ou assisté par ordinateur, d'adapter ses analyses et

ses comportements en réponse, en se fondant sur l'analyse de données empiriques

provenant d'une base de données ou de capteurs.

La difficulté réside dans le fait que I'ensemble de tous les comportements possibles

compte tenu de toutes les entrées possibles devient rapidement trop complexe a décrire. On

confie donc a des programmes le soin d'ajuster un modele pour simplifier cette complexité

et de l'utiliser de maniere opérationnelle. Idéalement, c'est-a-dire que la nature des données

d'entrainement n'est pas connue

Ces programmes, selon leur degré de perfectionnement, integrent éventuellement des

capacités de traitement probabiliste des données, d'analyse de données issues de capteurs,

de reconnaissance (reconnaissance vocale, de forme, d'écriture...).

1.5 Domaines de I’Apprentissage Automatique

Les principaux domaines d’applications de I’apprentissage automatique sont les

fouilles de données et I’intelligence artificielle.

La fouille de données est le processus d’extraction de la connaissance : il consiste a

sélectionner les données a étudier a partir de bases de données (hétérogénes ou

homogeénes), a épurer ces données et enfin a les utiliser en apprentissage pour construire

un modeéle.
Exemples :

1. Systemes de vidéo surveillance pour la détection des intrus.

2. Logiciel biométrique de reconnaissance de visages et d’empreintes digitales.
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111.6 Classification et régression

En analyse de données, la classification consiste a regrouper des ensembles d’exemples
(souvent, de maniére non-supervisee) en classes. Ces classes sont généralement organisées

en une structure : clusters (groupes ou grappes).

III.6.1 Classification

C’est le processus de reconnaissance en intention (par leurs propriétés) des classes
décrites en extension (par les valeurs de leurs descripteurs).

Si les valeurs a prédire sont des classes en petit nombre, on parle alors de classification.

I11.6.2 Régression

Elle traite des exemples ou les valeurs a prédire sont numériques.

1.7 Apprentissage automatique

II1.7.1 Types de systémes d’apprentissage automatique

Il existe tellement de types de systémes d’apprentissage automatique différents
qu’il est utile de les classer en grandes catégories :

* selon que I’apprentissage s’effectue ou non sous supervision humaine
(apprentissage supervise, non supervise, semi-supervisé ou avec renforcement),

+ selon que I’apprentissage s’effectue ou non progressivement, au fur et a mesure
(apprentissage en ligne ou apprentissage groupé),

* selon qu’il se contente de comparer les nouvelles données a des données
connues, ou qu’il détecte au contraire des ¢léments de structuration dans les données
d’entrailnement et construise un modele prédictif a la fagon d’un scientifique
(apprentissage a partir d’observations ou apprentissage a partir d’un mode¢le).

Ces criteres ne sont pas exclusifs, vous pouvez les combiner comme vous le
souhaitez. Ainsi, un filtre anti-spam dernier cri peut apprendre au fur et a mesure en
s’appuyant sur un modele de réseau neuronal profond dont I’apprentissage s’effectue sur
des exemples de messages indésirables ou non: ceci en fait un systéme supervisé
d’apprentissage en ligne a partir d’un modéele. Examinons maintenant plus soigneusement

chacun de ces critéres.

I11.7.2 Apprentissage supervisé / non supervisé

Les systemes d’apprentissage automatique peuvent €tre classés en fonction de
I’importance et de la nature de la supervision qu’ils requieérent durant la phase

d’entrainement. Il existe quatre  catégories majeures: 1’apprentissage supervisé,

38



I’apprentissage non supervisé, |’apprentissage semi-supervisé et 1’apprentissage avec

renforcement.

II.7.2.1 L’apprentissage supervisé

La majorité des apprentissages automatiques utilisent un apprentissage supervisé.
L’apprentissage supervisé consiste a des variables d’entrée (x) et une variable de sortie

(Y). C’est un algorithme qui apprend une fonction de cartographie de 1’entrée a la sortie
Y =1 (X) [35].

saisir des superviseur
données brutes ‘ ° 1

Ensemble de données
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Figure 15. L apprentissage Supervise

Dans I'apprentissage supervisé, l'ordinateur est fourni avec des exemples d'entrées qui
sont étiquetés avec les sorties souhaitées. Le but de cette méthode est que I'algorithme
puisse «apprendre» en comparant sa sortie réelle avec les sorties «enseignées» pour
trouver des erreurs et modifier le modele en conséquence. L'apprentissage supervisé utilise
donc des modeles pour prédire les valeurs d'étiquettes sur des données non étiquetées
supplémentaires [36].

Les algorithmes de régression peuvent étre utilises également en classification, et
inversement. Par exemple, la régression logistique s’utilise couramment en classification,
car elle peut fournir une valeur correspondant a la probabilité d’appartenance a une classe
donnée (par exemple, 20 % de chances qu’un courriel soit du spam).

Voici quelques-uns des plus importants algorithmes d’apprentissage supervisé
(présentés dans ce livre) :

» K plus proches voisins

» Régression linéaire

 Régression logistique

» Machines a vecteurs de support (SVM)
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» Arbres de décision et foréts aléatoires

* Réseaux neuronaux.

Algorithme Support Vector Machine SVM

«Support Vector Machine» (SVM) est un algorithme d'apprentissage automatique
supervisé qui peut étre utilise a la fois pour les défis de classification ou de régression.
Cependant, il est principalement utilisé dans les problemes de classification.

Les domaines d’applications SVM

Est une méthode de classification qui montre de bonnes performances dans la
résolution de problemes variés. Cette méthode a montré son efficacité dans de nombreux
domaines d’applications tels que le traitement d’image, la catégorisation de textes ou le
diagnostiques medicales et ce méme sur des ensembles de données de tres grandes

dimensions.

La réalisation d’un programme d’apprentissage par SVM se raméne a résoudre un
probléme d’optimisation impliquant un systéme de résolution dans un espace de dimension
conséquente. L’utilisation de ces programmes revient surtout a sélectionner une bonne
famille de fonctions noyau et a régler les parametres de ces fonctions. Ces choix sont le
plus souvent faits par une technique de validation croisée, dans laquelle on estime la
performance du systeme en la mesurant sur des exemples n’ayant pas été utilisés en cours
d’apprentissage. L’idée est de chercher les paramétres permettant d’obtenir la performance
maximale. Si la mise en ceuvre d’un algorithme de SVM est en général peu coliteuse en
temps, il faut cependant compter que la recherche des meilleurs paramétres peut requérir

des phases de test assez longues [47].

Principe de fonctionnement général de SVM

Pour deux classes d’exemples donnés, le but de SVM est de trouver un classificateur
qui va séparer les données et maximiser la distance entre ces deux classes. Avec SVM, ce
classificateur est un classificateur linéaire appelé hyperplan. Dans le schéma qui suit, on

détermine un hyperplan qui sépare les deux ensembles de points [47].

Figure 16. Exemple d’un hyperplan séparateur.
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Les points les plus proches, qui seuls sont utilisés pour la détermination de 1’hyperplan,

sont appelés vecteurs de support.

2 Vecteurs
.- - Z’»de support

Figure 17. Exemple de vecteurs de support.

Il est évident qu’il existe une multitude d’hyperplan valide mais la propriété
remarquable des SVM est que cet hyperplan doit étre optimal. Nous allons donc en plus
chercher parmi les hyperplans valides, celui qui passe « au milieu » des points des deux
classes d’exemples. Intuitivement, cela revient a chercher I’hyperplan le « plus str » [48].
En effet, supposons qu’un exemple n’ait pas été décrit parfaitement, une petite variation ne
modifiera pas sa classification si sa distance a I’hyperplan est grande. Formellement, cela
revient a chercher un hyperplan dont la distance minimale aux exemples d’apprentissage
est maximale. On appelle cette distance « marge » entre 1’hyperplan et les exemples.
L’hyperplan séparateur optimal est celui qui maximise la marge. Comme on cherche a

maximiser cette marge, on parlera de séparateurs a vaste marge [48].

Hyperplan
valide

A

Vecteurs d
support
(W O
O

\J

Figure 18. Exemple de marge maximal (hyperplan valide).
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111.7.2.2  L’apprentissage non supervisé

L’apprentissage non supervisé consiste a ne disposer que de données d’entrée (X) et
pas de variables de sortie correspondantes. L’objectif de I’apprentissage non supervisé est
de modéliser la structure ou la distribution sous-jacente des données afin d’en apprendre
davantage sur les données.

On appelle apprentissage non supervisé¢ car, contrairement a 1’apprentissage supervisé
ci-dessus, il n’y a pas de réponse correcte ni d’enseignant. Les algorithmes sont laissés a
leurs propres mécanismes pour découvrir et présenter la structure intéressante des données.

L’apprentissage non  supervisé comprend deux categories

d’algorithmes :

Algorithmes de regroupement et d’association. [35]

données brutes
Algorithms

o
S —(
interprétation
En traitement

Figure 19. L’apprentissage Non Supervise

Dans l'apprentissage non supervise, les données sont non étiquetées, de sorte que
I'algorithme d'apprentissage trouve tout seul des points communs parmi ses données
d'entrée. Les données non étiquetées étant plus abondantes que les données étiquetées, les
méthodes d'apprentissage automatique qui facilitent I'apprentissage non supervisé sont
particulierement utiles.

L'objectif de I'apprentissage non supervisé peut étre aussi simple que de découvrir des
modeles cachés dans un ensemble de données, mais il peut aussi avoir un objectif
d'apprentissage des caractéristiques, qui permet a la machine intelligente de découvrir
automatiquement les représentations nécessaires pour classer les données brutes. [36]

Voici quelques-uns des plus importants algorithmes d’apprentissage non supervisés

+ Partitionnement

— K-moyennes (K-means)

— Partitionnement hiérarchique — Maximum de vraisemblance
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+ Visualisation et reduction de dimension

— Analyse en composantes principales

— Analyse en composantes principales a noyaux

— Plongement localement linéaire (Locally-Linear Embedding ou LLE)
— Meéthode t-SN/E (t-distributed Stochastic Neighbor Embedding)

Algorithme de k-means

K-means (k-moyennes) est un algorithme non supervisé de clustering, populaire en
Machine Learning. Il permet de regrouper en K clusters distincts les observations du data
set. Ainsi les données similaires se retrouveront dans un méme cluster. Par ailleurs, une
observation ne peut se retrouver que dans un cluster a la fois (exclusivité d’appartenance).
Une méme observation, ne pourra donc, appartenir a deux clusters différents.

Notion de similarité

Pour pouvoir regrouper un jeu de données en K cluster distincts, 1’algorithme K-means
a besoin d’un moyen de comparer le degré de similarité entre les différentes observations.
Ainsi, deux données qui se ressemblent, auront une distance de dissimilarité réduite, alors
que deux objets différents auront une distance de separation plus grande.

Choisir K : le nombre de clusters

Choisir un nombre de cluster K n’est pas forcément intuitif. Spécialement quand le jeu
de données est grand et qu’on n’ait pas un a priori ou des hypotheses sur les données. Un
nombre K grand peut conduire & un partitionnement trop fragmenté des données. Ce qui
empéchera de découvrir des patterns intéressants dans les données. Par contre, un nombre
de clusters trop petit, conduira a avoir, potentiellement, des clusters trop généralistes
contenant beaucoup de données. Dans ce cas, on n’aura pas de patterns “fins” a découvrir.

Pour un méme jeu de données, il n’existe pas un unique clustering possible. La
difficulté résidera donc a choisir un nombre de cluster K qui permettra de mettre en
lumicre des patterns intéressants entre les données. Malheureusement il n’existe pas de

procédé automatisé pour trouver le bon nombre de clusters.
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1.8

Avantages ET Inconvenients Des Algorithmes De ML

APPRENTISSAGEH ‘ ALGORITHMES AVANTAGES  |INCONVENIENTS
1. facile a implémente. 1. Calculer chaque fois la
2. efficace. similarité entre les k.
3. L'algorithme est 2. grande capacité de
polyvalent stockage.

KNN 3. utilise de nombreuses
données de références pour
classifier les nouvelles
entrées

1. Leur capacité a manipuler | 1. complexes pour la

de grandes quantités de classification des corpus.
2. demande un temps

données énorme

o SVM 2. Le faible nombre d'hyper | pendant les phases de test.
Classification paramétres.

3. Elles sont bien fondées

théoriquement.

Arbre de| 1. faciles & comprendre. 1. instables.

Lo 2. lls permettent de 2. Certains concepts sont

Decision| sélectionner I'option la plus | difficiles & exprimer & l'aide

appropriée parmi plusieurs. | d'arbres de décision (comme
3. Il est facile de les associer | XOR).

a d'autres outils de prise de

décision.

Nailve 1. La facilité et la simplicité | 1. faire le méme travail de

de leur implémentation. classification.

Bayes 2. Leur rapidité.

3. Les méthodes Naive
Bayes
donnent de bons résultats.
1. Simplicité Elle ne traite pas les
REGRESSION Linéaire d’interprétation. valeurs manquantes de
2. facilité de calcul variables continues
sensible aux valeurs hors
norme de variables
continue
1. 'ACP n'a pas
1. Simplicité réellement
2. s’applique simplement
Mathématique sur
REDUCTION PCA | 2. Simplicité des résultats des cas précis
DES 3. Puissance 3.Perte d’information par
"emploi fréquent de la
DIMENSIONS 4. Flexibilité lere .
composante principale
uniquement.
Ensemble non
1. Simple 1. optimal
2. Flexible de clusters
CLUSTERING | K-means|3. Efficace 2. Mangue de cohérence
4. Complexité 3. Limitation des calculs
temporelle. 4. Spécifiez les valeurs k

Tableau 3. Avantages ET Inconvénients Des Algorithmes De ML.
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1.9 Conclusion

Le machine Learning est un outil trés puissant qui permet d'effectuer de multiples
actions comme classifier des données, faire apprendre a un programme a partir
d'expérimentations ou encore de créer un programme évolutionnaire qui s'améliore sans
cesse. Ainsi, méme avec un échantillon peu fourni (le machine Learning nécessite
habituellement des échantillons avec 50 spécimens) et des données influencées par la
subjectivite de celui qui les mesure, le machine Learning reste relativement précis malgré

quelques lacunes.
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CHAPITRE IV :

APPROCHE PROPOSEE
ET IMPLEMENTATION



Chapitre 1V: APPROCHE PROPOSEE ET IMPLENMENTATION

IV.1. Introduction

Un projet de machine learning commence généralement avec un jeu de donneées et un

probléme a résoudre. Celui-ci se décrit par trois éléments, des données (X), une cible ()

et une fonction d’erreur qui permette d’évaluer la distance entre la prédiction et la cible.

Dans ce chapitre on va traiter notre dataset (X) par passage sur les étapes de la machine

learning pour arriver a un target (Y).

1V.2. L’environnement de simulation

IV.2.1.

L’environnement matériel

On a utilisé une machine, configurée comme suit :

v
v
v
v
v

1V.2.2,

Machine pc HP probook ;

Mémoire Vive : 4 Go ;

Disque Dur : 320 Go ;

Processeur : Intel (R) Core (TM) i3 2.10 GHz ;
Type de systeme : Windows 7.

Environnement Logiciel

Lors de notre travail, on a utilisé, les outils logiciels suivants:

v
v
v

Langage de programmation Python ;
Anaconda navigator (jupiter) ;

Microsoft Excel.

a. Définition du langage Python en informatique

Python est le langage de programmation open source le plus employé par les

informaticiens. Ce langage s’est propulsé en téte de la gestion d’infrastructure, d’analyse

de données ou dans le domaine du développement de logiciels. En effet, parmi ses

qualités, Python permet notamment aux développeurs de se concentrer sur ce qu’ils font

plutdt que sur la maniere dont ils le font. 1l a libéré les développeurs des contraintes de

formes qui occupaient leur temps avec les langages plus anciens. Ainsi, développer du

code avec Python est plus rapide qu’avec d’autres langages. [37]

Figure 20. Logo Python.
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b. Définition de ’anaconda

Anaconda est une plate-forme informatique scientifique et de traitement de donnée

basée sur Python. Il a intégré de nombreuses bibliotheques tierces trés utiles. [38]

ANACONDA

Figure 21. Logo Anaconda.

Anaconda est donc un utilitaire dont on ne peut quasiment pas se passer lorsque 1’on a
un projet incluant du Python. [39]
C. Définition jupyter

Jupyter se présente comme un outil extrémement simple a mettre en ceuvre qui vous
permettra de transformer vos Jupyter Notebooks en applications web ou en Dashboard

quasiment automatiquement. [40]

—
jupyter

‘\-/

Figure 22. Logo Jupytre.

d. Bibliothéeques Supplémentaires

Afin d’atteindre les objectifs de ce projet, nous avons utilis¢é d’autres
bibliothéques externes pour effectuer certaines taches spécifiques. En plus de celles
fournies par la bibliothéque standard de Python.

1. Matplotlib :

Est probablement I'un des packages Python les plus utilisés pour la représentation de
graphiques en 2D. Il fournit aussi bien un moyen rapide de visualiser des données grace au

langage Python, que des illustrations de grande qualité dans divers formats [41]
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2. Seaborn:

Est une librairie qui vient s'ajouter a Matplotlib, remplace certains réglages par défaut
et fonctions, et lui ajoute de nouvelles fonctionnalités. Seaborn vient corriger trois défauts
de Matplotlib.

Seaborn fournit une interface qui permet de pallier ces problémes. Il utilise toujours
Matplotlib "sous le capot”, mais le fait en exposant des fonctions plus intuitives. Pour

commencer a l'utiliser, rien de plus simple. [42]
3. Scikit-learn :

Est une bibliothéque développée en Python, un langage de programmation de haut
niveau. Elle est dédiée a I’apprentissage statistique (machine Learning) et peut étre utilisée

comme middleware, notamment pour des taches de prédiction. [43]
4. NumPy :

Est le package fondamental pour le calcul scientifique avec Python. Il contient entre autres :
- un puissant objet tableau N-dimensionnel ;
- Fonctions sophistiquées (diffusion) ;
- Outils d'intégration de code C / C ++ et Fortran.
Outre ses utilisations scientifiques évidentes, NumPy peut également étre utilisé
comme un conteneur multidimensionnel efficace de données génériques. Des types de
données arbitraires peuvent étre définis. Cela permet a NumPy de s'intégrer de maniere

transparente et rapide a une grande variété de bases de données.
5. Pandas :

Est une librairie Python qui a pour objectif de vous faciliter la vie en matiére de
manipulation de données. Les structures de données gérées par Pandas peuvent contenir
tout type d’éléments a savoir (dans le jargon Pandas) des Séries et Data Frame et des
Panel. Dans le cadre de nos expérimentations on utilisera plutdt les Data frame car ils
offrent une vue bidimentionnelle des données (comme un tableau Excel), et c’est
exactement ce que 1’on va chercher a utiliser pour nos modeles. [44]

6. SCiPy:

SciPy est un logiciel open source pour les mathématiques, les sciences et l'ingénierie.
La bibliothéque SciPy dépend de NumPy, qui fournit une manipulation de tableau N
dimensionnelle pratique et rapide.

La bibliothéque SciPy est congue pour fonctionner avec les baies NumPy et fournit de
nombreuses routines numériques conviviales et efficaces telles que des routines pour

I'intégration et I'optimisation numériques. [45]
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7. SKLEARN :

Scikit-learn est une bibliothéque libre Python destinée a I'apprentissage automatique.
Elle est développée par de nombreux contributeurs2 notamment dans le monde
académique par des instituts francais d'enseignement supérieur et de recherche
comme Inria3. Elle comprend notamment des fonctions pour estimer des foréts aléatoires,
des régressions logistiques, des algorithmes de classification, et les machines a vecteurs de
support. [46]

IV.3. Approche proposée

Tout d’abord il faut imaginer un chemin entre les données initiales et la valeur a
prédire. Notre proposition se traite en probleme supervisé et non supervisé car on cherche
le plus souvent a reproduire un processus humain. L’aspect non supervisé intervient sous
la forme d’une étape intermédiaire (clustering, k-means), avant d’appliquer 1’aspect
supervisé sous la forme de classification (SVM).

Pour fournir des données plus appropriées pour le classificateur, I'ensemble de données
est passé par un groupe d'opérations de prétraitement (nettoyage et normalisation des
donnés) figure 21. Les étapes sont présentées comme suite :

v La premiére étape consiste a diviser I'ensemble de données en un ensemble
d'entités et des étiquettes correspondantes, stocke les ensembles d'entités dans
la variable X et la série d'étiquettes correspondantes dans la variable y.

v" Nettoyage des données par élimination des espaces blancs, certaines des
étiquettes multi-classes du jeu de données incluent des espaces blancs.

v Encodage des étiquettes multi-classes de I'ensemble de données sont fournies
avec les noms de l'attaque, qui sont des valeurs de chaines. Ainsi, il est
important de coder ces valeurs en valeurs numériques, afin que le classificateur
puisse apprendre le numéro de classe auquel appartient chaque type. Par
I'application du  k-means. La conversation numérique est fait avec
pandas.to_numeric () est I'une des fonctions générales de Pandas qui est utilisée
pour convertir I'argument en type numérique.

v" Normalisation des données, les données numériques de I'ensemble de données
sont de différentes plages, ce qui pose certains défis au classificateur pendant la
formation pour compenser ces différences. Ainsi, il est important de normaliser
les valeurs de chaque attribut, de sorte que la valeur minimale de chaque
attribut soit nulle, tandis que le maximum est un. Cela fournit des valeurs plus
homogeénes au classificateur tout en maintenant la relativité entre les valeurs de

chaque attribut.
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v Avec la technique SVM on a normalisé les sous-groupes des k-means, telle qu'il
transformera les données de telle sorte que leur distribution aura une valeur de 0
et 1 ou bien 2 qu’on va I’expliquer apres.

Nous évaluons I'ensemble de dataset et nous comparons les résultats du systéme de
détection d'intrusions d'anomalies basé sur SVM, voir la figure suivante qui
représente

L’enchainement de la combinaison des K-MEANS et SVM :

[ Dataset ]

|
a ' 3y
Nettoyage
o _J
Prétraitement ;
a N
Normalisation
des données

I clusteri \
| Clustering Paramétre K=5
L K-means

|
(TS | 3 |
Traitement l [ ) - I
Split de groupe 20% test ; 80% traitement :
———————— I \_
I r ¥ |
| SVM C=1; Kernel="linear’ ; :
\ . /

[ Résultat ]

Figure 23. Model propose.

V.4 Implémentation

Iv.4.1. Dataset

Notre dataset contient 54 lignes et 15 colonnes préparés au préalable par des
chercheurs (mise a jour 2017-2019) qui ont utilisé des différentes technique pour définir

les types d’IDS dans un model machine learning (supervisé et non supervis¢).
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Tabl¢Author Color ShortTitle |Title Year |Accuracy |Precision [Recall |F1_Score |Dataset Reduction |Technique ([nbre_of feau|Time_training
1 |Yuliantol |#FBEE23 (ImprAda |Improving AdaBoost-based Intrusion Detection|2019 |81,47 85,15 94,92 (89,77 |CICIDS2017 |_ AdaBoost+EF425 .

2 |Yulianto2 [#FBEE23 |ImprAda |Improving AdaBoost-based Intrusion Detection|2019 |81,47 81,49 99,93 (89,78 CICIDS 2017 |_ AdaBoost+EF425 I

13 |Yulianto3 |#FBEE23 |ImprAda |Improving AdaBoost-based Intrusion Detection|2019 (81,47 81,69 95,76 (88,17 |CICIDS2017 |PCA AdaBoost+SM 16 8

4 Yulianto4 |#FBEE23 (ImprAda |Improving AdaBoost-based Intrusion Detection|2019 (81,83 81,83 100 90,01 CICIDS 2017 |PCA AdaBoost 16 L

{5 |lmanAsh |#47DBCD |IMAN IMAN 2018 |77 77 84 77 CICIDS 2017 |_ AdaBoost 16 L

|6 |Hosseinil |#F3A0F2 | hybrid The hybrid technique for DDoS detection with §2019 |93,1 93,6 87,3 (92,7 KNN-NSL  |_ naive Bayes |12 i

7 |Hosseini2 |#F3A0F3 hybrid The hybrid technique for DDoS detection with §2019 |98,9 99,6 99,8 |99,7 KNN-NSL _ random fores|14 i

8 |Hosseini3 |#F3A0F4 | hybrid The hybrid technique for DDoS detection with §2019 |98,2 99,4 99,8 (99,6 KNN-NSL  |_ decision tree |10 I

{9  |Hosseini4 (#F3AOF5 | hybrid The hybrid technique for DDoS detection with 42019 (96,1 93,4 91,8 (94,9 KNN-NSL _ MLP 20 IS

|10 |Hosseini5 |#F3A0F6 | hybrid The hybrid technique for DDoS detection with §2019 |97,7 99,8 99,8 (99,8 KNN-NSL - K-NN 11 =

11 |Zhool #CE1317 |Efficient |An Efficient Intrusion Detection System Based 42019 (96,9 94,7 99,5 |97 KDDCup'99 |CFS-BA C4.5 12 0,36
{12 |Zhoo2 #CE1317 |Efficient [An Efficient Intrusion Detection System Based 2019 |96,4 99,8 97,2 |98,6 KDDCup’99 |CFS-BA RF 12 5,49
13 |zhoo3 #CE1317 |Efficient |An Efficient Intrusion Detection System Based 2019 |97,5 99,8 99,8 99,8 KDDCup’99 |CFS-BA ForestPA 12 10,21
{14 |Zhoo4 #CE1317 |Efficient |An Efficient Intrusion Detection System Based 42019 (97,6 99,8 99,8 (99,8 KDDCup’99 |CFS-BA CA.5, FR, Fore{12 13,66
§15 Zhoo5 #CE1317 |Efficient |An Efficient Intrusion Detection System Based 2019 |95,7 99,7 92,9 |96,2 KDDCup’99 |CFS-BA 4.5 41 2,53
116 |Zhoo6 #CE1317 |Efficient |An Efficient Intrusion Detection System Based 42019 |96,3 99,8 97,2 |98,5 KDDCup’99 |CFS-BA RF 41 9,25
§17 Zhoo7 #CE1317 |Efficient |An Efficient Intrusion Detection System Based 2019 |94,9 99,7 949 |95 KDDCup’99 |CFS-BA ForestPA 11 23,75
318 Zhoo8 #CE1317 |Efficient |An Efficient Intrusion Detection System Based 2019 |95,2 99,7 953 |97,3 KDDCup’99 |CFS-BA C4.5+FR+ Forg41 30,43
;19 Zhoo9 #CE1317 |Efficient |An Efficient Intrusion Detection System Based 42019 |93,9 97 93,3 951 NSLKDD CFS-BA 4.5 1 1,56
120 (Zhoo10 #CE1317 |Efficient |An Efficient Intrusion Detection System Based 2019 |95,1 92,5 98,8 |95,6 NSLKDD CFS-BA RF 41 10,64
{21 |Zhool1 #CE1317 |Efficient |An Efficient Intrusion Detection System Based 2019 |94,8 95,7 97 96,4 NSLKDD CFS-BA ForestPA 41 35,57
‘22 Zhoo12 #CE1317 |Efficient |An Efficient Intrusion Detection System Based 42019 |95,2 99,7 953 1|97,4 NSLKDD CFS-BA C4.5+FR+ Fore 41 39,43
23 |Zhoo13 #CE1317 |Efficient |An Efficient Intrusion Detection System Based 2019 |98,7 99,1 98,8 |98,9 NSLKDD CFS-BA 4.5 10 0,27
124 Zhoo14 #CE1317 |Efficient |An Efficient Intrusion Detection System Based 42019 |98,8 99,1 98,8 |98,9 NSLKDD CFS-BA RF 10 4,7

Figure 24. Apercu du dataset
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Parmi les articles utilisés dans ce dataset on a :
L'ensemble de données CICIDS2017

Contient les attaques communes, qui ressemblent aux vraies données réelles .1l inclut
également les résultats de I'analyse du trafic réseau a I'aide de CICFlowMeter avec des flux
étiquetés basés sur I'horodatage, les IP source et de destination, les ports source et de
destination, les protocoles et les attaques.

Le jeu de données CIDSID2017
Contient I'attaque la plus courante basée sur le rapport McAfee 2016 (Dos, DDos, Web

based, Brute force, Infiltration, Heart-bleed, Bot et Scan) avec plus de 80 fonctionnalités
extraites du trafic réseau généré.[49]

UNBS-NB. et KDDCup’99
Cet article a réalisé une analyse expérimentale des méthodes d'apprentissage

automatique pour la détection d'attaques Botnet DDoS. L'évaluation est effectuée sur les
UNBS-NB 15 et KDD99 qui sont des ensembles de données publicitaires bien connus pour la
détection d'attaques Botnet DDoS. Les méthodes d'apprentissage automatique généralement
Support Vector Machine (SVM)

DDoS Attack
Le déni de service distribué (DDoS) est une menace majeure parmi de nombreux

problémes de sécurité. Pour pallier ce probleme, de nombreuses études ont été menées par des
chercheurs, mais en raison de l'inefficacité de leurs techniques en termes de précision et de
colt de calcul, proposer une méthode efficace pour détecter les attaques DDoS reste un sujet

brilant dans la recherche

Ces articles sont regroupés dans un tableau microsoft excel, par la suite dans notre
programme on va importer et lire ce dataset dans un variable X sous forme d’une matrice

dans un environnement de programme python comme suit :

Import dataset

Entrée [ ]: X=pd.read excel('dataset_.xlsx")

Figure 25. Importation dataset

Dans ce dataset il existe certains case vide remplacé par la suite par des ° ’ pour

étre normalisé.
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IV.4.2. Indexation des types d’'IDS

Dans ce stade la on a arrivé a commencé la manipulation sur le dataset, en
commencant par une indexation des types d’IDS et les
techniques

Indexing

Entrée [4]: X['Type ID5'] = X[ 'Type IDS"].replace(['NIDS'], "1")
X['Type IDS'] = X['Type_ IDS'].replace([ 'Hybrid'], "2")
X['Type_IDS'] = X['Type_ID5"].replace(['_"'], '@")
X[ 'Type_technique'] = X['Type_technique'].replace(['_"], '@")
X[ 'Type_technique'] = X[ 'Type_technique'].replace([ 'Classification’], "1")
X[ 'Type_technique'] = X[ 'Type_technique'].replace([ 'Clustring'], '2")
X[ 'Type_Detection'] = X[ 'Type_Detection’].replace([ Anomaly’'], "2'
X[ ' Type_Detection’ X[ 'Type_Detection'].replace([ 'Signature "], '1")
X[ 'Type_Detection'] = X[ 'Type_Detection’].replace([ 'Signature’], '1")
X[ 'Type Detection'] = X[ 'Type Detection'].replace([' "], '@")
X[ 'Reduction'] = X['Reduction’].replace([' "], "8")
X['Time_training'] =X['Time training'] .replace([' '], "8")
X['Time_testing'] =X['Time_testing'] .replace(['_"], '@")

e e e e i
Il
P e bl b bd bl

Figure 26. Indexation des types d’IDS.

IV.4.3. Traitement d’apprentissage (machine learning)

Pour arriver a des résultats satisfaites on mesure la performance du modele sur la

base de test.

Dans notre model on va passer par le clustering puis la classification

IVV.5.3.1. Clustering (K-means)

Le clustering est un algorithme non supervisé il doit découvrir par lui-méme la
structure des données, a partir de I’échantillon d’apprentissage ‘X’ qu’on a, on applique le
partitionnement en K-means par le choix des différentes valeurs de K et de calculer la variance

des differents clusters pour arriver a la variance minimale qui définit le k idéal.
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fonction clustermap,

Model K-means

Entrée [2]: modelkmeans= KMeans({n_clusters=5)
kmeans fit=modelkmzans.fit(features X)
kmeans_predict=modslkmeans.predict(features X)
modelkmeans.score(features X)

Out[8]: -21457.1251641782

Figure 27. Fonction K-means.

On obtient la matrice de K-means suivante :

Matrix of K-means

Entrés [18]: sns.heatmap(features X.corr())
Out[18]: «<matplotlib.axes. subplots.AxesSubplot at @x4978@7a8bs>

Year
Accuracy
Precision
Recall
F1_5core
nbre_of_feautures
ty_detection
ty_technique
ty_IDS
ty_author
ty_color
ty_short
ty_title
ty_reduction

.
B
-

Recall
Fl Score
ty_IDS

ty color

Accuracy
Precision
ty _author

ty short

ty title

ty_detection

ty reduction

ty technique

nbre_of_feautures

Figure 28. Matrice de K-means

45




Comparaison entre les vrais types d’IDS et les résultats du K-means :
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Figure 29. Comparaison entre les vrais types d’IDS et les résultats du K-means.

1VV.5.3.2. Classification (SVM)

Par I’application de 1’algorithme d’apprentissage automatique SVM sur les clusters
(sous matrice) obtenus précédemment par le k-means (5 clusters) on suive les étapes
suivantes :

Régularisation des parameétres (nettoyage des données):

Entrée [208]:

#Lin_sv svm. LinearSVC(C=C).fit(X_
SWMpredict=Classifier.predict(X_test)
Classifier.score(X_test, y test)

out[28]: 1.8

Figure 30. Fonction SVM.

Notre noyau va étre linéaire, C’est une évaluation de & quel point nous voulons bien
classer ou ajuster tout. Le domaine de ML est relativement nouveau et expérimental. 1l existe
de nombreux débats sur la valeur de C, ainsi que sur la facon de calculer la valeur de C. Nous
allons nous en tenir & 1.0 pour l'instant, ce qui est un parameétre par défaut intéressant C’est

égal a 1,0.
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IV.4.4. Evaluation des résultats
Pour évaluer la qualité de sortie du classificateur on a utilisé :

La courbe précision- Accuracy/Recall montre le compromis entre précision et rappel
pour différents seuils. Une zone élevee sous la courbe représente a la fois un rappel élevé et
une haute précision, ou une précision élevée est liée a un faible taux de faux positifs et un
rappel élevé correspond a un faible taux de faux négatifs. Des scores éleves pour les deux
montrent que le classificateur renvoie des résultats précis (haute précision), ainsi que la

majorité de tous les résultats positifs (rappel élevé).

# Accuracy/Recall

intrée [29): from sklearn.metrlcs dmport suc, preclslen_recall_curwve
from sklesrn.multioutput import MultiOutputClassifier

y_pred2 = clf2.predict(X_test)

y_probi = clfZ.predict_proba(X_test)

y_min2 = y_predi.min(}

import numpy

y_scored = numpy.arrayl [y_probi[l,p-y mini] for 1.p in enumerately_predi)] )
y_scoee?[:5)

preclslon = dict()
recsll = di
threshold
nb_obs

for L in clf2.classes_:
preclsion(l]), recalll], threshald[i] = preclslea_recall_curve(y_test i, y_scorel)
nb_abs[i] [y _test L) -sum()

1= "sll"
precislon[l], recall[l], threshold[L] = preclslon_recall_curve(y_test y_predd, y_scores)
nb_obs[L] = (y_test ¥_pred2) . sum()

Figure 31. Fonction Accuracy/Recall

Precisie -
/ Precision/Rappel
Precision/Rappel
Precision/Ragpal

0.2 0.4 0.6

precision

Figure 32. Graphes de précision.
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Une fois on a appliqué notre modéle propose sur le dataset, on a une certaine évaluation :

Procedure d'evaluation

Entrée [37]: def evaluation {model}:
model.fit{¥_train, y_train)
ypred=model.predict(¥_test)

print{confusion_matrix{y_test, ypred))
print{classification_report(y test, wpred))

M, traln_score, wval_score= learning_curwve{model, X_train, y_train,
scoring="f1 weighted",
train_sizes=np.linspace(8.2, 1.8))

plt.figure(figsize=(12,8))

plt.ploti{N, train_score.mean(axis=1), label="train score")

plt.plot({N, wal_score.mean{axis=1), label="Walidation score’)

plt.legend(}

Figure 33. Fonction d'évaluation.

Modelisation

Entrée [111]: ewaluatlon{Classifier)

[[z & 2]
[8 3 8]
[e @ 4]]
precision recall fil-score  support
5] 1.88 9.58 B.67 4
1 1.68 1.88 1.88 3
Z B.67 1.0@ 8.80 4
accuracy g.82 11
macro avg B.89 8.83 B.82 11
weighted avg B.88 B.82 5.81 11

Figure 34. Résultats d'évaluation.

En apprentissage automatique supervisé, la matrice de confusion est une matrice qui
mesure la qualité d'un systéme de classification. Chaque ligne correspond a une classe réelle,
chaque colonne correspond a une classe estimée. La cellule ligne L, colonne C contient le
nombre d'éléments de la classe réelle L qui ont été estimés comme appartenant a la classe C1.

Un des intéréts de la matrice de confusion est qu'elle montre rapidement si un systéme
de classification parvient a classifier correctement.

Comme montré dans la figure 35, la matrice de confusion obtenue a des résultats

satisfaisants.

1V.5. Conclusion

Dans ce chapitre nous avons, en premier lieu, presenté les différents outils et langages
que nous avons utilisés pour implémenter notre approche hybride de (K-means + SVM), et on a
interprétée les résultats de la simulation.
Parmi les techniques de classification, le classifier SVM a atteint le taux de précision
le plus élevé pour la détection et la classification de tous les types d'attaques dans les Cloud

Computing.
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CONCLUSION GENERALE

Le Cloud Computing est une technologie qui permet aux clients ainsi qu’aux
fournisseurs de services de bénéficier de capacités de traitement illimitées, avec des colts
d’utilisation et de déploiement trés compétitifs. Les récents efforts visent a concevoir et a
développer des services tout en se focalisant sur la définition des nouvelles méthodes, des
politiques et des mécanismes efficaces. La sécurité contre les intrusions représente 1’un des
axes de recherches les plus importants dans ce domaine.

Ce mémoire a pour objectif de Proposer un outil qui va aider les chercheurs de trouver
les solutions IDS pour le Cloud Computing, ainsi afin d’obtenir une base des meétriques pour
ces solution pour qu’on facilite la tche de classification des IDS.

En premier lieu, nous avons traité la technologie du Cloud Computing, en clarifiant ses
différents concepts, caractéristiques, modeles de services et de déploiements, afin de présenter
les principaux défis du Cloud.

Aprés avoir introduit des généralités sur la sécurité des Cloud, nous avons présenté un
¢tat de I’art sur les IDS et les différentes approches utilisés dans la machine learning.

Enfin, nous avons traité notre dataset en passant par les étapes de traitement par
machine learning.

Notre projet a été une opportunité pour approfondir nos connaissances dans le domaine
de Machine Learning et d’apprendre ses différents modeles et leurs applications. Il est
important pour nous de dire que ’'un des avantages majeurs de ce travail est de familiariser
avec la compréhension des articles et la maitrise de plusieurs bibliotheques ou nous avons vu
et les exploiter pour la création des modeles.

L’approche proposée est de combiner des algorithmes d'apprentissage automatique
supervisé et non supervisé afin de détecter les attaques. On s'attend a ce que le systeme
proposé qui utilise une combinaison du K-means et de SVM propose aux clients des Cloud
Computing une vue sur les types des systemes de détection d'intrusion existants.

Comme perspective, on propose une réalisation d’un outil avec interface utilisateur
(option génie logiciel) peut étre développé avec différentes combinaisons d'algorithmes
d'apprentissage automatique pour obtenir de meilleures performances peuvent et testé sur

différents environnements Cloud.
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ANNEXES

Annexe A

Administrateur : Personne chargée de mettre en place la politique de sécurité, et par
conséquent, de deployer et configurer les IDS.

Attaque : Synonyme d'intrusion. Exploit : terme utilisé pour désigner un programme
d'attaque.

Analyseur : Outil logiciel qui met en ceuvre l'approche choisie pour la détection
(comportementale ou par scénarios). Il génére des alertes lorsqu'il détecte une intrusion a partir
des événements remontés par les capteurs ou a partir d'alertes générées par d'autres analyseurs.
Opérateur : Personne chargée de l'utilisation du manager associé a I'IDS. Elle propose ou
décide de la réaction a apporter en cas d'alerte. C'est parfois la méme personne que
I'administrateur.

Intrusion : Action (ou tentative d'action) qui a pour conséquence de compromettre l'intégrité,
la confidentialité ou la disponibilité d'une ressource (violation de la politique de sécurité).
Signature : regle utilisée par certains analyseurs pour identifier parmi les activités surveillées
celles qui sont caractéristiques d'une intrusion.

Détection d'intrusions : processus logiciel de recherche des intrusions qui s'appuie sur la
surveillance des activités des entités dans les systéemes et les réseaux.

Approche comportementale : Ensemble des techniques utilisées par les IDS qui basent leur
processus de détection sur I'hypothése que toute déviation significative du comportement
observé d'une entité par rapport a son modéle de comportement normal constitue une intrusion
potentielle.

Systeme de détection d'intrusions : Ensemble complet composé de capteur(s), d'analyseur(s)
et de manager(s).

Politique de sécurité : Spécification des regles a respecter dans le réseau d'une organisation,
afin de garantir I'intégrité, la confidentialité et la disponibilité des ressources sensibles. Elle
définit quelles activités sont autorisées et Les quelles sont interdites.

Faux positif : Alerte émise en présence d'une action légitime rapportée a tort comme étant une
intrusion par un systéme de detection d'intrusions (fausse alerte).

Alerte : Message formaté qui décrit un événement relatif & une action qui compromet la
sécurité d'un systeme ou d'un réseau. Les alertes sont produites par un analyseur.

Approche par scénarios : Ensemble des techniques utilisées par les IDS qui détectent les

intrusions en recherchant dans les activités courantes celles qui sont caractéristiques de
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scénarios d'attaques connus (comparaison avec une base de signatures d'attaques). Aussi
appelée approche par signatures.

Capteur : Logiciel qui génére les événements enfutant et formatant les données brutes
intéressantes provenant d'une unique source d'information (paquets du réseau, logs du systeme
ou logs applicatifs).

Manager : Composant d'un IDS permettant a I'opérateur de gérer les autres composants. Ses
fonctions comportent généralement la configuration des capteurs et analyseurs, la notification
des alertes a l'opérateur et éventuellement la réaction.

Scénario : Suite des étapes d'une intrusion. Réaction : mesures passives ou actives qui peuvent
étre prises en réponse a la détection d'une attaque, pour la stopper ou pour corriger ses effets.
Sonde : Regroupement (logique ou fonctionnel) d'un capteur et d'un analyseur.

Faux négatif : Absence d'alerte en présence d'une action qui constitue bien une intrusion mais

qui n'a pas été détectée comme telle par un systeme de détection d'intrusions.
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Annexe B

Algorithme K-Means

Algorithme de Lloyd (1957), Forgy (1965), MacQueen (1967)

Algorithme particulierement simple

Entrée : X (n obs., p variables), K #classes

Initialiser K centres de classes G,

Peut &tre K individus choisisau hasard. Ou encore, K
moyennes calculées & partir d'une partition au hasard

desindividus en K groupes.

REPETER

Allocation. Affecter chaque individu a la

classe dont le centre est le plus proche

Représentation. Recalculer les centres de

classes a partir des individus rattachés

L

<

Variante MacQueen : remettre a jour les centres de
classes & chaque individu traité. Accélére la convergence,
mais le résultat dépend de I'ordre des individus.

Propriété fondamentale : |'inertie intra-classe diminue
a chaque étape (nouvelles valeurs des barycentres
conditionnels G, )

JUSQU’A Convergence

Sortie : Une partition des individus

caractérisée par les K centres de classes Gk

Algorithme SVM

* Initialiser W aléatoirement
* Tant qu'il existe X tel que :

Nombre d'itérations fixé

Ou aucunindividu ne change de classe
Ou encore lorsque W ne diminue plus
Ou lorsque les G, sont stables

XEC, =WX">0etXEC, = WX" <0 non satisfaite

Faire :
WeW+Ad(X)X
A petite constante
XEC =6(X)=+1
XEC,=dX)=-1

i X EC, mais WX <0
WXt =0 on cherche AW tel que WX "=(W+AW)X" > 0:
' Ona: WX"=( + A1 X)X" = (WX + 2| X[ ) > wx™

W' s 0—» XEC, mais WX'>0
o X on cherche AW tel que WX '=(W+AW)X" <0:

Ona: WX =0 + A(-D.X)X" = (Wx - A|x[ | <wx"
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Eee S[l)Jrr:beléme posé par les utilisateurs de Cloud Computing c’est bien la sécurité¢ de leurs données
stockées, le systéme de détection des intrusions revient a jouer ce réle. Le probleme formulé peut étre
considéré comme un probléme de classification, dont I’objectif est d’avoir une bonne optimisation
dans lequel la fonction objective est de maximiser le taux de détection par type. Notre objectif consiste
a faciliter le choix de la maniére de sécuriser un Cloud Computing a I’aide d’un systéme de détection
d’intrusions par la proposition d’un mod¢le pour avoir le meilleur résultat, et 1’adaptabilité par des
techniques de la machine Learning. Nous avons proposé un modele IDS qui nous permet d'améliorer le
taux de détection par rapport aux travaux précédents.

Le modele proposé est une combinaison d'un algorithme d'apprentissage automatique supervisé et non
supervisé afin de détecter les attaques. On s‘attend a ce que ce systeme proposé qui utilise une
combinaison du K-means et de SVM propose aux clients des Cloud Computing une vue sur les types
des systemes de détection d'intrusion existants.

Mots-clés:

Cloud, Systémes de Détection d’Intrusion, Apprentissage Automatique, K-moyennes, Machines a vecteurs de
support.

Abstract:
The problem posed by Cloud Computing users is the security of their stored data; the intrusion

detection system comes down to playing this role. The formulated problem can be considered as a
classification problem, the objective of which is to have a good optimization in which the objective
function is to maximize the detection rate by type. Our objective is to facilitate the choice of the way to
secure a Cloud Computing using an intrusion detection system by proposing a model to have the best
result, and adaptability by techniques of the Machine Learning. We proposed an IDS model that allows
us to improve the detection rate compared to previous work.

The proposed model is a combination of a supervised and unsupervised machine learning algorithm in
order to detect attacks. The proposed system which uses a combination of K-means and SVM is
expected to provide cloud computing customers with a view of the types of existing intrusion detection

systems.

Keywords: Cloud, Intrusion Detection Systems, Machine Learning, K-means, Support vector machines.
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