
 

 

 

 

 
 اذ: ػػػػػػالأستراؼ ػشإ                البػػػػػين: ن إعداد الطػم
 ىرواؿ نبيلة ىبة دأ.  -                    حربوش عبد القادر -    
 سنػػػػػوسي لزمػػػػػػػػػػػػػػػػػد -    

 لجنــة المناقشــة
ستاذ التعليم العاليأ  ـــارة آيت افتــــــــــــــــــان ســـــــــــــــــــــ  رئيســا 

ستاذ التعليم العاليأ ـــةــــــــــــــــة هبــــــــــــــهروال هبيل  مشرفـا ومقررا 

 مناقشـا "ب"  مساعدأستـاذ  منور محمد بهاء الدين

 مدعــو أستاذ التعليم العالي لعروس ي أحمـــــــــــــــــد 

-تيارت -دون ػػػػػػػػػة ابن خلػػػػػجامع  
 كلية الحقوؽ والعلوم السياسية 

 وؽػػػػػػم الحقػػقس
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 الى:ػػػػتع الػػػق
قَالُوا سُبْحاَنَكَ لَا علَمَ لنَا إلَا ما عَلَمْتَنَا إنَكَ أَنْتَ  «

 » الْعَلِيْمُ الحَكِيْمْ

 صدؽ ا﵁ العظيم

 سورة البقرة 23الآية    

  



 

 

 

 

نسجد ﵁ شاكرين فضلو الذي منحنا الإرادة والصبر وأعاننا وألذمنا الطموح لننجز ىذا العمل 
 الدتواضع.

  سوؿ ا﵁ صلى ا﵁ عليو وسلمقاؿ ر  
 "من لا يشكر الناس لا يشكر الله"

 امتثالا لهذا الحديث النبوي الشريف، يسعدنا في ىذا المقام ان نتقدم بخالص الشكر إلى:

الثمين  النا من وقته تعلى ىذا العمل وأتاح تي أشرفتال"ىروال نبيلة ىبة"  ةالدكتور  ةالأستاذ
الفضل في إخراج ىذه المذكرة في صورتها الحالية  اامية فكان لهالس اتوجيهاتهاتها و دارشاو 

 ثوب الصحة والعافية. االله خير جزاء وألبسه افجزاى
 توجو بجزيل الشكر إلذ أعضاء لجنة الدناقشة ا﵀تًمتُ كل من:الدقاـ أف ن في ىذا كما لا يفوتنا

 والدكتور  .ء الدين" مناقشتاالأستاذة الدكتور "ايت افتاف سارة" رئيسا والدكتور "منور بها

 "لعروسي أحمد" عضوا.

 على قبولذم برمل عناء تصفح ىذا العمل، وتقييمو، وإثرائو، فلهم عظيم التوقتَ

ختَ جزاء. اىم ا﵁ عناوالتقدير، وجز   

ماديا ومعنويا، من قريب ومن بعيد، أساتذة            الدعم والعوف، ناشكر كل من قدـ لكما ن
دعوا الدولذ أف لغعلو في ميزاف حسناتهم.طلبة و أصدقاء...ون إداريتُ،و              

 كما لا ننسى من كانوا لذم الفضل في كتابة ىذه الدذكرة

 



 

 

 

 إلذ الوالدين الكرلؽتُ أطاؿ ا﵁ في عمرلعا 

 إلذ الزوجة حفظها ا﵁

 إلذ أولادي فلذة كبدي 

 إلذ كل زملاء العمل 

 ذكرة الزميل " لزمد" إلذ من قاسمتٍ عناء ىذه الد

 إليكم جميعا أىدي ىذا العمل 

 

 

 حربوش عبد القادر

 

  



 

 

 

 

 

 

أىدي ىذا العمل الدتواضع إلذ روح أبي الطاىرة رحمو ا﵁ الذي شجعتٍ في طلب العلم ودفعتٍ قدما لر 
 منذ طفولتي للوصوؿ إلذ ىذه الدرحلة

 إلذ أمي التي تعبت من أجلي حفظها ا﵁ وأطاؿ في عمرىا

 إلذ كل العائلة الكرلؽة التي ساندتتٍ من اخوة والزوجة والأولاد

 إلذ كل من مدّ يد العوف والدساعدة في إلصاز ىذه الدذكرة

 الأستاذة "ىرواؿ نبيلة ىبة"

 إلذ كل رفقاء دربي وأصدقائي وزملائي

 إلذ كل من أحبو قلبي ولد يذكره قلمي

 

 سنوسي محمػػد

 

  



 

 قائمة المختصرات

 الصفحة: ص

 دون طبعة: د ط 

 الجريدة الرسمية: ج ر 
 

 

 

  



 

 

 

 

 

 

 

 

 

 ةػػػػػػػػدمػػػػػمق



 ةػػػػػػػػمقدم
 

 أ‌

 ة:ػػػػػػػمقدم

إف الثورة الرقمية بقدر ما كانت مفيدة للبشرية ونظرا لدا حققتو الشبكات الدعلوماتية من مزايا 
ت لا لؽكن انكارىا على مستوى جميع الأصعدة، من حيث توفتَ الجهد والوقت وحتى الداؿ، جعل

كثر سهولة ويسر، إلا أنها فتحت لراؿ آخر لدخاطر لا لؽكن الاستهانة بها، أمن حياة الانساف 
جديدة من الجرائم، لد يكن متعارؼ  طفانعكست بصورة سلبية على البشرية، من خلاؿ ظهور ألظا

 .عليها من قبل اصطلح على تسميتها بالجرائم الدعلوماتية، أو ما يسمى بالجرائم الالكتًونية

ونظرا لخطورة الجرائم الالكتًونية وتنوعها وخصوصيتها جعلت من الاجراءات التقليدية 
لدكافحة الجرلؽة بصفة عامة عاجزة عن اكتشاؼ ىذا النوع الدستحدث من الجرائم، وملاحقة 

اء ىمرتكبيها في حالة اكتشافها، فهي اجراءات لا تتوافق مع مسرح الجرلؽة الالكتًونية، ولا مع د
جعل لستلف التشريعات من بينهم الدشرع الجزائري يستحدثوف اجراءات  الذي ة مرتكبها، الأمروفطن

استثنائية ووسائل اثبات حديثة تواكب التطور الذي شهدتو الجرلؽة الالكتًونية، لشا استوجب بروؿ 
 الرقمية الحديثة. صورة الدليل الجنائي من صورتو التقليدية إلذ

الجنائية في  هات التحقيق الاعتماد على النوع الجديد من الأدلةفأصبح من الضروري على ج
ىذا النوع من الجرائم،  لراؿ الإثبات الجنائي، والتي تعرؼ بالأدلة الجنائية الرقمية التي تكشف ستً

وذبذباتو إلذ كلمات وبيانات  بطرؽ ووسائل علمية حديثة لؽكنها فك رموزه، وترجمة نبضاتو
ذات الطبيعة الفنية والعلمية، ومن ثم  أف تكوف أدلة إثبات لذذه الجرائم، لزسوسة ومقروءة، تصلح

  .نسبتها إلذ فاعليها ومرتكبيها

الجنائي، ووسيلة  ويعد موضوع الأدلة الجنائية من الدواضيع ذات الألعية البالغة في الإثبات
مراحل الدعوى العمومية  لإسناد الواقعة الإجرامية للمتهم أو نفيها عنو، فهو يكتسي ألعية في جميع

 .وبو تعرؼ الحقيقة



 ةػػػػػػػػمقدم
 

 ب‌

الجرائم ظهرت  من ىنا تبرز قيمة ىذا الدوضوع من خلاؿ أف لو صلة وثيقة بطائفة جديدة من
الجرائم، فالقضاء  مع التطور التكنولوجي بغرض اكتشاؼ ومكافحة ىذا النوع الدستحدث من

جديدة على القاضي  من بردياتالجنائي وجد نفسو أماـ ىذا الدليل الدستحدث، بدا يفرضو 
يعالج نوعا جديدا من الأدلة  الجنائي، بالإضافة إلذ أف موضوع الدليل الرقمي في الإثبات الجنائي

ىذا الدوضوع أحد الوسائل العلمية التي  الجنائية من ناحيتتُ الفنية والقانونية، ومن جهة أحرى تناوؿ
أف يستحدث ما يلائم ىذا  ةالدشرع حتمي جاءت لتواكب الفكر الاجرامي الحديث، وكاف على

  .بها عملية الإثبات العلمي والفتٍ النوع من الجرائم، فضلا عن انشاء أجهزة فنية يناط

الإلكتًونية ظاىرة  ومن الأسباب التي دفعت للبحث في ىذا الدوضوع كوف أف ظاىرة الجرلؽة
من الدواضيع الشائكة  نتباه وتعتبرجديدة، بدأت في الانتشار في الآونة الأختَة بشكل ملفت للا

إثراء الدراسات الجامعية.  والدعقدة التي تشغل فقهاء القانوف، الأمر الذي أدى إلذ الرغبة في
وكيفية التعامل مع الأدلة الحديثة،  بالإضافة إلذ معرفة مدى مواكبة القانوف للتطور التكنولوجي،

الجنائي، والكشف عن مدى حجيتو  قاضيلاسيما الدليل الرقمي من طرؼ جهات التحقيق وال
  ي.الثبوتية في لراؿ الاثبات الجنائوقوتو 

الرقمي وما قد  لذ الطبيعة الخاصة التي يتميز بها الدليلإويقتضي موضوع الدراسة بالنظر 
الوقوؼ على كيفية  خذ بو وقبولو في الاثبات الجنائيصاحب الحصوؿ عليو من تعقيدات والأي

والقانونية والاجرائية التي لغب  ل الالكتًوني بالدقة الدطلوبة من الناحية التقنيةالتعامل مع الدلي
كوسيلة اثبات جنائية، وتأثتَه شروعية  الد اتباعها للحصوؿ على الدليل الالكتًوني، وفحص مدى

غياب النصوص التشريعية التي تنظمو والكشف عن مدى  على قناعة القاضي الجنائي خاصة في
 .الاثبات الجنائي الثبوتية في لراؿ حجيتو وقوتو
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 ج‌

لد تسبق  ىم الصعوبات التي واجهتنا في إعداد ىذا البحث ىو أف الدوضوع حديثأولعل 
ىذا الدوضوع ولكن  دراستو على نطاؽ واسع، رغم وجود لرموعة من الدقالات والدراجع التي عالجت

 .وبالأخص الجزائرية منها ولوبشكل جزئي، أي دوف تناوؿ كل جوانبو، ونقص الدراجع التي تتنا

، الرقمية الأدلة الجنائية خصوصية ولشا سبق ذكره، تهدؼ دراستنا لذذا الدوضوع إلذ معرفة
وتأثتَىا على  دورىا في عملية الإثبات الجنائي، ومدى فعاليتها في إثبات الجرلؽة الالكتًونية ، وإبراز

 .وقطعيتو في الاثبات نفسو بقوة حجيتوقناعة القاضي الجنائي ومدى قبولو كدليل علمي يفرض 

: فيما تتمثل خصوصية الدليل الجنائي الرقمي عن ىذا ما يدفعنا إلذ طرح الاشكاؿ التالر
 ؟باقي الأدلة في اثبات الجرائم الالكترونية

بتُ لرالتُ  إف الإشكالية الدطروحة أعلاه تدؿ على مدى عمق الدوضوع وتشعبو كونو لغمع
 .الاثبات الجنائي ا موضوع التكنولوجيا الدعلوماتية ولراؿ القانوف ونظريةمتباعدين نظريا ولع

 إبراز ومن أجل الإحاطة بكل جوانب الدوضوع اعتمدنا على الدنهج الوصفي من خلاؿ
لذ الدنهج إ إجراءات الحصوؿ عليو واستخلاصو من البيئة الرقمية، كذا شروط قبولو، بالإضافة

إلذ مدى تأثتَه على  الدليل الرقمي لجمع الحقائق والبيانات والتعرض التحليلي بدناقشة ما لػتاجو
 212والدنهج الاستقرائي من خلاؿ استقراء نصوص الدواد لا سيما الدادة  اقتناع القاضي الجنائي،

 من قانوف الاجراءات الجزائية كما اعتمدنا في بعض الحالات على الدنهج الدقارف. 

الدذكور أنها تفرض  وع والإجابة على إشكالية بإعماؿ الدناىجإف الإحاطة بكل جوانب الدوض
 :إلذ فصلتُ الدراسةتقسيم 

 الفصل الأوؿ: ماىية الدليل الجنائي الرقمي

 .الفصل الثاني: خصوصية حجة الدليل الجنائي الرقمي أماـ القضاء الجنائي
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 لفصل :مقدمة ا

والوسيلة التي يبتٍ من  الأداةيعتبر الدليل أىم عنصر في لراؿ الإثبات الجزائي من حيث أنو يعد 
براءة الدتهم الدنسوب إليو الجرلؽة، ولدعرفة الشيء وجب البحث في  خلالذا القاضي حكمو في إدانة أو

وماتية في لراؿ العولدة والاتصاؿ لقد أدت الثورة الدعل، و مفهومو من تعريف والخصائص التي بسيزه عن غتَه
إلذ استحداث وسيلة تقنية جديدة سهلت عملية الإثبات الجنائي وىي ما يعرؼ بالدليل الرقمي، 

ة الإلكتًونية وإثباتها ومعرفة مرتكبيها، لؽحيث أصبح لذذا الأختَ دور جد فعاؿ في التصدي للجر 
إلا أنو أصبح في مواجهة الحق في الخصوصية  وبالرغم من الإلغابيات التي يتمتع بها الدليل الرقمي

 .الدعلوماتية والذي يشكل جزء مهما من الحياة الخاصة للأفراد

مهرب منها في سبيل التعرؼ الشامل على ىذا النوع من  وتناوؿ ماىية الدليل الرقمي دراسة لا
 .ة غتَ ماديةالأدلة خاصة لحداثتو وبزوغ فجره في علم القانوف الجنائي وتعلقو بوسائل تقني

لذلك سوؼ نتطرؽ في ىذا الفصل الذ الدفاىيم الرئيسية للدليل الجنائي الرقمي بالإضافة الذ طبيعتو 
 : الدبحثتُ التاليتُوخصائصو  واجراءات برصيلو وذلك في 

 الدبحث الأوؿ: خصوصية مفهوـ الدليل الجنائي الرقمي  

 نائي الرقميخصوصية إجراءات برصيل الدليل الجالدبحث الثاني:  
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 المبحث الأول: خصوصية مفهوم الدليل الجنائي الرقمي  

إف التطور التكنولوجي أسهم في تسهيل حياة الفرد، إلا أف ىذا التطور كاف لو أثر سلبي يتمثل في 
غتَ مشروع، ىذا ما ساىم في تبلور جرائم جديدة وجناة جدد،  استخداـ نرـ الدعالجة الآلية على لضو

لذلك سوؼ نتطرؽ في ىذا الدبحث  ،الدختلفةصبح الدليل الرقمي ضرورة حتمية في إثبات الجرائم ولذذا أ
الذ تعريف الدليل الجنائي الرقمي وخصوصيتو في الطبيعة والخصائص، إضافة الذ صعوباتو والإجراءات 

 التقليدية والحديثة الدستعملة في استخلاص الدليل الجنائي الرقمي 

 وصية تعريف الدليل الجنائي الرقمي المطلب الأول: خص

 سوؼ نتطرؽ الذ ماىية الدليل الجنائي الرقمي من خلاؿ الفرعتُ التاليتُ:

 الفرع الأول: تعريف الدليل الجنائي الرقمي لغة واصطلاحا

 أولا: لغػػػػػة
وجمعو يقصد بالدليل في اللغة ما يستدؿ بو، ويقاؿ أدؿّ، وفلانا يدؿ فلاف، والدليل يعتٍ الدرشد، 

ن، وقد جاء في القرآف الكریم أدلة، وكذلك يقصد بالدليل البرىاف، بحيث يقاؿ أقاـ الدليل أي بتُ وبرى  
كيَفَ مدّ الِظلَ وَلو شاَءَ لجَعَلوَ ساكًِنا ثمَ جَعلَنا ﴿ :معتٌ الدليل بقوؿ ا﵁ تعالذ ألَمَ تَرِ إلَىَ ربِك َ

 .1﴾الشمسَ عَليِوَ دليًِل

فهي اسم منسوب للدليل، وأصلها "رقم"، وجمعها أرقاـ، وىي علامات الأعداد وأما كلمة "الرقمي" 
 .2وينصرؼ إلذ معناىا أيضا كلمة عدد، وجمعها أعداد1،2،3الدعروفة، 

                                       
 ، من سورة الفرقاف.45الآية  - 1
، 2015-2014، جامعة الدسيلة، طاىري عبد الدطلب، الاثبات الجنائي بالأدلة الرقمية، مذكرة ماستً في الحقوؽ، كلية الحقوؽ والعلوـ السياسية - 2
 02ص
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 ثانيا: اصطلاحا
 1ما يلزـ من العلم بو علم شيء آخر" يعرؼ الدليل اصطلاحا بأنو: "ىو

 2برىاف وما يستدؿ بو على صحة الواقعةوأما الدليل الجنائي فقد عرؼ بأنو: "الحجة وال

 الفرع الثاني: تعريف الدليل الجنائي الرقمي فقها وقانونا

 أولا: التعريف الفقهي 

 3اىتم الفقو بوضع تعريف للدليل الرقمي، وقد تعددت تعاريفو في ىذا السياؽ، حيث عرفو البعض
يانات مولدة أو لسزنة في شكل رقمي،  بأنو:" أية مواد موجودة في شكل الكتًوني أو رقمي"، أو أية ب

كلما استخدـ الحاسب الآلر، فهي تشمل أية معلومات مدرجة او مولدة او لزفوظة في قواعد بيانات أو 
نظم تشغيلية أو برامج تطبيقات او لظاذج مولدة حاسوبيا، بل وحتى تعليمات لزتفظا بها في صورة خامدة 

 ضمن ذاكرة حاسوبية".

و الكمبيوتر، ويكوف في شكل لرالات أبأنو: "الدليل الدأخوذ من أجهزة 4خركما عرفو البعض الآ
نبضات مغناطيسية أو كهربائية لشكن بذميعها وبرليلها باستخداـ برامج تطبيقات وتكنولوجيا، ويتم 
تقدلؽها في شكل دليل لؽكن اعتماده أماـ القضاء، وىو مكوف رقمي لتقدیم معلومات في أشكاؿ 

، وذلك من أجل اعتماده متنوعة، مثل:  النصوص الدكتوبة او الصور أو الأصوات أو الأشكاؿ والرسوـ
 أماـ الجهات القضائية لاستعمالو في الاثبات.

                                       
منية والتدريب، أحمد أبو القاسم، الدليل الجنائي الدادي ودوره في إثبات جرائم الحدود والقصاص، الجزء الأوؿ، دار النشر بالدركز العربي للدراسات الأ  1

 177، ص1993السعودية، 
أكادلؽية 17المجلد ،، 33ورىا في الإثبات("، المجلة العربية للدراسات الأمنية والتدريب، العدد ،لزمد الأمتُ البشرى ،"الأدلة الجنائية الرقمية )مفهومها ود  2

 105ص .1995،، نايف العربية للعلوـ الأمنية، السعودية
3 - Irelans law reform commission, “decumentary and electronic evidence”, consultation paper, 
December, 2009, p8. 

 .77، ص2006لشدوح عبد الحميد عبد الدطلب، البحث والتحقيق الجنائي الرقمي في جرائم الحاسب الآلر والأنتًنت، القاىرة، دار الكتب القانونية،  -4
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بأنو: "الدليل الدشتق من أو بواسطة النظم البرالرية الدعلوماتية الحاسوبية،  1بينما عرفو رأي آخر
وفنية، ة جراءات قانونيالاتصاؿ من خلاؿ إزة ومعدات وادوات الحاسب الآلر، أو شبكات وأجه

لتقدلؽها للقضاء بعد برليلها عليما وتفستَىا في شكل نصوص مكتوبة، أو رسومات أو صور وأشكاؿ 
 وأصوات، لإثبات وقوع الجرلؽة ولتقرير البراءة أو الإدانة فيها".

 انيا: قانونػػػػاث

عتُ بها القاضي للوصوؿ إلذ الحقيقة التي يقصد بالدليل في الدصطلح القانوني: الوسيلة التي يست
كل ما يتعلق بالإجراءات والوقائع الدعروضة عليو  ينشدىا، والدقصود بالحقيقة في ىذا الصدد: ىو

 2لإعماؿ حكم القانوف عليو

النشاط الإجرائي الحاؿ والدباشر من أجل الحصوؿ على اليقتُ القضائي وفقاً لدبدأ  الدليل ىو-
 .3نفيو تأكيد حق معتُ أو وذلك عن طريق بحث أو الحقيقة الدادية،

البرىاف الدتحصل عليو بالطرؽ الدشروعة لتقدلؽو للقاضي لتحقيق حالة اليقتُ لديو  الدليل ىو-
 .4والحكم بدوجبو، لؼلط البعض أحيانا بتُ الدليل والإثبات لدا بينهما من علاقة

ائي، وتركت الدسالة للفقهاء، إذ عرؼ الأدلة كما أف التشريع الجزائري لد يضع تعريفا للدليل الجن
بأنها " الدعلومات الحقيقية التي على ضوئها لػدد ا﵀قق، أو ا﵀كمة طبقا للطرؽ الدقررة قانونا توافر أو 

 5بزلف فعل خطر اجتماعيا وتأثيم الشخص الذي ارتكب الفعل

                                       
، ءالدعهد العالر للقضا ،2020يناير أحمد لزمد العمر، الدليل الرقمي وحجيتو في الاثبات الجنائي، لرلة الدراسات الفقهية والقانونية، العدد الثالث،  -1

 .132سلطنة عماف، ص
 .211ـ، ص1987، كلية الشريعة والقانوف،  جامعة الأزىر، رسالة دكتوراه، دراسة مقارنة، ناصر إبراىيم زكي، سلطة القاضي الجنائي في تقدير الأدلة 2
 316ص، 2004، ، بعة كلية الشرطةمط، قواعد الإجراءات الجنائية ومبادئها في القانوف الدصري، أحمد ضياء الدين خليل 3
، لرلة مركز بحوث الشرطة، تصدر عن أكادلؽية مبارؾ للأمن، القاىرة، العدد السابع "القاسم، " الدفهوـ العلمي والتطبيقي للدليل الجنائي الدادي أحمد أبو 4

 .152ص ، 2005، والعشروف، يناير
 16ص ، 2011جيتها في الإثبات الجنائي، دراسة مقارنة، دار الكتب القانونية، مصر ،الأدلة الدتحصلة من الحاسوب وح ،سامي جلاؿ فقي حستُ 5
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ها بإجراءات قانونية والدسائل الفنية الدليل الجنائي ىو معلومة يقبلها الدنطق والعقل يتم الحصوؿ علي
أو الدادية أو القولية، ولؽكن استخدامها في أي مرحلة من مراحل التحقيق وا﵀اكمة لإثبات حقيقة فعل 

 1أو شيء أو شخص لو علاقة بجرلؽة أوجاف أو لرتٍ عليو

كبيها، أو إثبات ىو كل واقعة مادية أو معنوية تؤدي إلذ إثبات وقوع الجرلؽة، أو برديد شخصية مرت
 .2ارتكابو لذا سواء تم ذلك مباشرة أوعن طريق غتَ مباشر

 لمطلب الثاني: خصوصية الدليل الجنائي الرقمي في الطبيعة والخصائص ا

 الرقمي من خلاؿ العناصر التالية: سنتطرؽ في ىذا الدطلب الذ خصائص وطبيعة الدليل الجنائي

 قميخصائص الدليل الجنائي الر  الفرع الأول:

في  يتصف بعدة خصائص جعلتو يتميز عن الدليل الجنائي التقليدي )الدادي(، وىوما سنتطرؽ إليو
 العناصر التالية:

 أولا: الدليل الجنائي الرقمي دليل علمي وذو طبيعة تقنية

 الدليل الجنائي الرقمي دليل علميأ/ 

ت ذات صبغة الكتًونية غتَ يتكوف الدليل الرقمي في أساسو من لرموعة من البيانات والدعلوما
، حسابيةملموسة يتم إدراكها بواسطة أجهزة معدات أدوات الحاسبات الآلية والاستعانة بنظم برالرية 

ىذا ما لغعل من الدليل الرقمي من الأدلة العلمية والتقنية الحديثة ؛ نظرا لبيئتو التقنية في المجاؿ الافتًاضي  
نبضات رقمية ذات طبيعة ديناميكية تتميز بالسرعة الفائقة  ارة عنكما أنو وباعتبار الدليل الرقمي عب

                                       
 231ص ، 2004لزمد أمتُ البشري، التحقيق في الجرائم الدستحدثة، جامعة نايف العربية للعلوـ الأمنية، مركز الدراسات والبحوث، الرياض،   1
 ،بية للعلوـ الأمنية، السعودية،طية للتحقيق والبحث الجنائي، الطبعة الأولذ، أكادلؽية نايف العر لزمد فاروؽ عبد الحميد كامل، القواعد الفنية الشر   2

 185ص، 1999
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ىذا لغعل الدليل الرقمي دليل يعتمد على التقنيات بالدرجة الأولذ.  كلالدتعدية لحدود الزماف والدكاف،  
 1يتم إجراء بذارب علمية وتقنية على جهاز الحاسب الآلر الذي استخدـ في جرلؽة معينة

دليل الجنائي الرقمي وبرليلو طرقا غتَ تقليدية، بحيث يتم إجراء بذارب يتطلب في استخلاص ال
علمية وتقنية على جهاز الحاسب الآلر الذي استخدـ في جرلؽة معينة. فعندما يتم البحث عن الدليل 
 الجنائي الرقمي، تكوف ىذه العملية في إطار جغرافيا النظاـ الافتًاضي الخاضعة لقوانتُ الإعلاـ الالر أو

وبناء على ىذه الخاصية، لؽكن القوؿ أنو لا لؽكن الحصوؿ على الدليل الجنائي  ،البيئة الدعلوماتية ككل
الاطلاع عليو سوى باستخداـ الوسائل العلمية، وىذا يعود للمنشأ الذي يكوف فيو ىذا  الرقمي أو

 2الدليل

 طبيعة تقنية الدليل الجنائي الرقمي ذوب/ 

ل الجنائي الرقمي تقتضي بالضرورة التعامل مع ىذا النوع من الأدلة من إف الخاصية العلمية للدلي
قبل تقنيتُ في الأدلة الجنائية العلمية والبيئة الافتًاضية خصوصا ، لذا فالطبيعة التقنية للدليل تقتضي أف 

حد ذاتها لا يكوف ىناؾ توافق بتُ الدليل الدستخلص وبتُ البيئة التي ما وإلظا تكوف فيها، لأف التقنية في 
كهربائية،  لرالات مغناطيسية أو نبضات أو تنتج لنا سكينا يتم بو اكتشاؼ القاتل مثلا، تنتجو، ىو

إلا من طرؼ أخصائيتُ وتقنيتُ  راءتهاتشكل لنا معلومات لستلفة كما سبق ذكره ولا لؽكن معالجتها وق
 3ن الأدلةيفهموف البيئة التي نشأ فيها والقوانتُ الخاضعة لذا ىذا النوع م

جاءت التقنية بناءا على أف العلم يبتٌ على أساس التقنية، ومفاد ىذه الخاصية أف يتم التعامل مع 
الدليل الإلكتًوني من قبل تقنيتُ لستصتُ في العالد الافتًاضي وفي الدليل الرقمي، لأف الدليل الرقمي ليس  

متها في إمكانية تعاملها مع القطع عبارة عن نبضات إلكتًونية تشكل قي كالدليل العادي، حيث ىو
                                       

رسالة ماجستتَ(، جامعة نايف العربية للعلوـ الأمنية، كلية الدراسات العليا ، دراسة تأصيلية تطبيقية -ثنياف ناصر آؿ ثنياف، إثبات الجرلؽة الإلكتًونية   1
 74. ص، 2012ية، السعود

 10ص  2015-2014طاىري عبد الدطلب، الاثبات الجنائي بالأدلة الرقمية، مذكرة ماستً في الحقوؽ، كلية الحقوؽ والعلوـ السياسية، جامعة   2
  75 . الدرجع السابق، ص ،ثنياف ناصر آؿ ثنياف  3
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الصلبة التي تشكل الحاسوب في أي شكل يكوف عليو، وعلى إثر ذلك قاـ الدشرع البلجيكي بدقتضى 
التي سمحت بضبط الأدلة  39بتعديل قانوف التحقيق الجنائي بإضافة الدادة  2000نوفمبر 28القانوف 

لية للبيانات بقصد عرضها على الجهات القضائية، كذلك الرقمية، كنسخ الدواد الدخزنة في نظم الدعالجة الآ
الأمريكي الذي قاـ بتدعيم تقنيات التحقيق الكاملة، وىوما يستفاد من خلاؿ الفصل  الحاؿ للمشرع

بتُ الخبرة وسلطات الاستدلاؿ والتحقيق فيما يتعلق بالدليل الرقمي مع توافر ىذه السلوكات على 
 1.ءة فيما لؼص ىذا الدليلعناصر ذات خبرات عالية الكفا

 دليل ذو طبيعة تقنية ومتنوع ومتطور الدليل الجنائي الرقمي ثانيا: 

 دليل ذو طبيعة تقنيةالدليل الجنائي الرقمي  أ/

تعتبر الطبيعة الثنائية التي لؼتص بها الدليل الجنائي الرقمي امتدادا للطبيعة العلمية والتقنية لذذا 
ضية التي تكوف فيها كما سبق ذكره، لذا فالدعلومات والبيانات التي ايئة الافتً الأختَ، وأيضا امتدادا للب

أي  رقميا، ومرد ذلك أف الحاسب الآلر أو تشكل لنا دليلا جنائيا رقميا تكوف في الأصل شكلا ثنائيا أو
 2.لجتهاجهاز آخر لو نفس خصائصو، يقوـ باستقباؿ ىذه البيانات والدعلومات وبرويلها إلذ أرقاـ ثم معا

 الدليل الجنائي الرقمي متنوع ومتطورب/ 

يعتبر الدليل الجنائي الرقمي والذي يشمل جميع البيانات والدعلومات الرقمية التي لؽكن تداولذا رقميا 
 غتَىا من الأجهزة، أو بدختلف أشكالذا وأنواعها، سواء كانت ىذه الأدلة متعلقة بالحاسب الآلر أو

الاتصاؿ السلكية واللاسلكية، ومنو فالآثار الرقمية الدستخلصة من الحاسب  شبكات شبكة الانتًنت، أو
شبكة الإنتًنت، تكوف ثرية جدا ومتنوعة بدا برتويو من معلومات عن وقائع قد تشكل جرلؽة  الآلر أو

                                       
، 2017لعلوـ السياسية، جامعة أـ بواقي،ماستً بزصص حقوؽ، كلية الحقوؽ واد حداد، الدليل الإلكتًوني في لراؿ الإثبات الجنائي، مذكرة اشهرز   1
 14ص
سة تطبيقية مقارنة(، عبد الناصر لزمد لزمود فرغلي ولزمد عبيد سيف سعيد الدسماري، الإثبات الجنائي بالأدلة الرقمية من الناحيتتُ القانونية والفنية )درا  2

 15ص .2007لسعودية ،جامعة نايف العربية للعلوـ الأمنية، ا
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إدانة، ومن بتُ ىذه الدعلومات صفحات الدواقع الإلكتًونية  ما، وترتقي إلذ أف تصبح دليل براءة أو
النصوص والصور والفيديوىات الرقمية، الدلفات الدخزنة في الكمبيوتر  ختلفة، البريد الإلكتًونيالد

ومنو، فهذا التنوع إف دؿ على شيء، .  الشخصي، والدعلومات الدتعلقة بدستخدـ شبكة الإنتًنت وغتَىا
متعددة من الدعلومات  فإلظا يدؿ على، اتساع قاعدة الدليل الجنائي الرقمي، بحيث لؽكنو أف يشمل أنواعا

 1. والبيانات الرقمية التي تصلح لأف تكوف دليلا

إف الأدلة الرقمية ذات طبيعة ديناميكية فائقة السرعة والقدرة على الانتقاؿ من مكاف لأخر عبر 
شبكات الاتصاؿ غتَ معتًفة بحدود الزماف والدكاف، فمن خلاؿ الدليل الرقمي يرى البعض أف ىناؾ 

عامل مع لستلف القضايا الجنائية، خلافا للأدلة التقليدية التي تكوف أكثر عرضة للتلف خاصة مرونة في الت
 2 إذا كاف موجود على دعامة ورقية

 ولو سعة تخزين عالية الدليل الرقمي يصعب التخلص منوثالثا: 

 الدليل الرقمي يصعب التخلص منو أ/

تخلص منو، بل إنو لؽكن اعتبار ىذه ال من أىم خصائص الدليل الرقمي أنو يصعب اتلافو أو
الخاصة ميزة يتمتع بها الدليل الرقمي عن غتَه من الأدلة التقليدية، حيث لؽكن التخلص بكل سهولة من 
 الأوراؽ والأشرطة الدسجلة إذا حملت في ذاتها إقرار بارتكاب شخص لجرلؽة معينة، وذلك بتمزيقها أو

 .الأصابع بدسحها عن موضعهاحرقها، كما لؽكن أيضا التخلص من بصمات 

فإذا كانت الأدلة التقليدية في بعض الدوؿ الغربية لؽكن التخلص منها كالتخلص مثلا من الشهود 
غتَ ذلك، حيث لؽكن  تهديهم لعدـ الإدلاء بالشهادة، فإنو بالنسبة للأدلة الرقمية ىو بقتلهم أو

                                       
كلية الحقوؽ والعلوـ ،  باتنة-نعيم سعيداني، آليات البحث والتحري عن الجرلؽة الدعلوماتية في القانوف الجزائري، )رسالة ماجستتَ(، جامعة الحاج لخضر -1

   124ص.، 2013ئر،االسياسية، الجز 
 ،عة سعيدةأطروحة دكتوراه في الحقوؽ، كلية الحقوؽ والعلوـ السياسية، جام، ائريزروقي عاسية، طرؽ الاثبات في ظل قانوف الإجراءات الجزائية الجز  -2

 336، ص2018



 ماىية الدليل الجنائي الرقمي                                                             الفصل الأول
 

10 
 

إخفائها، لشا يؤدي إلذ صعوبة الخلاص منها  استًجاعها بعد لزوىا وإصلاحها بعد إتلافها وإظهارىا بعد
إلغاءىا سواء   استعادة البيانات التي تم حذفها أو لأف ىناؾ العديد من البرامج الحاسوبية وظيفتها ىو

غتَىا، كل ذلك يشكل صعوبة إخفاء الجاني  كتابات أو رسومات أو كانت ىذه البيانات صور أو
لدليل يشكل ا والعدالة، بل واوسع من ذلك نشاط الجاني ﵀والتخفي منها من أعتُ الأمن  لجرلؽتو أو

 1 ضدة كدليل يتم تسجيلو في الكمبيوتر

 الدليل الرقمي لو سعة تخزين عاليةب/

الرقمية لؽكنها بززين مئات الصور وقرص  لؽتاز الدليل الرقمي بالسعة التخزينية العالية وألة الفيديو
إمكاف الدليل الرقمي رصد معلومات عن الجاني ولػللها في ذات صغتَ لؽكنو بززين مكتبة صغتَة، كما ب

الوقت، حيث لؽكنو أف يسجل برركات الفرد، كما أنو يسجل عاداتو وسلوكياتو وبعض الأمور الشخصية 
 2 عنو، لذا فإف البحث الجنائي قد لغد غايتو بسهولة أيسر من الدليل الدادي

 ميالرقالجنائي طبيعة الدليل الفرع الثاني: 

اختلف الفقو القانوني حوؿ الطبيعة القانونية للدليل الرقمي، فجانب من الفقو اعتبر أف الدليل 
 يعد دليلا ماديا، وأرى آخر أنو دليل معنوي وليس مادي، ويرى ابذاه آخر أف الدليل الرقمي ىو الرقمي

 3.دليل مادي ومعنوي في نفس الوقت

 الاتجاه الأول -1

أف الأدلة الرقمية مرحلة متقدمة من الأدلة الدادية الدلموسة التي تدرؾ  حيث يرى الابذاه الأوؿ
بالحواس، سواء كانت على شكل مطبوعات مستخرجة من الحاسوب باعتباره مصدر لذا، فهي بدفهوـ 

 .ىذا الابذاه لا بزتلف عن مفهوـ الأدلة العلمية كآثار الأسلحة والبصمة الوراثية

                                       
 335ص ،الدرجع السابقزروقي عاسية،   1
 42ص ، 2010 حجية الدليل الالكتًوني في لراؿ الاثبات الجنائي، دار الجامعة الجديدة، القاىرة، ،عائشة بن قرة  2
"لرلة البحوث القانونية  حجية الدليل الرقمي في الإثبات الجنائي للجرائم الدعلوماتية "دراسة برليلية مقارنة،"العاؿ، أسامة حستُ لزي الدين عبد   3

 .654ص، 2021،ويوني، 76والاقتصادية، العدد 
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 الاتجاه الثاني -2

ب ىذا الابذاه أف الدليل الرقمي يعد دليلا معنويا وليس ماديا، حيث أف الأدلة الرقمية يرى أصحا
تم استخراجها بصورة مادية  ىي عبارة عن أدلة كهربائية أ مغناطيسية، وىي منوية بطبيعتها حتى لو

ن طبيعتها ملموسة. وىذا لا يعتٍ أف ىذه الدخرجات ىي الدليل، إلظا تعتٍ ىي عملية نقل لتلك الأدلة م
التقنية والرقمية بصورة ىيئة لؽكن الاستدلاؿ بها على معلومة معينة قد تستفيد منها جهات التحقيق،  

بحكم طبيعتو أجهزة تقنية خاصة، لتحليل لزتوى التقتٍ وبغتَ ذلك  كما أف برليل الدليل الرقمي يتطلب
 .لا يعد للدليل الرقمي أي قيمة في الإثبات الجنائي

 الثالث الاتجاه  -3

يرى أنصار ىذا الابذاه أف الأدلة الرقمية تتميز بصفات وخصائص كوسيلة من وسائل الإثبات 
الجنائي بسيزىا عن الأدلة الجنائية التقليدية الأخرى، وىي بدثابة إضافة نوعية للأدلة الجنائية بصفة عامة 

لة ظدلة من الأدلة التي تنطوي برت مفنية( وبالتالر تعد ىذه الأ قولية أو معنوية أو سواء كانت )مادية أو
 .الأدلة الجنائية التقليدية

 المطلب الثالث : صعوبات واشكال الدليل الجنائي الرقمي 

ىذا الدطلب إلذ فرعتُ تناولنا في الفرع الأوؿ مشكلات الدليل الرقمي أما الفرع الثاني نتطرؽ في 
 صعوبات الدليل الجنائي الرقميفتطرقنا فيو إلذ 

 مشكلات الدليل الرقمي الأول: الفرع

نظرا للطبيعة الخاصة التي يتميز بها الدليل الرقمي عن الدليل التقليدي فإف لذا ىناؾ بعضاً من 
الدشكلات التي تعتًض الدليل الرقمي والتي ينبغي التعرض بداءة لاستيضاحها واستخلاص طرؽ معالجتها 

ة في الإثبات على النحو الذي يقنع القاضي ولػظى لتأمتُ الدليل الرقمي بدا يؤىلو عملًا ليضحي حج
 .باطمئنانو لسلامة الدليل
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 أولا: مشكلة التحقق من الهوية وتأمين وسلامة الدليل الرقمي

 : / مشكلة التحقق من الهوية1

كشفت التجربة العملية وبصفة خاصة في لرالات الدعاملات الدصرفية عن وجود ىذه الدشكلة 
 ن بعد والدرتبطة بالدليل الرقمي بياف ذلك أنو يتًتب على الانفصاؿ الدكاني أوالدتعلقة بالتعامل ع

تعذر استكشاؼ كل طرؼ منهما الدعلومات  الإقليمي بتُ أطراؼ الدعاملات الإلكتًونية صعوبة أو
الإحجاـ عن ذلك ومن قبيل ذلك  الجوىرية والأساسية عن الطرؼ الآخر والتي قد تدفع للتعامل معو أو

يساره وسمعتو التجارية وحجم مركزه الدالر ومدى أىليتو القانونية للتعامل فيما إذا كاف بلغ سن درجة 
الرشد أـ لد يزؿ ناقصاً للأىلية، ومن ثم أصبح الدصرؼ مثلًا لغهل في معاملاتو ما إذا كاف يتعامل مع 

لعي أنشئ سلفاً الأصيل أـ الوكيل، بل والأكثر من ذلك أنو ربدا يقع ضحية للتعامل مع موقع و 
 1بغرض النصب والاحتياؿ على مرتادي الدوقع  وخصيصا

 : /مشكلة تأمين وجود وسلامة الدليل الرقمي2

آلات  لػتفظ بو في أجهزة أو يرسل أو يستخرج أو يصدر أو لدا كاف الدليل الرقمي ينشأ عادة أو
كذلك عرضة للخطر الدائم ذلك   رقمية مثل الحواسيب والذواتف وغتَىا فإنو يضحى والحاؿ إلكتًونية أو

لتو االدليل وإز  الخطر الذي قد يهدد من جهة: وجود الدليل ذاتو بطرؽ عديدة ووسائل لستلفة مثل لزو
برلرة  زرع فتَوسات أو نهائياً بتدمتَ البيانات في مدى زمتٍ قصتَ للغاية من خلاؿ أوامر للحاسب أو

طباعتها منو باستخداـ أوامر  نسخ بيانات أو ليو أوالحاسب على حذؼ البيانات حاؿ لزاولة الدخوؿ إ

                                       
السنة ، العدد الرابع، وؽ جامعة الكويتبحث منشور بدجلة الحق، التعبتَ عن الإدارة عن طريق الإنتًنت واثبات التعاقد الإلكتًوني، مي لزمد علوافار   1

 .240 ص،  2002ديسمبر، السادسة والعشروف
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حتى تدمتَ جهاز التخزين بوسائل مادية كالكسر والحرؽ والإتلاؼ  اختًاؽ الجهاز أو النسخ والطباعة أو
 .1ومن ثم يضحي الدليل الرقمي قد فقد وجوده

الشخص الذي  قد يقتصر الخطر على تهديد سلامة الدليل ذاتو مع الإبقاء على وجوده، فقد يقوـ
تزوير لدضموف الدليل  تغيتَ أو يناقض مصلحتو في الدعوى بعمليات تشويو أو يشهد عليو ىذا الدليل أو

غتَىا من وسائل التزوير الرقمي للدليل، سواء   التشفتَ أو التعديل أو الإضافة أو وعباراتو بالحذؼ أو
بو بحيث تكوف لزصلة ذلك في النهاية  كاف ذلك التزوير في متن عبارات الدليل أوفي التوقيع الدذيل

عدـ صلاحيتو وفقدانو حجيتو في إثبات الحقوؽ والالتزامات التي كاف يصلح لإثباتها في  بطلاف الدليل أو
 2صورتو الأصلية السابقة على التزوير والتحريف ومن ثم تضحى سلامة الدليل أيضاً مهددة بالخطر

 : قمي وديناميكية طبيعتهالجنائي الر مشكلة أصالة الدليل اثانيا: 

 /مشكلة أصالة الدليل الجنائي الرقمي:1

وىذا لا يرقى إلذ مستوى الأصالة في الدليل الدادي، .أصالة الدليل الإلكتًوني لذا طابع افتًاضي
وقد أثارت صحة النسخ عدداً من الدسائل، لا سيما فيما يتعلق  باعتبار أف الدليل الدادي ملموس، وىذا

وبشكل عاـ نرى أف مسألة الأصالة على الدستوى القانوني دفعت الدشرع  .على النسخة كدليلبالاعتماد 
الدنصوص عليو في قانوف  افتًاض صحة الأدلة الإلكتًونية، على النحو إلذ الاعتماد على منطق

لإلكتًونية تنص الولايات الدتحدة الأمريكية صراحة على أف الأدلة ا الإجراءات الجنائية الفيدرالر للولاية
جهاز  ويستثتٌ من ذلك، إذا كانت البيانات تأتي من جهاز كمبيوتر أو مقبولة كوثيقة أصلية وذلك

الدسجلة على وسائط أخرى بسثل البيانات  ىذه البيانات الدطبوعة أو مشابو، سواء كاف ذلك أـ لا
الكتب ا﵀وسبة، حتى  وبهذه الطريقة، تتساوى الكتب الدادية من حيث الأصالة مع الأصلية بأمانة،

                                       
، القاىرة، الدركز القومي للإصدارات القانونية، الطبعة الأولذ، دراسة قانونية قضائية مقارنة، الجرائم الإلكتًونية، لزمد صادؽ إسماعيل، عبد العاؿ الديربي  1

 .329ص ، 2012
 .329الدرجع السابق، ص، لزمد صادؽ إسماعيل ،ربيعبد العاؿ الدي   2
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عبر  وىذه الأختَة ليست سوى نسخ من الأصل موجودة رقميا على الكمبيوتر أو لوكاف ذلك كذلك
 1الإنتًنت.

 الأدلة الإلكترونية ديناميكية بطبيعتها:/2

 اتصالات عالية السرعة، بدا في ذلك القدرة على بززين الدعلومات أو فهي تنتقل عبر شبكات 
ارج عبر الشبكة التواصل عن بعد، لشا يؤدي إلذ صعوبات في تتبع الأدلة الإلكتًونية البيانات في الخ

 لؽةومراقبتها، كما أنو والدشكلة تتطلب ابزاذ إجراءات خارج حدود الدولة التي ارتكبت فيها جر 
 الكمبيوتر وكل ما لػجب مشكلة الحدود والولايات القضائية، حيث أف ىذا النوع من الإجراءات تنتهك

 2.سيادة الدولة الدستهدفة، وىذا ما ترفضو أغلبية الدوؿ

 ثالثا: ارتفاع تكاليف الحصول على الأدلة الالكترونية ونقص المعرفة التقنية

 ارتفاع تكاليف الحصول على الأدلة الإلكترونية:/1

الفتٍ الدتوفر  يتم الاستعانة بالخبرة للتعامل مع الدليل في لراؿ الأدلة الإلكتًونية في أغلب الأحواؿ 
ا مهما خاصة في ظل قلة الدعرفة لدى الدوظفتُ ر الدعلومات والإنتًنت تلعب الخبرة دو  في لراؿ التكنولوجيا

ا، الجوانب التقنية فيما يتعلق بالجرائم الإلكتًونية، ولكن ىذه الخبرة في الدقابلات تشكل عبئ.القانونيتُ
وتتعلق الدشكلة الأساسية ىنا  صوؿ على الدليل الإلكتًوني،لألعية وضخامة التكلفة الدتًتبة على الح انظر و 

خاصة مع غياب الدؤسسات الدتخصصة في  بطبيعة الأدلة الإلكتًونية والتكاليف الباىظة اللازمة لإثباتها
ضع التكاليف  ىذا الدوضوع، خاصة في الدوؿ العربية أنت لربر على الاستعانة بشركات أجنبية، لشا لؼخ

 3اللائحة الدالية لذذه الدؤسسات ا﵀دد فيللسعر الدولر 

  
                                       

 251ص ، 2010ار الجامعة الجديدة، مصر، د، حجية الدليل الإلكتًوني في لراؿ الإثبات الجنائي ة،عائشة بن قار  1
 253ص ، مرجع سبق ذكره، عائشة بن قارة  2
 255ص مرجع سبق ذكره،  ،عائشة بن قارة 3
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 نقص المعرفة التقنية :/2

الطبيعة الخاصة للقانوف للتكنولوجيا الإلكتًونية تأثتَ على عمل ا﵀امتُ سواء على مستوى  
حيث  ،وذلك لأف كشف الجرائم الإلكتًونية وإثباتها سيتطلب استًاتيجيات خاصة ،اكمةا﵀ التحقيق أو

كتساب مهارات لزددة للتعامل مع تقنيات الكمبيوتر والشبكات، ونظراً لتعقيد الأساليب لغب عليهم ا 
الاعتماد على التقنيات الحديثة الدتوافقة مع  الدرتبطة بارتكاب ىذه الجرائم، فمن الضروري القياـ بذلك

تكبت بها، وكذلك طبيعة ىذه الجرائم لدعرفة نوعها الجرلؽة الدرتكبة وشخصية مرتكبها والطريقة التي ار 
 .1الأدلة التي تدينو القبض على مرتكبها والحصوؿ على

 الفرع الثاني: صعوبات الدليل الجنائي الرقمي 

أدى التقدـ العلمي الذائل في لراؿ تقنيات الدعلومات إلذ إحداث ثورة إلكتًونية أدت إلذ بزوغ 
تًونية أو الجرلؽة الدعلوماتية وتتجلى فجر ظاىرة إجرامية جديدة باتت تعرؼ اليوـ باسم الجرلؽة الإلك

خطورة الجرلؽة الإلكتًونية في سهولة ارتكابها، ذلك أف تنفيذىا لا يستغرؽ في الغالب سوى دقائق 
معدودة، كما أف الجانب باستطاعتو لزو آثار جرلؽتو بيسر وسهولة زد على ما سبق أف مرتكبي ىذه 

الباً ما يلجؤوف إلذ بززين البيانات الدتعلقة بأنشطتهم الإجرامية الجرائم وبالذات في لراؿ الجرلؽة الدنظمة غ
في أنظمة إلكتًونية يتم برصينها باستخداـ شيفرات سرية، الأمر يثتَ مشكلات معقدة في جمع أدلة 

 .2الجرلؽة وإثباتها

                                       
 254ص ، عائشة بن قارة، مرجع سبق ذكره  1
 على متوفر 01/05/2024، :متٌ كامل تركي، التحقيق الجنائي في الجرائم الالكتًونية، الددونة الإلكتًونية، تاريخ الزيارة 2

https://amday55.blogspot.com/2016/ : 
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قد يكوف الدليل الجنائي الرقمي أيضاً موضع شك من حيث سلامتو من العبث من ناحية وصحة 
راءات الدتبعة في الحصوؿ عليو من ناحية أخرى، حيث يشكك في سلامة الدليل الرقمي من الإج

 1:ناحيتتُ

أف الدليل الجنائي  الرقمي من الدمكن خضوعو للعبث للخروج بو على لضو لؼالف الحقيقة، أولا: 
اً للحقيقة، لأجل التعبتَ عنها خلاف اومن ثم فقد يقدـ ىذا الدليل معبرا عن واقعة معينة صنع أساس

وذلك دوف أف يكوف في استطاعة غتَ الدتخصص إد ارؾ ذلك العبث، على لضو لؽكن معو القوؿ إف 
ذلك قد أصبح ىو الشأف في النظر لسائر الأدلة الرقمية التي قد تقدـ للقضاء، فالتقنية الحديثة بسِّكن من 

 . تعبتَىا عن الحقيقةالعبث بالدليل الرقمي بسهولة ويسر بحيث يظهر وكأنو نسخة أصلية في

إف كانت نسبة الخطأ الفتٍ في الحصوؿ على الدليل الرقمي نادرة للغاية، إلا أنها تظل لشكنة،  :اثاني
 :ويرجع الخطأ في الحصوؿ على الدليل الرقمي لسببتُ

الشفرة  الخطأ في استخداـ الأداة الدناسبة في الحصوؿ على الدليل الرقمي، ويرجع ذلك للخلل في-أ
 بسبب استخداـ مواصفات خاطئة ستخدمة أوالد

الخطأ في استخلاص الدليل، ويرجع ذلك إلذ ابزاذ قرارات لاستخداـ الأداة تقل نسبة صوابها -ب 
بسبب معالجة البيانات بطريقة بزتلف  ؿ البيانات أواولػدث ىذا غالباً بسبب وسائل اختز 100%عن 

 .عن الطريقة الأصلية التي تم تقييمها

 ظام التشغيل وتشغيل أجهزة الكمبيوتر وتجزئة الأدلة والملفات: أولا: ن

 نظاـ التشغيل وتشغيل اجهزة الكمبيوتر-1

                                       
الكمبيوتر، كتاب مؤبسر "الأعماؿ الدصرفية لشدوح عبد الحميد عبد الدطلب وآخروف، ألظوذج مقتًح لقواعد اعتماد الدليل الرقمي للإثبات في جرائم  1

    .253ت العربية الدتحدة، دبي، صاالشريعة والقانوف، جامعة الإمار ، كلية 2003/ 12/05-10 والالكتًونية،
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الكمبيوتر، أي أف ىناؾ قدراً صغتَاً من الأدلة التي لا لؽكن  من الصعب معرفة أف الجهاز مغلق
مة الأدلة الدوجودة وبززينها في الذاكرة من شأنو أف يعرض سلا استًجاعها، وفي حالة عدـ وجودىا

 1للخطر، ولذذا السبب لا ينبغي إيقاؼ تشغيل الكمبيوتر، على الفور حتى لا بسحى الأدلة

 بذزئة الأدلة والدلفات:-2

بيانات في شكلها الثنائي والتمثيل ال من الضروري التمييز بتُ الوسائط الدادية التي برتوي عليها 
إجراءات اعتماد الأدلة الإلكتًونية أماـ القضاء والتي  قضية فيالدنطقي لذذه الدعلومات حوؿ ألعية ىذه ال

يقوموف بتحليل البيانات الأولية وفي حالات أخرى يقوموف بدراجعة البيانات  قد برتاج أحياناً إلذ خبراء
نظاـ  يتم تنظيمو عبر نظاـ التشغيل، ومن ناحية أخرى، الوصوؿ إلذ البيانات باستخداـ وفقًا لذلك

تطبيقات الذاكرة. ينطوي البحث على ، لالو للفاحص بالطعن في البيانات الدخزنة ىناؾيسمح من خ
وما لد تكن ىناؾ أجزاء منو في مواقع بززين غتَ ، بذزئتو أي نظاـ على لساطر إذا تم تقسيم الدلف أو

 .2غتَ دقيق متجاورة، فإف البحث في ىذه الحالة قد يؤدي إلذ نتائج

 لطبيعة غير المرئية للدليل الجنائي الرقميثانيا: طبيعة الشبكات وا

 طبيعة الشبكات: /1

يعتبر الاتصاؿ اللاسلكي أمراً رائعًا  بالرغم من انتشار استخداـ الأجهزة ا﵀مولة الدتصلة بالشبكات
 .في عصر الكمبيوتر، ولكنو يعتبر أعظم من ذلك

 .الدعلومات في جميع ألضاء العالد تنتشر برديات البحث والتحقيق في الأنشطة الإجرامية لتكنولوجيا
ذات  .وعلى الصعيد العالدي، تتعلق غالبية ىذه التحديات بكيفية الحصوؿ على الأدلة من ىذه الأجهزة

ىذا التحدي الذي يواجو سلطات التحقيق نشأ عن عوامل  ،الصلة بالحادث قيد التحقيق الجنائي

                                       
 114ص ، الدرجع السابق ،لشدوح عبد الحميد عبد الدطلب  1
      115ص ، نفسوالدرجع  ،لشدوح عبد الحميد عبد الدطلب  2
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ة لدسرح الجرلؽة، يسبب ىذا مشاكل عملية وقانونية، بالنسب .عديدة، بدا في ذلك طبيعة الشبكات الدوزعة
الحصوؿ على الأدلة من أجهزة الكمبيوتر  .على سبيل الدثاؿ يكوف ذلك مستحيلًا في كثتَ من الأحياف

تسهل الإجراءات الدولية تبادؿ الأدلة الإلكتًونية. معظم ىذه  الدوجودة في بلد آخر، حتى لوكاف ىناؾ
 لي فقط في الجرائم الخطتَةالإجراءات معقدة وإنو عم

 /الطبيعة غير المرئية للدليل الجنائي الرقمي2

طبيعة مادية، بحيث لؽكن للقائمتُ على  دائما ما يكوف الدليل الجنائي في الجرلؽة التقليدية مرئيا ذو
 .1عملية التحقيق بدعاينة مسرح الجرلؽة، وضبط أي دليل يفيد في الكشف عن ملابساتها

إذ تكوف  الدعلوماتية عن غتَىا أنها تقع في بيئة لستلفة بساما عن بيئة الجرلؽة التقليدية، تتميز الجرلؽة
كهربائية مشكلة معلومات وبيانات رقمية في  لرالات مغناطيسية أو فيها الأدلة عبارة عن نبضات أو

من خلاؿ جمعو ومنو فعدـ رؤية الدليل الجنائي الرقمي يشكل العديد من الصعوبات  العالد الافتًاضي،
وبرليلو، لشا يتوجب توفر لدى ا﵀ققتُ الفنيتُ دراية كافية ومهارة كبتَة في التعامل مع ىذا النوع من 

 2الأدلة

 ثالثا: تدمير ومحو الأدلة الجنائية الرقمية وإخفاء الهوية

 تدمير ومحو الأدلة الجنائية الرقمية -1

لاص، نظرا للسهولة التي تتميز بها ىذه العملية من بتُ أكبر الصعوبات التي تعتًض عملية الاستخ
فمرتكبي الجرلؽة الدعلوماتية يتميزوف بالذكاء والإتقاف الفتٍ للعمل الذي  واستغراقها لوقت قصتَ جدا،

                                       
)رسالة ماجستتَ(، جامعة نايف العربية للعلوـ الأمنية، كلية الدراسات العليا، ، دراسة تأصيلية تطبيقية -ناصر آؿ ثنياف إثبات الجرلؽة الإلكتًونية  ثنياف  1

 .219، ص2012السعودية، 
 78ص  2006، دار الفكر الجامعي، مصر ،.الأولذ مبادئ الاجراءات الجنائية في جرائم الكمبيوتر والإنتًنت، الطبعة عبد الفتاح بيومي حجازي،  2
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حتى تعديل أي دليل يؤدي إلذ إدانتهم ،عن طريق  وتدمتَ أو يقوموف بو، ولذلك فإنهم يسعوف دائما ﵀و
 .1أنظمة الحاسب الآلر ولزتوياتو التلاعب غتَ الدرئي في

 إخفاء الهوية :-2

لجوء مرتكب الجرلؽة الدعلوماتية إلذ إخفاء ىويتو وخاصة عند استخداـ شبكة الإنتًنت، وذلك 
 2باستعماؿ العديد من البرامج والتطبيقات التي تعمل على طمس ىويتو في شبكة الإنتًنت

 .راد فحصها وتحليلهارابعا: الكم الهائل للمعلومات والبيانات الم

يتعتُ كذلك أف  ففضلا عن ضرورة توفر الخبرة الفنية للمحقق في لراؿ الحاسب الآلر وملحقاتو، 
يتوافر لديو القدرة على فحص ىذا الكم الذائل من الدعلومات والبيانات الدخزنة في جهاز الحاسب الآلر 

وبذاوزىا وجب الاستعانة بخبراء فنيتُ في لراؿ لذلك ولدواجهة ىذه الصعوبة  أوفي دعائم التخزين الرقمية،
بداعي معرفتهم بدكاف وكيفية جمع الدعلومات والبيانات التي لؽكن أف تفيد التحقيق، في  الحاسب الآلر،

 3ظل الصعوبة البالغة لفحص كل أنظمة الحاسب الآلر.

 رابعا: صعوبات تتعلق بجهات التحقيق والصعوبات التشريعية 

 بجهات التحقيق صعوبات تتعلق-1

يتطلب استخلاص الأدلة الجنائية الرقمية وفحصها إلذ مهارات وخبرات خاصة في لراؿ الحاسب 
لذا فنقص  الآلر، بالإضافة إلذ أساسيات وأصوؿ التحقيق الجنائي الفتٍ الدطبقة في لراؿ الجرائم التقليدية

ب الآلر، وعدـ معرفتهم للأساليب الحاس خبرة ا﵀ققتُ وعدـ متابعتهم للمستجدات الحاصلة في لراؿ

                                       
الطبعة الثالثة، جامعة الإمارات  والإنتًنت، المجلد الثاني، والكمبيوترىشاـ لزمد فريد رستم ،"أصوؿ التحقيق الجنائي الفتٍ"، في بحوث مؤبسر القانوف   1

 429ص .، 2004،، العربية الدتحدة، الإمارات العربية الدتحدة
 121ص  ، 2006، مصر د عبد الدطلب ،البحث والتحقيق الجنائي الرقمي في جرائم الكمبيوتر والإنتًنت، دار الكتب القانونية،لشدوح عبد الحمي 2
 431ص  ،مرجع سبق ذكره ،ىشاـ لزمد فريد رسم  3
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والتقنيات الدستعملة في ارتكاب الجرلؽة الدعلوماتية يشكل عائق كبتَ في جمع الأدلة الجنائية الرقمية 
 1.وبرليلها

 الصعوبات التشريعية/ 2

يعد القصور التشريعي في لراؿ استخلاص الأدلة الجنائية الرقمية من بتُ أكبر الصعوبات التي 
وىوما جعل الدوؿ تعمل على برديث  اء والفنيتُ الدتخصصتُ في مكافحة الجرلؽة الدعلوماتية،تعتًض الخبر 

، وقد كانت الجزائر من بتُ ىذه الدوؿ التي الإجرائيةمنظوماتها القانونية من خلاؿ تعديل قوانينها 
ما أتى بو في استحدثت آليات قانونية تسهل من عملية جمع الأدلة الجنائية الرقمية، وذلك من خلاؿ 

والدتضمن للقواعد الخاصة للوقاية من الجرائم الدتصلة 2009/08/05الدؤرخ في 09-04القانوف رقم 
تقنية تتمثل في مراقبة  وأسالبوالاتصاؿ ومكافحتها، والذي أتى بإجراءات  بتكنولوجيات الإعلاـ

الدعلوماتية  الدعتقاتوحجز (، 04دة )الدا وتفتيش الدنظومة الدعلوماتية( 04 )الدادة الإلكتًونيةالاتصالات 
بإنشاء الذيئة الوطنية للوقاية من الجرائم  زائريزيادة على ذلك أيضا قاـ الدشرع الج( 07و،06الدادتتُ )

الدتصلة بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتها، وذلك بهدؼ تنسيق ومساعدة السلطات القضائية 
 .2مات وإلصاز الخبراتفي التحريات بدا في ذلك بذميع الدعلو 

 

                                       
 2015-2014سياسية، جامعة الدسيلة، .الحقوؽ والعلوـ ال طاىري عبد الدطلب، الاثبات الجنائي بالأدلة الرقمية، مذكرة ماستً في الحقوؽ، كلية  1
 40ص
الدتصلة بتكنولوجيات  للوقاية من الجرائم . يتضمن القواعد الخاصة2009أوت سنة  05الدوافق  1430شعباف عاـ  14الدؤرخ في  04-09رقم  انوفق  2

 الإعلاـ والاتصاؿ ومكافحتها
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 المبحث الثاني: خصوصية إجراءات تحصيل الدليل الجنائي الرقمي 

سنتطرؽ في ىذا الدبحث الذ التقسيمات الفقهية للدليل الجنائي الرقمي والاجراءات التقليدية 
 والحديثة لاستخلاص الدليل الجنائي الرقمي 

 التقسيمات الفقهية الدليل الرقمي المطلب الأول:

را لحداثة ظسة شاملة ودقيقة للأدلة الجنائية الرقمية نرا يتطرؽ أغلب فقهاء القانوف الجنائي إلذ دلد
ىذا النوع من الأدلة وبيئتو التي بستاز بالتطور الدستمر، وبالرغم من ذلك نشتَ إلذ لزاولة فقهية قسمت 

 1:الدليل الرقمي إلذ أربع تقسيمات وىي

 المتعلقة بجهاز الكمبيوتر وشبكاتوالأدلة الرقمية الفرع الأول: 

وىي سلوؾ غتَ إنساني يشكل فعل غتَ مشروع على أجهزة الكمبيوتر، سواء وقع ىذا الأمر على  
قواعد البيانات الرئيسية، مثل بزريب مكونات الكمبيوتر   الدعنوية، أو الدكونات الدادية لو الدكونات أو

 .كالطابعة

نص موجود بالشبكة مثل  شروع قانونا على أي وثيقة أوغتَ مللا عوىي سلوؾ إنساني يكوف ف
قرصنة الدعلومات وسرقة أرقاـ بطاقات الائتماف، وانتهاؾ الدلكية الفكرية للبرامج وغتَىا فهذا النوع من 

 .الجرائم يتطلب اتصلا بالإنتًنت

ن أجهزة تبادل المعلومات بي وبروتوكولات الأدلة الرقمية المتعلقة بالإنترنتالفرع الثاني: 
 :الشبكة العالمية للمعلومات

وىي سلوؾ إنساني يشكل فعلا غتَ مشروع قانونا، يقع على آلية نقل الدعلومات بتُ مستخدمي 
الشبكة العالدية للمعلومات، مثل جرائم الدخوؿ غتَ الدشروع لدواقع لؽنع الدخوؿ إليها، واستخداـ عناوين 

IP للمعلومات وغتَىا غتَ حقيقية للولوج إلذ الشبكة العالدية. 

                                       
 139.ص ،2019، 01العدد11لرلة آفاؽ علمية، المجلد ، "لحق في الخصوصية الدعلوماتية،الدليل الرقمي بتُ حتمية الإثبات الجنائي وا"عيدة بلعابد،   1
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الشبكة  بالجرائم التي ترتكب باستخداـ الكمبيوتر، بحيث لا يعتبر استخداـ الكمبيوتر أو وتتعلق
الإنتًنت في ىذه الجرائم من طبيعة الفعل الجرمي، بل تستخدـ كوسيلة مساعدة  العالدية للمعلومات أو

ف لآخر، وجهاز الكمبيوتر في ىذه الحالة الدخدرات من مكا نقل لارتكاب الجرلؽة مثل غسيل الأمواؿ أو
 .لػتفظ بآثار إلكتًونية لؽكن أف تستخدـ للإرشاد عن الفاعل

 .الدليل الرقمي ستخلاصالإجراءات التقليدية لاالمطلب الثاني: 

قوـ بدراسة الإجراءات التقليدية والدتمثلة في التفتيش والدعاينة والخبرة، وذلك نسفي ىذا الدطلب 
  .باشرة بالدليل الرقميلعلاقتها الد

 الفرع الأول: التفتيش:

 أولا: مفهومػػػػو

ب ما يكشف عن أدلة مادية تؤيد في نسب لنو في الغايعد التفتيش من أىم اجراءات التحقيق لأ
او  ث في مكنوف سر الأفراد على دليل للجرلؽة الدرتكبةحالجرلؽة إلذ الدتهم، فعرؼ بصفة عامة بأنو :"الب

ليل.." وبالنسبة للفقو الفرنسي فقد عرفو بانو :"البحث الدقيق لكل عناصر الأدلة التي البحث عن الد
لؽكن استخدامها في الدعوى الجزائية والتي بذري على مسكن الدتهم"، منو يتضح لنا أف التفتيش ما ىو 

يتعارض إلا وسيلة اجرائية تستهدؼ ضبط أشياء تتعلق بالجرلؽة وتفيد في كشف حقيقتها إلا أف ذلك 
 1.مع الطبيعة غتَ الدادية للدليل الرقمي

الدتعلق بالقواعد الخاصة  04-09من القانوف  05الدشرع الجزائري من خلاؿ نص الدادة إف موقف 
إذ نص صراحة من خلاؿ الدادة  للوقاية من الجرائم الدتصلة بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتها،

الحاسب الآلر، بحيث لغوز للسلطات القضائية الدختصة، وكذا ضباط السابقة الذكر على تفتيش أنظمة 

                                       
، 2017، الأولذ، دار الفكر الجامعي، مصر، الطبعة (دراسة مقارنة) الجوانب الإجرائية لجرائم الأنتًنت في مرحلة جمع الاستدلالات بيلة ىبة ىرواؿ،  1
     .223ص
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 عن بعد إلذ منظومة تيش ولوفالشرطة القضائية في إطار قانوف الإجراءات الجزائية الدخوؿ بغرض الت
 1جزء منها وكذا الدعطيات الدعلوماتية الدخزنة فيها، وأيضا منظومة بززين معلوماتية معلوماتية أو

نظاـ الدتهم بنظاـ آخر موجود في مكاف آخر داخل الدولة حيث نص الدشرع في  في حالة اتصاؿ
جزء  على أنو في حالة تفتيش منظومة معلوماتية أو 04-09من القانوف  05الفقرة الثانية من الدادة 

نة للظن بأف الدعطيات الدرجوة لسز  منها وكذا الدعطيات الدعلوماتية الدخزنة فيها وكانت ىناؾ أسباب تدعو
في منظومة معلوماتية أخرى وأف ىذه الدعطيات لؽكن الدخوؿ إليها انطلاقا من الدنظومة الأولذ، لغوز 

جزء منها بعد إعلاـ السلطة القضائية الدختصة مسبقا  بسديد التفتيش بسرعة إلذ ىذه الدنظومة، أو
 .2بذلك

جاز الدشرع الجزائري في  حالة اتصاؿ نظاـ الدتهم بنظاـ موجود في مكاف آخر خارج الدولة أفي
كانت خارج إقليم الدولة  السابقة الذكر تفتيش الأنظمة الدتصلة حتى ولو 05الفقرة الثالثة من الدادة 

وذلك بدساعدة السلطات الأجنبية الدختصة طبقا للاتفاقيات الدولية ذات الصلة ووفقا لدبدأ الدعاملة 
 .بالدثل

 3:الرقمية التي كانت لزل التفتيشوىناؾ طريقتتُ لضبط الدعلومات والأدلة 

وتتحقق عن طريق نسخ وبرميل البيانات والدعطيات لزل البحث على دعامة  :أ/ الطريقة الأولى
تكوف قابلة للضبط والوضع في أحراز لستومة  (الأقراص الدمغنطة، بطاقات الذاكرة، الدودـ)بززين مادية 

ا تكتشف السلطة التي تباشر التفتيش في منظومة وىذا ما نص عليو الدشرع الجزائري بالقوؿ:" عندم
مرتكبيها وأنو ليس من الضروري حجز   ت لسزنة تكوف مفيدة في الكشف عن الجرائم أوامعلوماتية معطي

كل الدنظومة يتم نسخ الدعطيات لزل البحث وكذا الدعطيات اللازمة لفهمها على دعامة بززين إلكتًونية 
                                       

 .يتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتها 1430شعباف عاـ  14الدؤرخ في  04-09قانوف رقم   1
باتنة، كلية الحقوؽ والعلوـ ، جامعة الحاج لخضر، رسالة ماجستتَ، آليات البحث والتحري عن الجرلؽة الدعلوماتية في القانوف الجزائري، نعيم سعيداني  2

 .149ص  ػ 2013 السياسية،
 .مكافحتهاو الاتصاؿ و الدتعلق بالقواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيات الإعلاـ  04-09من القانوف  07و 06لدادة  3
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،كما أف الدشرع عالج  "وفقا للقواعد الدقررة في قانوف الإجراءات الجزائية قابلة للحجز، والوضع في أحراز
إشكالية صعوبة ضبط النظاـ كلو لا سيما إذا ما كاف الحاسوب ليس حاسوبا شخصيا وإلظا جزء من 
شبكة معقدة إذ سمح بنسخ الدعطيات لزل البحث وكذلك الدعطيات اللازمة لفهمها على دعامة بززين 

 .ابلة للحجزإلكتًونية ق

وتتحقق من خلاؿ استعماؿ تقنيات وتدابتَ الحماية الفنية كالتشفتَ والتًميز،  :ب/ الطريقة الثانية
ضبط الدعلومات لأسباب تقنية، كما يتم اللجوء إلذ تعطيل  وبرامج منع الكتابة، في حالة استحالة

لدعطيات تتضمن خطرا على لزوىا بعد أخذ نسخة منها في حالة ما إذا كانت ا تشغيل الدعطيات أو
 .النظاـ العاـ والآداب العامة كالبرامج التي برتوي على فتَوسات

 :للتفتيش في البيئة الرقميةوالموضوعية  الشروط الشكليةثانيا: 

دؼ إلذ برقيق مصلحة العدالة في ضماف صحة الإجراءات التي تتخذ ته إف القواعد الشكلية لا
ولعل أبرز  بالإضافة إلذ مقتضيات الإجراء سياجا لػمي الحريات الفرديةلجمع الأدلة فحسب، وإلظا تقيم 

 1ىذه الشروط ىي

 :للتفتيشالشروط الشكلية -1

غتٍ عن البياف أف التفتيش فيو إطلاع على :إجراء التفتيش بحضور أشخاص معينين بالقانون -أ
ية مطالعة التشريعات اك فإنو ومن أسرار الغتَ التي بررـ أغلب التشريعات الإجرائية الإطلاع عليها، لذل

، شهودا الدقارنة لصد أف بعضها أوجب حضور عملية التفتيش الذي بذريو الضبط القضائية الدشتبو فيو أو
حالات معينة، وأجازت في أحواؿ  تشريعات أخرى حضور أشخاص معينتُ في القانوف في وأوجبت

 .تت بساما عن التعرض لذذا الشرطسك أخرى إجراء التفتيش دوف حضور أحد، وىناؾ تشريعات

 
                                       

 47ص، ،علي حسن الطوالبة، الدرجع السابق 1
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 :الميعاد الزمني لإجراء التفتيش في البيئة الرقمية-ب

في  التشريعات الإجرائية في وقت تنفيذ التفتيش، فمنها ما لػظر تفتيش الدساكن ليلا إلا اختلفت
 لاختيار لتفتيشذا الإجراء بوقت معتُ وترؾ الأمر لتقدير القائم بابه أحواؿ معينة، ومنها لد يقيد القياـ

 . الوقت الدلائم لتنفيذه ضمن الددة ا﵀ددة بالإذف

والدشرع الجزائري ذىب إلذ حضر تفتيش الدساكن وما في حكمها في أوقات معينة وحدد ميقات 
ستثنائية لغوز اوىناؾ حالات ، تنفيذ ىذا الإجراء من الساعة الخامسة صباحا إلذ الساعة الثامنة مساءا

ىذا الديقات ويصح إجراؤه في أي ساعة من ساعات الليل والنهار عندما يتعلق الأمر فيها الخروج عن 
 من قانوف العقوبات الدرتكبة في أماكن معينة 348إلذ  342بالتحقيق في الجرائم الدنصوص عليها بالدواد 

 .أوفي حالة رضا صاحب الدسكن صراحة

لؽكن برديد القواعد الدوضوعية لتفتيش  :الشروط الموضوعية للتفتيش في البيئة الرقميةثانيا: 
  :نظم الحاسوب والتي تعد الضوابط اللازمة لإجراء تفتيش صحيح في ما يلي

التحقيق  إف سبب التفتيش في القواعد العامة بوصفة إجراء من إجراءات :وجود سبب للتفتيش/1
فيها، وتوافر  لدسالعةا أو بهارتكااعدة أشخاص ب اـ شخص أوقدوإ (جنحة جناية أو)وقوع جرلؽة  ىو

وبناء عليو وتطبيقا  ،غتَه أمارات وقرائن قوية على وجود أشياء في كشف الحقيقة لدى الدشتبو فيو أو
ضرورة وقوع جرلؽة من  - :يعتٍ ذا النوع من الجرائمبه على الجرائم الدعلوماتية فإف سبب التفتيش الدتعلق
نصوص التجریم والعقاب طبقا لدبدأ شرعية الجرائم الجرائم الدعلوماتية التي نص عليها الدشرع في 

في قانوف  -الفصل السابع- صاالحاصل في التشريع الجزائري الذي أدرج  فصلا خا والعقوبات، كما ىو
على نظم الدعالجة الآلية للمعطيات، ذلك أف التفتيش الذي يقع من أجل فعل  الاعتداءالعقوبات لجرائم 

ذا به تكوف ىذه الجرلؽة قد وقعت فعلا فلا لغوز القياـ بالإضافة إلذ أف لا يشكل جرلؽة يعتبر باطلا،
ا ستقع بالفعل، إلا انهقامت التحريات والدلائل الجدية على  الإجراء لضبط أدلة في جرلؽة مستقبلية ولو
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اء جاز إمكانية اللجوء الذ إجر أ ف الدشرع قدألصد 1 04/09القانوف  من 05وبالرجوع الذ نص الدادة أنو 
 .2تفتيش النظاـ الدعلوماتي

يقصد بدحل التفتيش الدستودع الذي لػتفظ فيو الشخص بالأشياء التي  :تحديد محل التفتيش/ 2
نظاـ الدعالجة الآلية بكل مكوناتو الدادية والدعنوية  تتضمن سره، ولزل التفتيش في الجرائم الدعلوماتية ىو

فتيش ىذه الدكونات يتوقف على طبيعة الدكاف وشبكات الإتصاؿ كما سبق شرحو وبيانو. وحكم ت
الدوجود فيو، فيما إذا كاف من الأماكن العامة أـ من الأماكن الخاصة، وتكمن ألعية التفرقة ىنا في أف 
ىذه الكيانات في الأماكن الخاصة يكوف لذا حكم تفتيش الدساكن بنفس الضمانات الدقررة قانونا سيما 

من قانوف 44سلطات القضائية الدختصة وىوما نصت عليو الدادة إشتًاط الإذف بالتفتيش من ال
الإجراءات الجزائية أنو لا لغوز لضباط الشرطة القضائية الدخوؿ إلذ الدساكن وإجراء التفتيش إلا بإذف 
مكتوب من وكيل الجمهورية أومن قاضي التحقيق، وىذه الضمانة خاصة بجميع الجرائم بدا فيها الجرائم 

شريعات تأما التفتيش الواقع على مكونات الحاسوب الدوجودة في الأماكن العامة فإف أغلب ال الدعلوماتية.
بذيز لرجاؿ الضبطية دخوؿ ا﵀اؿ العامة الدفتوحة للجمهور كمقاىي الأنتًنت من أجل مراقبتها والتأكد 

رتو لزكمة وىوما أق من إحتًامها للأخلاؽ والآداب العامة بكل سهولة دوف حاجة لإذف بالتفتيش
النقض الدصرية بإعتبارىا أف الإذف بالتفتيش لا يصح إصداره إلا لضبط جرلؽة واقعة بالفعل وترجحت 

 3.نسبتو

 تحديد مجال الإذن بالتفتيش-ج 

فإف صياغة الإذف بالتفتيش الخاص بالبيئة الرقمية وحتى تنفيذه يشكلاف برديات كبتَة إذ أف الدادة  
ىائلة من البيانات الأخرى التي لا تناسب الدوضوع قيد التحقيق، لذلك فإنو الدطلوبة قد بزتلط بكميات 

                                       
لوقاية من الجرائم الدتصلة بتكنولوجيا الاعلاـ والاتصاؿ ، يتضمن القواعد الخاصة ل2005أوت  5مؤرخ في  04-09القانوف رقم من   05الدادة  - 1

 2009اوت  16بتاريخ  47ومكافحتها، صادر في الجريدة الرسمية العدد 
 0.8علي حسن لزمد الطوالبة، الدرجع السابق ص 2
 81.علي حسن لزمد الطوالبة، الدرجع السابق ص 3
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لا يستقيم الأمر مع مبدأ الخصوصية أف يطلع ضابط الشرطة القضائية على جميع البيانات الشخصية 
 .1الدوجودة بالحاسوب، كما أف ضبط النظاـ برمتو قد يسبب خسارة غتَ واجبة للمشتبو فيو

 عاينػة لماالفرع الثاني: 

 أولا: مفهومو 

وتعرؼ في علم التحقيق الجنائي "مشاىدة الدكاف الذي ارتكبت فيو الجرلؽة وعمل وصف شامل 
 2بالتصوير لإثبات حالتو بالكيفية التي تركها بها الجاني بالرسم التخطيطي أو لو، سواء بالكتابة أو

وماتية، وسبب ذلك أف الجرلؽة البعض يرى أف دور الدعاينة يتضاءؿ في الكشف عن الجرلؽة الدعل
التقليدية بذري غالبا على مسرح جرلؽة بزلف آثار مادية، وىذا الدسرح يعطي المجاؿ أماـ جهة البحث 
والتحري في الكشف عن غموض الجرلؽة، على عكس مسرح الجرلؽة الدعلوماتية الذي يتضاءؿ فيو دور 

التلاعب في الأدلة  إمكانيةبالإضافة إلذ  ثار مادية،الدعاينة، بسبب أف الجرلؽة الدعلوماتية قلما بزلف آ
 3.إتلافها الجنائية الرقمية عن بعد عن طريق لزوىا أو

مع مسرح الجرلؽة الدعلوماتية على أنو  نبغي على الفنيتُ القائمتُ على عملية الدعاينة، التعامل
 4:مسرحاف

ولؽكن أف  ية للحاسب الآلر،ويشمل ىذا الدسرح جميع الدكونات الداد: مسرح تقليدي )مادي(
 .ؽار أو  وسائط بززين رقمية، أو لػتوي على آثار مادية مثل بصمات الجاني أو

                                       
 83.علي حسن لزمد الطوالبة، الدرجع السابق ص 1
 149ص  2009ف التحقيق الجنائي في الجرائم الإلكتًونية، الطبعة الأولذ، دار الفكر الجامعي، مصر ،. لشدوح إبراىيم ،ؼ خالد  2
 217بيلة ىبة ىرواؿ، الدرجع نفسو، ص .ن  3

، ئرا)دوف دار نشر(، الجز ، عدد الأوؿئري"، لرلة الندوة للدراسات القانونية، الافي التشريع الجز  الإلكتًونيةفاطمة زىرة بوعناد ،"مكافحة الجرلؽة  4
 68. ص2013،
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ولػتوي  ويقع داخل العالد الافتًاضي )الرقمي( لجهاز الحاسب الآلر،: مسرح افتراضي )رقمي(
 على جميع الدعلومات والبيانات الرقمية الدخزنة فيو والتي تفيد في التحقيق

 القيام بإجراء المعاينةوأثناء  الإجراءات والخطوات الفنية المتخذة قبل: ثانيا

ءات والخطوات برضتَية، غرضها تهيئة الوسائل البشرية والدادية للقياـ اعادة ما تكوف ىذه الإجر 
ء الدعاينة، ويتم ذلك بإعداد خطة عمل برتوي على إعداد شامل للأدوات الدستعملة في الدعاينة، ابإجر 
يم الدهاـ بتُ الفنيتُ القائمتُ على ىذا الإجراء ،بالإضافة إلذ توفتَ معلومات مسبقة عن مكاف وتقس

الجرلؽة وعن نوع وعدد الأجهزة الدراد معاينتها، وذلك لتحديد إمكانيات التعامل معها فنيا من حيث 
لغب في ىذا الدرحلة  الضبط والتأمتُ وحفظ الدعلومات، وتأمتُ التيار الكهربائي بذنبا لتلفها كما أنو

 1الأجهزة والبرامج للاستعانة بها في الفحص والتشغيل وفك التشفتَ الضرورية من الاحتجاجاتتوفتَ 

الدعاينة  راءالتحضتَية التي سبق ذكرىا، يقوـ الفنيوف القائموف على إج راءاتبعد القياـ بالإجكما 
لتًكيز على تصوير الأجزاء الخلفية لو ومراعاة مع ا بتصوير جهاز الحاسب الآلر وكافة مكوناتو الدادية،

زيادة على ذلك، القياـ بدلاحظة وإثبات حالة ، تسجيل وقت وتاريخ ومكاف التقاط كل صورة
وأيضا التحفظ على لزتويات سلة  التوصيلات والكابلات الدتصلة بكل ملحقات الحاسب الآلر،

 .2ائط والأقراص الدضغوطة وفحصهاالدمزقة، وكذا الشر  الدهملات من الأوراؽ الدلقاة أو

بعد ذلك يتم البحث في جهاز الحاسب الآلر بعد تشغيلو طبعا عن الآثار الرقمية التي خلفها 
وفي ىذه الدرحلة  الدستخدـ، وذلك باستعماؿ كافة الوسائل التقنية كالدخوؿ إلذ السجلات والدلفات،

 الإنتًنت بذنبا لتلف الدليل الجنائي الرقمي أولغب تعطيل حركة الاتصالات السلكية واللاسلكية بشبكة 

                                       
"، المجلة ة الدليل الدستخلصدعطيات ولزمد رضواف ىلاؿ "،كيفية التعامل التقتٍ والآمن مع أوعية الجرلؽة الرقمية في مسرح الجرلؽة لضماف حيكاظم لزمد  1

 .45، ص2014، السعودية، 3لمجلد ، 5العربية الدولية للمعلوماتية، العدد 
 46ص   ، الدرجع نفسو،ظم لزمد عطيات ولزمد رضواف ىلاؿكا  2 
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بيانات رقمية، لغب مراعاة قواعد برريز  التلاعب بو وبزريبو عمدا عن بعد، وفي حالة ضبط معلومات أو
 الأدلة الجنائية الرقمية، والتي تتطلب بززينها عناية فائقة للدعائم مادية وفحصها واستعمالذا لاحقا

 الخبرةالفرع الثالث: 

ا﵀قق لدساعدتو في تكوين عقيدتو  رؼ الخبرة بأنها تلك الاستشارة التي يستعتُ بها القاضي أوتع
رأي فتٍ  دراية علمية خاصة، إذف ىي في لرملها تقرير أو الدسائل التي لػتاج تقديرىا إلذ معرفة أو لضو

 .1صادر عن الخبتَ في أمر من الأمور الدتعلقة بالجرلؽة

غتَىا من المجالات الأخرى  العلمية أو فنيا في لراؿ من المجالات الفنية أويعد الخبتَ شخص لستص 
والاستعانة بو في لراؿ الجرلؽة الدعلوماتية ضروري جدا لأف عملية استخلاص الدليل الرقمي تتطلب مهارة 

 .ودراية كبتَة في لراؿ الحاسب الآلر

زائري بتنظيم أعماؿ الخبرة وكيفية اللجوء ونظرا لطبيعة عمل الخبتَ في ىذا المجاؿ، اىتم الدشرع الج
، بالإضافة 2من قانوف الإجراءات الجزائية الجزائري156إلذ الدادة  143إليها وذلك من خلاؿ الدواد من 

الدتضمن القواعد الخاصة للوقاية من الجرائم  04-09في فقرتها الأختَة من القانوف رقم  05إلذ الدادة 
 .ـ والاتصاؿ ومكافحتهاالدتصلة بتكنولوجيات الإعلا

وعليو نظرا لذذا نرى أنو دائما ىناؾ حاجة ماسة إلذ خبراء وفنيتُ من أجل القياـ بالعديد من الدهاـ 
إعادة بذميع الدليل  التأكد من عدـ العبث بالدليل، أو التقنية كالكشف عن الأدلة الرقمية وبرليلها، أو

 3من الدكونات الدادية للحاسب الآلر وإصلاحو

                                       
 71فاطمة زىرة بوعناد، الدرجع السابق، ص  -1
الدتضمن قانوف الاجراءات الجزائية معدؿ ومتمم حسب آخر تعديل  1966يونيو  08الدؤرخ في  155-266من الأمر رقم  156إلذ  1435الدواد  -2

 .2021غشت  26الدؤرخة في  65، ج.ر رقم 2021غشت  25الدؤرخ في  11-21لو بالأمر رقم 
 302.خالد لشدوح ابراىيم، الدرجع السابق، ص  -3



 ماىية الدليل الجنائي الرقمي                                                             الفصل الأول
 

30 
 

ا لا شك فيو عند قياـ الخبتَ بدزاولة مهامو، لغب أف تتوفر لرموعة من الضوابط القانونية والفنية، لش
من قائمة الخبراء الدعدة سلفا ،وىوما نصت عليو الدادة  اختارهفأما الضوابط القانونية ىي أف يتم 

المجالس القضائية بعد  ، بحيث لؼتار الخبراء من الجدوؿ الذي تعدهزائيةالج راءاتمن قانوف الإج144
أف بزتار بقرار مسبب  استثنائيةاستطلاع رأي النيابة العامة...واستثناء لغوز للجهات القضائية بصفة 

خبراء ليسوا مقيدين في أي من ىذه الجداوؿ، ولغب على الخبتَ أيضا أف يكوف قد أدى اليمتُ القانونية 
من نفس قانوف، وذلك بأف 145عليو الدادة وذلك لكي لا يتًتب على عملو البطلاف، وىوما نصت 

 1لػلف الخبتَ الدقيد لأوؿ مرة بالجدوؿ الخاص بالمجلس القضائي لؽينا أماـ ذلك المجلس

التحقيق والقضاء ولسائر السلطات الدختصة بالدعوى  ا تنتَ الطريق لجهةانهتكمن ألعية الخبرة في 
من قانوف 156إلذ 143أعماؿ الخبرة من الدواد الدشرع الجزائري بتنظيم  اىتمالجزائية، لذلك فقد 

أنو لجهات 143الإجراءات الجزائية وإعتبارىا من إجراءات البحث عن الدليل حيث نصت الدادة 
 الحكم عندما تعرض لذا مسألة ذات طابع فتٍ أف تأمر بندب خبتَ إما من تلقاء نفسها أو التحقيق أو

 .ب من الخصوـبناء على طلب من النيابة العامة وإما بطل

وإذا كانت الإستعانة بخبتَ فتٍ في الدسائل الفنية البحتة في الجرائم التقليدية أمر واجب على جهات 
التحقيق، فهي أوجب في لراؿ إستخلاص الدليل الرقمي لإثبات الجرائم الدعلوماتية حيث تتعلق بدسائل 

بالنسبة لذا بالوسائل  عجز عن جمع الأدلةفنية آية في التعقيد، يصعب على ا﵀قق أف يشق طريقة فيها وي
وسلطات التحقيق عموما تستعتُ  منذ ظهور الجرائم الدعلوماتية فإف الضبطية القضائية (الأخرى للإثبات،

بأصحاب الخبرة الفنية الدتميزة في لراؿ الحاسب الآلر والدنظومات الدعلوماتية وذلك بغرض كشف 
مساعدة ا﵀قق في إجلاء جوانب الغموض في  عليها، أو غموض الجرلؽة وبذميع أدلتها والتحفظ

وأعماؿ  الاستدلالاتالتحقيق ويلاحظ أف لصاح  العمليات الإلكتًونية الدقيقة ذات الصلة بالجرلؽة لزل
وبزصص ىؤلاء الخبراء، فإجراـ الذكاء والفن لا يكشفو ولا  نا بكفاءةتهالتحقيق في ىذه الجرائم يكوف مر 

                                       
 304ص، 2012 أركاف الجرلؽة وطرؽ إثباتها في قانوف العقوبات الجزائري، دار الخلدونية، الجزائر، إبراىيم بلعليات،  1
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ألعية الإستعانة بالخبتَ في لراؿ الجرائم الدعلوماتية عند غيابو فقد تعجز  وتبرز ن لشاثلتُ،يفلو إلا ذكاء وف
الضبطية في كشف غموض الجرلؽة لنقص الكفاءة والتخصص اللازمتُ للتعامل مع الجوانب التقنية 

 الجهل أو واسطتها الجرلؽة، وىوما قد يؤدي إلذ تدمتَ الدليل ولزوه بسببارتكبت والتكنولوجية التي 
والدشرع الجزائري لد يتخلف عن ىذه التشريعات حينما أشار في الدادة ،  الإلعاؿ عند التعامل معو

الدتضمن القواعد الخاصة بالوقاية من الجرائم الدتصلة  04/09الفقرة الأختَة من القانوف 05
الدنظومات الدعلوماتية ومكافحتها أنو لؽكن للسلطات الدكلفة بتفتيش  والاتصاؿبتكنولوجيات الإعلاـ 

بالتدابتَ الدتخذة لحماية الدعطيات  تسختَ كل شخص لو دراية بعمل الدنظومة الدعلوماتية لزل البحث أو
 1ا وتزويدىا بكل الدعلومات الضرورية لإلصاز مهمتهاتهتتضمنها قصد مساعد الدعلوماتية التي

 ائي الرقمي المطلب الثالث : الإجراءات الحديثة لاستخلاص الدليل الجن

بزوغ  أدى التقدـ العلمي الذائل في لراؿ تقنيات الدعلومات إلذ إحداث ثورة إلكتًونية أدت إلذ
الدعلوماتية وتتجلى  فجر ظاىرة إجرامية جديدة باتت تعرؼ اليوـ باسم الجرلؽة الإلكتًونية أو الجرلؽة

في الغالب سوى دقائق   يستغرؽخطورة الجرلؽة الإلكتًونية في سهولة ارتكابها، ذلك أف تنفيذىا لا
 .معدودة، كما أف الجانب باستطاعتو لزو آثار جرلؽتو بيسر وسهولة

يلجؤوف إلذ  لذ ما سبق أف مرتكبي ىذه الجرائم وبالذات في لراؿ الجرلؽة الدنظمة غالباً ماإبالإضافة 
باستخداـ شيفرات سرية،  هابززين البيانات الدتعلقة بأنشطتهم الإجرامية في أنظمة إلكتًونية يتم برصين

 .الأمر يثتَ مشكلات معقدة في جمع أدلة الجرلؽة وإثباتها

 الفرع الأول: الوسائل الاجرائية الحديثة لاستخلاص الدليل الرقمي

 :  وتتمثل في العناصر التالية

  
                                       

 97ع الجزائري، جامعة الجلفة ص مواجهة الجرلؽة الدعلوماتية في التشري عطا ا﵁ فشار،  1
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 التسربأولا: 

أدى إلذ ظهور  ة خاصةإف التطور الذائل الذي عرفو العالد مؤخرا بصفة عامة والمجتمع الجزائري بصف
الدشرع الجزائري منظومة  بعض الجرائم الدستحدثة الخطتَة التي تهدد استقراره وكيانو، و﵀اربتها اعتمد

أدخل  20/12/2006الدؤرخ في  22-06قانونية جديدة بتعديلو لقانوف العقوبات بدوجب القانوف 
  .فيها تقنيات جديدة للبحث والتحري عنها ومن بينها التسرب

الدساس  والتسرب يعتبر إجراء خطتَ لكونو يعد اختًاقا في أوساط المجموعات الإجرامية وكذا
علمهم بهدؼ إثبات  بخصوصية الأفراد وحرياتهم عن طريق استعماؿ ىوية مستعارة للعوف الدتسرب دوف

فرد، ىذا الدصلحة الخاصة لل والكشف عن الجرائم ومرتكبيها، وبالتالر تم تغليب مصلحة المجتمع على
 .1ويبقى الدليل الدستمد من ىذا الأسلوب غتَ كاؼ في غياب أدلة أخرى تدعمو

 اعتراض الاتصالات الالكترونيةثانيا: 

أصبحت الأساليب التقليدية في البحث والتحري عدلؽة الجدوى بسبب استغلاؿ منفذي الإجراـ 
ت من الضروري الاستعانة بالوسائل الحديثة التقنيات العلمية الحديثة في تنفيذ أغراضهم الإجرامية، وقد با

لكشف الجرلؽة والبحث عن مرتكبيها مثل اعتًاض الدراسلات، وتسجيل الأصوات، والتقاط الصور، 
وأخضعها لمجموعة من الضوابط لضماف عدـ الدساس بحرمة الحياة  زائريوىي وسائل أخذ بها الدشّرع الج

 2.الخاصة

زنة من قبيل البيانات الساكنة، حيث تشتمل الاتصالات تعد الاتصالات الالكتًونية الدخ
الإلكتًونية الدخزنة على ما يتم تداولو عبر البريد الإلكتًوني، الرسائل الصوتية غتَ الدفتوحة لدى مزود 

                                       
ص ، 2016مارس ،1سمتَة عابد، مدى حجية الدليل الدستمد من التسرب في الإثبات الجنائي، لرلة العلوـ الانسانية، المجلد السادس عشر، العدد ،  1

213 
 ،2لرلة تواصل، المجلد الحادي والعشروف، العدد، الجزائريةلزلق جميلة، اعتًاض الدراسلات، تسجيل الأصوات والتقاط الصور في قانوف الإجراءات الجزائية   2

 .174ص ، 2015
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تلك البيانات تعالج  الخدمة، وتتعلق البيانات الدعلوماتية لزل الاعتًاض بالبيانات الدتعلقة بالدرور أي
التي بسر عن طريق نظاـ معلوماتي، ىذا الأختَ الذي يعد أساسيا في سلسلة الاتصالات  الاتصالات
 1.الإلكتًونية

 .الوسائل المادية الحديثة لجمع الأدلة الرقميةالفرع الثاني: 

برامج ذات طبيعة تقنية يتم استخدامها في التحقيق بغرض  تعد الوسائل الدادية عبارة عن أدوات أو
 :  رلؽة وبرديد مرتكبها، ومن بتُ ىذه الوسائل لصدإثبات وقوع الج

 IP/TCP :استخدام بروتوكول أولا: 

 User)ويعتبر من أىم وأشهر البروتوكولات الدستخدمة في شبكة الأنتًنت ويتكوف من: بروتوكوؿ
Datagsam protocol/UDP) بروتوكوؿTransmission Control protocol/TCP) ،

ومن لشيزات ىذه البروتوكولات أنها تقوـ بالتعاوف فيما بينها بنقل  Internet )( ،(protocol/IPبروتوكوؿ
 2(TCP/IP with OSI).الدعروؼ باسم  الدعلومات الخاصة بالدستخدـ وفقا لنظاـ ىيكلة تبادؿ الدعلومات

كما يعتبر عنواف الأنتًنت الدسؤوؿ عن تراسل حزـ البيانات عبر شبكة الأنتًنت وتوجيهها إلذ 
لػدد  يتواجد بكل جهاز مرتبط بالأنتًنت، ويتكوف من أربعة أجزاء حيث أف الجزء الرابع فها وىوأىدا

جهاز الحاسوب الذي تم منو الإتصاؿ، وعليو في حالة اقتًاؼ إحدى الجرائم يكوف من السهل التعرؼ 
  3على رقم الجهاز الذي تم من خلالو ارتكاب العملية وبالتالر برديد الجاني

                                       
د الأوؿ، عايدة بلعباد، الدليل الرقمي بتُ حتمية الإثبات الجنائي والحق في الخصوصية الدعلوماتية، لرلة آفاؽ علمية، المجلد الحادي عشر، العد  1

 141ص.2018،
، رسالة ماجيستتَ، جامعة نايف العربية للعلوـ الأمنية، -دراسة برليلية تطبيقية  –إثبات الجرائم الدعلوماتية  سيدي لزمد البشتَ، دور الدليل الرقمي في 2

 73 ص2010السعودية، ،
 304. ص2009الاسكندرية، ، خالد لشدوح ابراىيم، الجرائم الدعلوماتية، الطبعة الأولذ، دار الفكر الجامعي،  3
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 Cookies:ستخدام معلومات الكوكيز اثانيا: 

عن طريق الاتصاؿ بتُ  أداة يتم من خلالذا جمع البيانات التعريفية الخاصة بالدستخدـ تعد الكوكيز
يسجل العديد من الدعلومات التي  ومنو فهو الدستخدـ، والقرص الصلب لحاسب server)) الخادـ

تاريخ إجراءات التعديلات عليو  وقع الإلكتًوني، أوالتحقيق من بينها تاريخ زيارة الد لؽكن أف تساعد في
 1منها، وإضافة إلذ ذلك الاحتفاظ بكلمات السر الخاصة بالدستخدـ عند زيارتو للموقع الانتهاء أو

 Proxy:استخدام معلومات البروكسي ثالثا: 

ستخدـ تلقيو طلبا من الد أساس يعمل البروكسي كوسيط بتُ الدستخدـ والشبكة، وتقوـ فكرتو على
ا﵀لية الدتوفرة لديو، فيتحقق البروكسي فيما إذا كانت Cache) )للبحث عن صفحة ما ضمن ذاكرة

ىذه الصفحة قد جرى تنزيلها من قبل، فيقوـ بإرسالذا دوف الرجوع إلذ الشبكة، أما في حالة عدـ تنزيلها 
 حيث يستخدـ أحد عناوين العالدية من قبل فإنو يعمل كمزود زبوف ويقوـ بإرساؿ الطلب إلذ الشبكة

((IP ومن أىم مزاياه أف ذاكرة ( (cache  الدتوفرة لديو برفظ تلك الدعلومات التي تم تنزيلها، وفي حالة
 2 وجود أي إشكاؿ يتم فحص تلك العمليات ا﵀فوظة والتي بزص الدتهم والدوجودة عند مزود الخدمة

 :استخدام برامج التتبع وكشف الاختراؽرابعا: 

بها إلذ الدستخدـ الذي تم  برامج التتبع بالتعرؼ على لزاولات الاختًاؽ وتقدیم بياف شامل تقوـ
مصمم للعمل في الأجهزة الدكتبية، وعندما يرصد  وىو Hack tracer اختًاؽ جهازه، ومثالو برنامج 

ؼ اقتفاء أثر لزاولة للاختًاؽ يسارع بإغلاؽ منافذ الدخوؿ أماـ الدختًؽ ثم يبدأ بعملية مطاردة تستهد
فهي  الاختًاؽأما برامج كشف ، مرتكب عملية الاختًاؽ، حتى الوصوؿ إلذ الجهاز الدرتكب منو العملية

الحاسب، مع برليلها بحثا عن وجود أي  تقوـ بدراقبة بعض العمليات التي تتم على مستوى الشبكة أو
                                       

1 Steve Bunting and William Wei, Encase Computer forensic, Wiley publishing (inc), United 
States of America , 2006, page 371 
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قوـ بإنذار مدير النظاـ ويسجل إشارة تدؿ على وجود تهديد، وفي حالة اكتشافو لإحدى الإعتداءات ي
 .1الاعتداء البيانات الخاصة بذلك 

 

 

 

 

                                       
 .306صخالد لشدوح ابراىيم، الجرائم الدعلوماتية،   1
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 خاتمة الفصل : 

الدليل الدستخلص من أجهزة الحاسب الآلر وملحقاتو، أومن شبكة  أف الدليل الجنائي الرقمي ىو
الات في الحقيقة عبارة عن لر بززين الدعلومات، وىو أي جهاز آخر لو خاصية الدعالجة أو الإنتًنت، أو

كهربائية، لؽكن بذميعها وبرليلها باستخداـ برامج وتطبيقات خاصة، لتشكل  نبضات مغناطيسية أو أو
 بيانات لستلفة، لؽكن الاعتماد عليها في مرحلة التحقيق وا﵀اكمة لنا معلومات أو

ة ثبوتية ف الدليل الرقمي فرض نفسو كدليل إثبات في المجاؿ الجنائي يتمتع بقو أونتيجة لذذا تبتُ ب
وحجية كافية رغم طبيعتو الخاصة والدعقدة وصعوبة العمل بو وما يتًتب عليو من مشاكل خاصة 

 .الإجرائية منو

 



 

 

 

 

 

 

 

 

 :انيػػػػػالثل ػػػػػالفص
 

 خصوصية حجة الدليل الجنائي الرقمي   
 أمام القضاء الجنائي

 

 
 

 

 



 خصوصية حجة الدليل الجنائي الرقمي أمام القضاء الجنائي                       الفصل الثاني 
 

38 

 مقدمة الفصل :

إدانتو، كما يعد من أىم مواضيع  ق بو براءة الدتهم أويعتبر الإثبات الجنائي الأساس الذي تتحق
إظهار الحقيقة كما وقعت، وبالنسبة للإثبات  الإجراءات الجنائية ذلك أف ىدؼ ىذه الأختَة ىو

إقامة الدليل من أجل الكشف عن الحقيقة التي وقعت بشأف الجرائم التي ارتكبت،  الجنائي فهدفو ىو
وة، وذلك عن طريق الإستعانة بكافة وسائل الإثبات ومنح القاضي وذلك بغية برقيق العدالة الدرج

القضائي القائم على حرية الإثبات، على  الاقتناعالحرية في تقدير الأدلة الدطروحة عليو، عملا بدبدأ 
بدصطلح آخر مبدأ الإثبات  عكس الإثبات في الدواد الددنية الذي يقوـ على نظاـ الأدلة القانونية أو

 .الدقيد

لذلك يعتبر الدليل الجنائي الرقمي من الوسائل الحديثة التي يعتمد عليها القاضي في ابزاذ و 
الحكم الدناسب، من ىذه النقاط وبهدؼ الوصل الذ حجة الدليل الجنائي الرقمي أماـ القضاء  
الجنائي، سنتطرؽ الذ مشروعية وضوابط قبوؿ الدليل الجنائي الرقمي  وشروط مناقشتو ، وسوؼ 

 س أيضا حرية القاضي في الاقتناع بالدليل الرقمي.ندر 
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 المبحث الأول: ضوابط قبول الدليل الجنائي الرقمي

 إلا تطبيق من تطبيقات الدليل العلمي بل وأكثر منو لشا لاشك فيو أف الدليل الرقمي ما ىو
قواعد علمية  لزكم وفق حجية في الإثبات وذلك بدا يتميز بو من موضوعية وحياد وكفاءة، وىو

لذلك في ىذا الدبحث سنتطرؽ الذ مشروعية الدليل الرقمي وشروط ،  حسابية قاطعة لا تقبل التأويل
   مناقشتو إضافة الذ يقينية القاضي الجنائي من الدليل الجنائي الرقمي

 المطلب الأول : مشروعية الدليل الجنائي الرقمي 

انونية بزتص بوصف تطبيق القاعدة القانونية، لتقرر الدشروعية ىي الدطابقة للقانوف، وىي فكرة ق
بالاستناد إلذ أصوؿ تلك القاعدة صحة التطبيق من عدمو، فالدشروعية إذف فطرة قانونية تدور في 

التعبتَ  صحة تصرفات الأؼ ارد والدؤسسات في نظر السلطة من القانوف في برليلو الاجتماعي وىو
الدشروعية ليست لررد صيحة جديدة في العلوـ الجنائية، فإذا   اف،  عن إدارة القائمتُ على السلطة

كاف البعض من الفقهاء يشككوف في دقة مشروعية الإثبات كمبدأ على أساس أنها غتَ مفيدة في 
ـ سلوكيات معينة للحصوؿ على الدليل، فإف البعض االدعوى على احتً  راؼا﵀اكمة بأف لطبر أط

مظهر من مظاىر مبدأ احتًاـ  في الإثبات يعد بدثابة مكمل أوالآخر يرى أف اشتًاط الدشروعية 
 1.الدساواة في إدارة أدلة الإثبات التي تدخل في نطاؽ القانوف الطبيعي

إلذ  دؼته ا التوافق والتقيد بأحكاـ القانوف في إطاره ومضمونو العاـ، فهينهتعرؼ الدشروعية بأ
ومن  م وحقوقهم الشخصية ضد تعسف السلطةتهتقرير ضمانة أساسية وجدية للأفراد لحماية حريا

 الاجتماعيالتطاوؿ عليها في غتَ الحالات التي رخص فيها القانوف بذلك، من أجل حماية النظاـ 
 2. وبنفس القدر برقيق حماية لشاثلة للفرد ذاتو

                                       
 . 126ص2018ات دار الخلدونية، الجزائر، طبعة ،مناصرة يوسف، الدليل الالكتًوني في القانوف الجزائي، منشور   1
 041.ص2008الطبعة الثانية دار النهضة العربية ، ىلالر عبد ا﵁ أحمد، حجية الدخرجات الكومبيوترية في الدواد الجنائية،  2
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جنائي قبل وعليو تعرؼ الدشروعية الإجرائية بأنها: "الأصل في الدتهم البراءة، ولا لغوز ابزاذ إجراء 
 1القضاء وفي حدود الضمانات الدقررة بناء على قرينة البراءة راؼالدتهم إلا بناء على قانوف وبرت إش

 :شروعية الحصول على الدليل الرقميالفرع الأول: م

لابد وأف تكوف مبنية على أدلة مشروعة تم الحصوؿ عليها  إنو من الدقرر أف الإدانة في أي جرلؽة
اىة وإحتًاـ القانوف من طرؼ الجهة الدختصة بجمع الدليل الجزائي بدا يتضمنو نز ؽ والوفق قواعد الأخلا

الحصوؿ  من أدلة مستخرجة من وسائل إلكتًونية، ولا يكوف مشروعا إلا إذا أجرى التنقيب عنو أو
 إقامتو أمامو بالطرؽ التي رسمها القانوف، فمتى ما تم كانت عملية تقدلؽو إلذ القضاء أو عليو أو

الحصوؿ على الدليل خارج ىذه القواعد القانونية فلا يعتد بقيمتو مهما كانت دلالتو الحقيقية وذلك 
لعدـ مشروعيتو، وعلى ىذا الأساس فإف إجراءات جمع الأدلة الرقمية الدتحصلة من الوسائل 

اطلة، وبالتالر ا تكوف بنهالقواعد الإجرائية التي تنظم كيفية الحصوؿ عليها فإ الإلكتًونية إذا خالفت
دانة في الدواد الجنائية. وفي إطار منها ولا تصلح لأف تكوف أدلة تبتٌ عليها الإ بطلاف الدليل الدستمد

الرقمية لصد أف قانوف الإجراءات الجنائية الفرنسي رغم أنو لد يتضمن أي نصوص  مشروعية الأدلة
الفقو والقضاء كانا بجانب ىذا الدبدأ سواء اىة في البحث عن الحقيقة إلا أف نز تتعلق بدبدأ الأمانة وال

في لراؿ التنقيب عن الجرائم التقليدية أـ في لراؿ التنقيب في الجرائم الدعلوماتية، ويشتَ رأي فقهي 
الوسائل العلمية الحديثة في عملية البحث والتحري عن  استخداـفرنسي إلذ أف القضاء قد قبل 

، الأدلة الجنائية ومن بينها الأدلة الرقمية بطريقة شرعية ونزيهةالجرائم برت برفظ أف يتم الحصوؿ على 
أنو إذا كانت بيانات الحاسوب الدسجلة في ملفات الشرطة غتَ قانونية فذلك  اىولندوقد قضي في 

ىذه البيانات وعدـ إمكانية إستخدامها كدليل جنائي بسبب  يؤدي إلذ نتيجة مؤداىا ضرورة لزو
ومن قبيل الادلة غتَ الدشروعة الحصوؿ غلى على دليل رقمي من ،  القانونيةالأدلة غتَ استبعادمبدأ 

ابزاذ  وأخلاؿ اجراء مراقبة الاتصالات دوف اف يكوف لزلا لاذف من السلطة القضائية الدختصة 

                                       
 116ص .1977احمد فتحي سرور، الدشروعية والاجراءات الجنائية، دار النهضة العربية، القاىرة، ،  1
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لشارسة  ترتيبات تقنية من أجل تفتيش منظومة معلوماتية تؤدي إلذ الدساس بالحياة الخاصة للغتَ أو
 الدعنوي في مواجهة الدشتبو فيو من أجل فك شفرة نظاـ من النظم الدعلوماتية أو لدادي أوالإكراه ا

 استخداـالدشروعة أيضا  ويعد من الطرؽ غتَ التحريض على إرتكاب الجرلؽة عن طرؼ الضبطية،
 1 الخداع في الحصوؿ على الأدلة الإلكتًونية الغش أو التدليس أو

لغب على القاضي أف يستمد اقتناعو بالإدانة من أدلة صحيحة  تعتبر مشروعية الدليل الجنائي،
وذلك من خلاؿ ضرورة اتفاؽ الإجراء مع القواعد القانونية والأنظمة الثابتة للمجتمع،  ومشروعة

تقرير الضمانات الأساسية للأفراد وحماية حرياتهم وحقوقهم الشخصية من  والذدؼ من ذلك ىو
ومنو فقاعدة مشروعية الدليل  لات التي رخص القانوف فيها بذلك،تعسف سلطة التحقيق في غتَ الحا

الجنائي لا تقتصر فقط على لررد الدطابقة مع القاعدة القانونية التي ينص عليها الدشرع، بل لغب أيضا 
 2 .عاة إعلانات حقوؽ الإنساف والدواثيق والاتفاقيات الدولية وقواعد النظاـ العاـرام

 زائريالدليل الرقمي في التشريع الج مشروعيةالفرع الثاني: 

ء اقد أخذ بنظاـ الإثبات الحر شأنو شاف الدشرع الفرنسي، فمن خلاؿ استقر  الجزائريالدشرع 
نلاحظ مدى تكريسو لدبدأ الاقتناع الشخصي للقاضي، حيث  الإجراءات الجزائيةنصوص قانوف 

ن طرؽ الإثبات ما عدا الأحواؿ التي بأي طريق مرائم منو على أنو: "لغوز إثبات لج212نصت الدادة 
كما نصت  ..".ينص فيها القانوف على غتَ ذلك، وللقاضي أف يصدر حكمو تبعا لاقتناعو الخاص

أيضا على ىذا الدبدأ بقولذا: " إف القانوف لا يطلب من القضاة أف يقدموا حسابا عن 307الدادة 
رسم لذم قواعد بها يتعتُ عليهم أف لؼضعوا لذا الوسائل التي بها قد وصلوا إلذ تكوين اقتناعهم، ولا ي

كفاية دليل ما، ولكنو يأمرىم اف يسألوا أنفسهم في صمت وتدبر، وأف  على الأخص تقدير بساـ أو

                                       
 186.حسن لزمد الطوالبة، التفتيش الجنائي على نظم الحاسوب والأنتًنت عالد الكتب الحديثة الأردف، ص علي 1

ت المجلد الثاني، أحمد عبد اللاه ىلالر، "حجية الدخرجات الكمبيوترية في الدواد الجنائية )دراسة مقارنة(، في بحوث مؤبسر القانوف والكمبيوتر والإنتًن  2
 409ص .2004جامعة الإمارات العربية الدتحدة، الإمارات العربية الدتحدة، ،الطبعة الثالثة، 
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يبحثوا بإخلاص ضمائرىم في أي تأثتَ قد أحدثتو في إد اركهم الأدلة الدسندة إلذ الدتهم وأوجو الدفاع 
ولكن واستثناء في بعض  ."ذا السؤاؿ الذي يتضمن كل نطاؽعنها ولد يضع لذا القانوف سوى ى

 رائم، بعدـ جواز إثبات بعض الج الإجراءات الجزائيةمن قانوف 212الجرائم ا﵀ددة حصرا في الدادة 
 1(بأي طريق من طرؽ الإثبات وىوما يعتٍ الأخذ بنظاـ الإثبات الدقيد )القانوني

، وبالرجوع إلذ موقف الدشرع ا من الأدلة الجنائية الرقمية، وانطلاقا من نص  زائريلجعلى العموـ
من قانوف الإجراءات الجزائية، والتي أجاز فيها الدشرع إثبات الجرائم بأي طريق من طرؽ 212الدادة 

الإثبات، ومنح القاضي الحرية في تقدير الدليل بناء على اقتناعو الشخصي، لؽكن القوؿ أف الدشرع 
مثل باقي الأدلة الجنائية  نسي من خلاؿ اعتبار الدليل الجنائي الرقميسلك ما سلكو الدشرع الفر 

الأخرى، واف السلطة التقديرية التي يتمتع بها القاضي بستد لتشمل جميع الأدلة الجنائية بدا فيها الأدلة 
ي ما داـ يعتنق حرية الإثبات، والقاض زائريالرقمية أيضا وىذا لا يثتَ إشكالًا بالنسبة للمشرع الج

مطالب فقط باحتًاـ القواعد العامة الدتعلقة بقبوؿ الأدلة الجنائية أماـ القضاء التي تأخذ شكل لزاضر 
تأخذ أيضا شكل تقرير خبرة فنية  اعتًاض الدراسلات مثلا، أو على إثر القياـ بإجراء التفتيش أو

 2 ة الحاسب الآلر وملحقاتو فحص وبرليلا الأدلة الجنائية الرقمية النابذة عن أجهز  بدناسبة معاينة أو

لا لصده  وفي ىذا الصدد فإف الدشرع الجزائري وكغتَه من التشريعات الدنتمية إلذ نظاـ الإثبات الحر
الدليل  عدـ قبوؿ أي دليل بدا في ذلك قد أفرد نصوصا خاصة برظر على القاضي مقدما قبوؿ أو

يتضمن قانوف   لدبدأ حرية الإثبات حيث لد أمر منطقي طالدا أف الدشرع الجزائري يستند الرقمي، وىو
 والاتصاؿ الدتضمن القواعد الخاصة بالوقاية من الجرائم الدتصلة بتكنولوجيات الإعلاـ04/09

مشروعية  ومكافحتها أية أوضاع خاصة وترؾ الأمر للقواعد العامة، ومنها أف الأصل في الأدلة
للأصل، ومن جهة اصطحابا ن حيث الوجود وجودىا ومن ثم فإف الدليل الرقمي سيكوف مشروعا م

                                       
ئري والقانوف الدصري وبعض القوانتُ ابوزيد أغليس، تلازـ مبدا الاثبات الحر بالاقتناع الذاتي للقاضي الجزائي: دراسة برليلية مقارنة بتُ القانوف الجز  1

 110ص 2010ليلة، الجزائر، ،العربية، دار الذدى للنشر والتوزيع، عيم الد
 71طاىري عبد الدطلب، مرجع سبق ذكره، ص  2
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الإثبات إلا إذا كاف  فلا يكوف الدليل مقبولا في عملية أخرى فإنو وطبقا لدبدأ الشرعية الإجرائية
كاف مشروعا بأف تم  مشروعا ذلك أف القاضي لا يقدر إلا الدليل الدقبوؿ ولا يكوف كذلك إلا إذا

 1البحث عنو والحصوؿ عليو وفقا لطرؽ مشروعة

 المطلب الثاني: بلوغ اقتناع القاضي درجة اليقين 

سنتطرؽ في ىذا الدطلب الذ نقطتتُ ىامتتُ لعا ضوابط قبوؿ الدليل العلمي ويقينية القاضي 
  .الجنائي من الدليل

 ضوابط قبول الدليل الرقمي الفرع الأول: 

 تتمثل ضوابط قبوؿ الدليل الجنائي الرقمي من طرؽ القاضي الجنائي في :

إف القاضي الجزائي ليس حرا في تقدير الدليل الرقمي أيا كاف بل  :أدلة رقمية صحيحةأولا: 
حر في تقدير الدليل الرقمي الدقبوؿ في الدعوى ولكي يكوف الدليل صحيحا لا بد من توفر  ىو

شروط لزددة ولوانو متفق على ألعها ضمنيا مع اختلاؼ في بعض ىذه الشروط من تشريع إلذ آخر. 
نظمة الدولية لدليل الحاسوب وضعت الدعايتَ الدطلوبة في الدليل الرقمي وبست الدصادقة عليها فالد

وىذه الدعايتَ  1999خلاؿ الدؤبسر الدولر للبحث الدعلوماتي والجرلؽة التقنية الدنعقد في نوفمبر عاـ 
 2:ىي

 عدـ تغتَ الدليل أثناء ضبطو. -

 .تتم عملية الضبط من قبل شخص مؤىل في الدعلوماتية الشرعية أف - 

                                       
الدتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيات الإعلاـ 2009أوت  5الدوافق لػ 1430شعباف 14الدؤرخ في 04/09قانوف  1

 والاتصاؿ ومكافحتها
والعلوـ الجنائية، كلية الحقوؽ والعلوـ والسياسية، جامعة أكلي  ئية، مذكرة ماستً، بزصص القانوف الجنائيمدربل كریم، الاثبات الرقمي في الدسائل الجزا 2

  78ص 2019لزند اولحاج، البويرة، .
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 جميع النشاطات الدتعلقة بالضبط والوصوؿ والتخزين ونقل الدليل الرقمي، لغب أف تكوف -
 .موثقة ولزفوظة بغرض التدقيق

الدتعلقة بهذا  الإجراءاتأف يكوف الشخص الذي بحوزتو الدليل الرقمي مسئولا عن جميع  -
 الدليل

عن  أف تكوف الجهات الدسؤولية عن ضبط وبززين ونقل الدليل الرقمي والوصوؿ إليو مسؤولية -
 تطبيق ىذه الدبادئ

 .أن يكون الدليل الرقمي قد طرح في جلسة المناقشة -2

اف أىم الضوابط في الإجراءات الجزائية انو لا لغوز للقاضي أف يبتٍ حكمو على أدلة لد تطرح 
ىوما يطلق عليو تسمية وضعية الدليل ومعتٌ ذلك أف يكوف الدليل أصل ثابت للمناقشة في الجلسة و 

لقد كرس مبدأ ضرورة مناقشة ، في أوارؽ الدعوى واف بسنح للخصوـ فرصة الاطلاع عليو ومناقشتو
يعد ضمانة للمتهم، فلا لغوز للقاضي الجزائي  الأدلة في الجلسة في اغلب التشريعات الإجرائية فهو

على ىذا  زائريحكمو إلذ أي دليل لد يطرح للمناقشة والتمحيص ، ولقد كرس الدشرع الج الاستناد في
لا يسوغ للقاضي أف  ".. ؽ... ج. ج التي نصت على أنو:212الدبدأ ضمن الفقرة الثانية من الدادة 

 ،"مامويبتٍ قراره إلا على الأدلة الدقدمة لو في معرض الدرافعات والتي حصلت الدناقشة فيها حضوريا أ
ويتًتب على الإخلاؿ بهذا الشرط بطلاف الحكم الدبتٍ على دليل لد يطرح للمناقشة، أولد تتح 
للخصوـ فرصة إبداء الرأي فيو. وىذا يعتٍ أف الأدلة الرقمية الدتحصلة لإثبات الجرائم الدعلوماتية سواء  

فلمية، كلها ستكوف  مصورات ضوئية أو ص لشغنطة أواأقر  كانت مطبوعة أـ ابزذت شكل أشرطة أو
لزلا للمناقشة عند الأخذ بها كأدلة إثبات أماـ ا﵀كمة، وعلى ذلك فإف كل دليل يتم الحصوؿ عليو 



 خصوصية حجة الدليل الجنائي الرقمي أمام القضاء الجنائي                       الفصل الثاني 
 

45 

من خلاؿ البيئة الإلكتًونية لغب أف يعرض في جلسة ا﵀كمة ليس من خلاؿ ملف الدعوى في 
 .1التحقيق الابتدائي وإلظا يعرض بصفة مباشرة أماـ القاضي

 تخاذل فيما بينها قتناع من الأدلة مجتمعة دون تناقض أوبناء الا -3

إف الأدلة في الدواد الجنائية متساندة متماسكة وتكمل بعضها البعض، فيتكوف اقتناع القاضي من 
إلذ النتيجة التي انتهت إليها  والدنطقبزاذؿ بينها، وتؤدي وفق قواعد العقل  لرتمعة دوف تناقض أو

 .ا﵀كمة

اع القاضي صحيحا لغب أف يكوف مبناه أدلة متسقة فيما بينها وغتَ متعارضة وحتى يكوف اقتن
، بزاذؿ فإف ذلك يؤدي إلذ فسادىا وتؤدي لرتمعة إلذ النتائج الدستخلصة منها، فإذا لحقها تناقض أو

بحيث يصبح الحكم وكأنو بلا أدلة تؤدي إلذ منطوقو، وبالتالر يتًتب عن ذلك بطلانو ، وأيضا إذا 
مصلحة لزققة في التوصل  بدليل واحد فقد كاف للطاعن لحكم الدطعوف فيو في الاستدلاؿ ولوأخطأ ا

إلذ إبطالو، لا ينفيها توافر أدلة صحيحة أخرى غتَه، إذ أف إبطاؿ دليل واحد فحسب يقتضي إعادة 
لباطل في النظري كفاية الأدلة الدعم الإدانة، وذلك لتعذر التعرؼ على مبلغ الأثر الذي كاف للدليل ا

أنها فطنت إلذ أف ىذا الدليل  الوقوؼ على ما كانت تنتهي إليو لو الرأي الذي انتهت إليو ا﵀كمة أو
 2   غتَ قائم بدا يتعتُ معو إعادة النظر في كفاية باقي الأدلة لدعم الإدانة 

 : بلوغ درجة اليقين الفرع الثاني

منها تقليدية  جء كانت الأدلة التي يستنتشرط عاـ حيث أنو سوا إف اليقتُ في أحكاـ ادانة ىو
إذ أف ىذا الأختَ  كلا بد أف يكوف للدليل الرقمي ير قابل للش كة للدليل الرقمي لذلثمستحد أو

                                       
 80 ، صمرجع سبق ذكره ،مدربل كریم  1
 84، ص .نفسورجع الدمدربل كریم،   2
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في صحة اسناد التهمة  كفيكفي الش نساف البراءةالايفسر لصالح الدتهم استناد إلذ مبدأ الأصل في 
 1 إلذ الدتهم حتى يقضى بالبراءة

 قالعقلية عن طري القاضي الجنائي يستطيع الوصوؿ إلذ اليقتُ بالدعرفة الحسية أو واذا كاف
 من القاضي نوعا خر من الدعرفة تستلزـ ، ـ بوقوع الجرلؽة الدعلوماتيةر الجمن خلاؿ والاستنتاج التحليل 

 .وىي الدعرفة العلمية واحاطة بالأمور الدعلوماتية لاثباتلكونو يلعب دور إلغابي في ا

معناه أف يكوف اقتناع القاضي مبتٍ على الجزـ واليقتُ لا على الشك والظن والتخمتُ، وذلك و  
بسبب أنو لا لراؿ لدحض قرينة البراءة وافتًاض عكسها إلا عند وصوؿ القاضي درجة الجزـ واليقتُ 

يبتٍ  والذي لا يشتًط فيو أف يكوف مطلقا بل بصفة نسبية يتحقق معها تكوين القاضي لعقيدتو التي
عليها حكمو القضائي، ولكن ليس الدطلوب ىنا الاقتناع الشخصي للقاضي وفقط بل أيضا اليقتُ 

 2 لؽكن أف يصل إليو الكافة لاستقامتو على أدلة برمل في ذاتها معالد القوة في الاقناع القضائي الذي

جة من الدنظومة يشتًط في الأدلة الدستخر :وجوب يقيػنية الأدلة الرقمية وغير قابلتها للشك-أ
أف تكوف غتَ قابلة للشك حتى لؽكن الحكم بدوجبها بالإدانة ذلك أنو لا لراؿ  والأنتًنتالدعلوماتية 

ولؽكن ،  القاضي إلذ حد الجزـ واليقتُ اقتناععكسها إلا عندما يصل  افتًاض لدحض قرينة البراءة أو
أشكالذا التي تتوافر عن طريق  لاؼاختالتوصل إلذ ذلك من خلاؿ ما يعرض من الأدلة الرقمية على 

بدجرد عرضها كمخرجات على شاشة الحاسوب، ويستطيع القاضي من  الوصوؿ الدباشر إليها أو
 واحتمالاتتصورات  وما ينطبع في ذمتو من (رقمية) خلاؿ ما يعرض عليو من لسرجات إلكتًونية

 لدعلوماتية إلذا الإستدلالية على صدؽ نسبة الجرلؽة اتهبالنسبة لذا أف لػدد قو 

شخص معتُ من عدمو، وكذا الوصوؿ إلذ يقينية ىذه الدخرجات عن طريق الدعرفة الحسية التي 
تدركها الحواس من خلاؿ معاينتو لذذه الدخرجات وفحصها، وكذا عن طريق الدعرفة العقلية من خلاؿ 

                                       
 277عائشة بن قارة، مرجع سابق، ص .  1
 278، ص نفسورجع عائشة بن قارة، م  2
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ف يصدر حكمو إستنادا ما يقوـ بو من إستقراء وإستنتاج ليصل إلذ الحقيقة التي يهدؼ إليها ولغب أ
 .1إليها

 القواعد التي تحكم يقينية الدليل الجنائي الرقمي -ب

 2:  يتتمثل قواعد يقينية الدليل الرقمي في ما يل 

 تقييم الدليل الجنائي الرقمي من حيث سلامتو من العبث-أ

الأساسية التي تعتبر صلاحية الأدلة الجنائية الرقمية الدستخلصة والتأكد من سلامتها من القواعد 
التأكد من  يقوـ عليها التحقيق الجنائي ،وعليو فإف مضموف عملية تقييم الدليل الجنائي الرقمي ىو

سلامتو من العبث عبر إتباع لرموعة من الطرؽ ألعها استعماؿ عملية التحليل التناظري الرقمي، التي 
من خلاؿ القياـ بعملية مقارنة  تعتبر من بتُ الوسائل الدهمة للكشف عن مصداقية الدليل الرقمي،

 .الدقدـ للقضاء بالنسخة الدستخرجة (الأصلي)الدليل الجنائي الرقمي 

 وفي حالة عدـ الحصوؿ على النسخة الأصلية للدليل الجنائي الرقمي، أوفي حالة وقوع تعديل أو
ث من خلاؿ إتلاؼ النسخة الأصلية، فيمكن في ىذه الحالة التأكد من سلامة ىذا الدليل من العب

باللجوء إلذ نوع آخر من الأدلة الرقمية  استخداـ عمليات حسابية خاصة تسمى بالخوارزميات، أو
دليل لا علاقة لو بدوضوع الجرلؽة، ولكنو يساىم  وىو والذي يطلق عليو باسم الدليل الرقمي ا﵀ايد،

 . في التأكد من مدى سلامة الدليل الجنائي الرقمي

  

                                       
 91.ىلالر عبد اللاه أحمد، الدرجع السابق، ص  1
-125ص   2006لشدوح عبد الحميد عبد الدطلب ،البحث والتحقيق الجنائي الرقمي في جرائم الكمبيوتر والإنتًنت، دار الكتب القانونية ،مصر ،. 2
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 جنائي الرقمي من حيث السلامة الفنية لإجراءات استخلاصوتقييم الدليل ال-ب

أثناء إتباع جملة من الأساليب والإجراءات التقنية للحصوؿ على الأدلة الجنائية الرقمية، لؽكن أف 
أخطاء قد تشكك في سلامة النتائج، لذا لغب في ىذه الحالة الاعتماد على  راءاتتعتًي ىذه الإج

 .تأكد من سلامة الإجراءات الدتبعة في الحصوؿ على الدليل الجنائي الرقمياختبارات لزددة كوسيلة لل

 المطلب الثالث: شروط مناقشة الدليل الجنائي الرقمي 

قمنا بتقسيم ىذا الدطلب إلذ فرعتُ تناولنا في الفرع شروط مناقشة الدليل الجنائي الرقمي أما 
 الفرع الثاني وضعية الدليل الجنائي الرقمي.

 لأول: شروط مناقشة الدليل الجنائي الرقمي:الفرع ا

يقوـ مناقشة الدليل الرقمي على عنصراف أساسياف، الأوؿ يتمثل في إتاحة الفرصة للخصوـ 
ـ حقوؽ الدفاع وأف يتمكن الخصوـ اعلى الدليل الرقمي والرد عليو، وذلك من أجل احتً  للاطلاع

واجهة بذسيد ضمانات منها لزوـ إحاطة الدتهم من مواجهة ىذه الأدلة والرد عليها، ويتيح مبدأ الد
علما بالتهمة الدنسوبة إليو ومنحو الوقت الكافي لتحضتَ دفاعو والسماح لو بالاستعانة بدحامي، ومن 
ناحية أخرى أثناء عملية الدواجهة يسمح لكل طرؼ من الخصوـ تقدیم ما لديو من مستندات وسؤاؿ 

يرى القاضي الجنائي أنو مناسبا لإظهار الحقيقة،  إجراءأي  ،حيث لؽكن طلب ابزاذ والخبراءالشهود 
أما العنصر الثاني يتمثل في أف يكوف للدليل الرقمي أصل في أوارؽ الدعوى، وذلك حتى سيكوف 

ألزـ الدشرع بررير لزضر الجلسة لإثبات وقائع الدعوى الجنائية  ، بالتالراسمبتٍ على أساقتناع القاضي 
أحد من الخصوـ الرجوع إلذ ىذا ا﵀ضر لتوضيح  ن كل من قاضي الدوضوع أووأدلتها ، وحتي يتمك

 أي من الوقائع الثابتة بو. 

وعليو يتًتب من شرط مناقشة الدليل الرقمي أف يكوف اقتناع القاضي أثناء إصدار الحكم مبتٍ 
رأي  و الشخصية أوعلى عقيدتو وليس على اقتناع غتَه، فلا لغوز أف يبتٍ اقتناعو استنادا إلذ معلومات
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 غتَه، لأف القناعة الدتولدة لدى القاضي ىي جزء من مناقشة الأدلة والتي عن طريقها تتضح قوة أو
وبغية بسكتُ ا﵀كمة وأطراؼ  .باستبعادىا ضعف الأدلة، فيبتٍ القاضي قناعتو من خلاؿ الأخذ بها أو

لأجهزة والوسائل الدناسبة لعرض الأدلة الخصومة من مناقشة الدليل الرقمي لغب تهيئة قاعة ا﵀كمة با
الخصومة على دراية بالدسائل الفنية ذات الصلة،  واطراؼالرقمية، وأف يكوف القضاة والددعي العاـ 

نظرا لدا يتطلبو ىذا النوع من الأدلة من الإلداـ بالتكنولوجيا الدتخصصة التي تتميز بالدقة والتعقيد، 
 1 لفنيتُ لدناقشتهم في كيفية برصيل ىذه الأدلة ومدى مصداقيتهاولؽكن استدعاء الشهود والخبراء ا

 الفرع الثاني: وضعية الدليل الجنائي الرقمي

ما يطلق عليو بشرط   يتمكن القاضي من بناء قناعتو لغب أف يتم شرط مناقشة الدليل أوحتى
لمناقشة بعد اطلاع ثم يطرح ل "وضعية الدليل"، ومعناه أف يكوف للدليل أصل ثابت في أوراؽ الدعوى

في فقرتها الثانية من قانوف الإجراءات الجزائية الجزائري 212الخصوـ عليو وىذا ما نصت عليو الدادة 
بقولذا:" ولا يسوغ للقاضي أف يبتٍ قراره إلا على الأدلة الدقدمة لو في معرض الدرافعات والتي حصلت 

ين القاضي لقناعتو القائمة على مناقشة كل والحكمة من ذلك ىي تكو "الدناقشة فيها حضوريا أمامو ،
 الأدلة

وحده الذي يقدر الدليل  الذاتي للقاضي بها ، فهو الاقتناعقبولذا راجع إلذ  استبعاد الأدلة أو إف 
كاف يدؿ على الحقيقة بعينها أولا يدؿ، فالقاضي الجنائي  غتَ منتج، أو إذا كاف منتجا في الدعوى أو

يكوف متناقضا مع أدلة أخرى قائمة في  ما إذا كاف الدليل ضعيفا أو لا يأخذ بالدليل في حالة
 2.الدعوى

                                       
العلوـ الجنائية،  و تية مذكرة بزرج لنيل شهادة الداستً في الحقوؽ، بزصص القانوف الخاص ئم الدعلوماامعمش زىية، غالز نسيمة، الإثبات الجنائي في الجر   1

 74ص ، 2012-2013جامعة عبد الرحمن متَة، بجاية، ،، العلوـ السياسيةو كلية الحقوؽ 
جانفي  01العدد ،05المجلد ،1-، -الجزائر  سارة مساعدي، مشروعية الوسائط الرقمية في الإثبات الجنائي، المجلة الجزائرية للأمن الإنساني، جامعة 2
 748 ص2020،
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من الأسس التي تقوـ عليها الأدلة أف القاضي لا لؽكن أف يباشر سلطتو في تقدير ىذ الأدلة ما 
أف  ىلكل طرؼ في الدعو  حأف يتا  كاية ذلغو  ، لد تطرا في الجلسة وبحضور الخصوـ وتتم مناقشتها

أدلة  ضأف تعر  طويبتُ موقفو منهاؿ ومن مقتضيات ىذا الضاب زاؤهبدا لديو من أدلة إ يواجو خصمو
والدتهم يدلر بأقوالو  ، للمناقشات فالشاىد يدلر بشهادتوح جميعا في جلسة ا﵀اكمة وتطر  ىالدعو 

 .ويقرأ تقرير الخبرة

وؿ في اتاحة العنصر الأ ثلوضعية الدليل الرقمي يقوـ على عنصرين أساستُ حيث يتم طوضاب
في أف يكوف  ثلأما العنصر الداني يتم ، على الدليل الالكتًوني والرد عليو طعنة للخصوـ لصالفر 

 . ىالدعو  راؽفي أو  لاالدليل الالكتًوني أص

 ىكل دليل مقدـ في الدعو ح  أنو على القاضي مبدئيا أف يطر  هبالنسبة للعنصر الأوؿ ففحوا
على بينة لشا يقدـ ضدىم من أدلة ليتمكنوا من مواجهة ىذ  حتى يكونوا ،للمناقشة أماـ الخصوـ

الأساسية في دولة القانوف  ظاىرلحقوؽ الدفاع. والذي يعد أحد الداما وىذا احتً  ،الأدلة والرد عليها
 1والنظم الدلؽقراطية.

ل في أف يكوف الدليل ثكتًوني يتملوضعية الدليل الا طاني من ضبثأما بالنسبة للعنصر ال
 كحتى يكوف اقتناع القاضي الجنائي مبتٍ على أساس ومن أجل ذل ىالدعو  راؽوني أصل في أو الالكتً 

وأدلتها لكي يتمكن قاضي الدوضوع  زائيةالج ىبات وقائع الدعو اثأوجب الدشرع بررير لزضر الجلسة 
بتة بو اثأين من الوقائع ال حبوا في استيضا غأي شخص من الخصوـ للرجوع إلذ ىذا ا﵀ضر إذا ما ر  أو

أيضا  فاف الغرض كإلذ ذل بالإضافةالعدالة  قبهدؼ منع التحكم من طرؼ القاضي الجنائي وبرقي
 2جعة الحكم الدطعوف فيو وتقدير من حيث الخطأ والصوابرابسكتُ ا﵀كمة الدطعوف أمامها من م

                                       
 238 -237أشرؼ عبد القادر نديل، مرجع سابق ص 1
 238أشرؼ عبد القادر نديل، مرجع سابق، ص   2
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تقدـ  الخصوـ في مناقشة الأدلة التي قأف أساس ىذ القاعدة إلذ أنو يتًتب على ح ضوير البع
ولدا    ىفي الدعو  لأنو لا لغوز للقاضي أف يقضي بعلمو وىذا لأف علم القاضي يكوف دلي ىفي الدعو 

مناقشة ىذا الدليل يقتضي أف ينزؿ القاضي من منزلة الخصوـ فيكوف خصما  قكاف للخصوـ ح
 .وحكما وىذا لا لغوز

إذ أف الدعلومات  الدفاع قالقاعدة إلذ ضرورة احتًاـ ح هالأخر أساس ىذ ضويرجع البع
ولد يتم  بدعرفتهم شالشخصية التي يستند عليها القاضي تعد في الحقيقة مفاجأة للخصوـ أف لد تناق

الث من أف منع القاضي الجزائي من الحكم برأيو ثاتها في إطار إجراءات الخصومة ويذىب رأي ثبا
والظا  ىتقدـ في الدعو  الخصم في مناقشة الأدلة التي قالشخصي بعلمو الشخصي لا يرجع إلذ ح

ر حتما في تقدير ؤثسوؼ ي ىمعو لشا يتصل بوقائع الدعو  علمو أوس يرجع إلذ ما شاىد القاضي أو
في ىذ الحالة لا يصلح أف يكوف قاضيا والا أعتبر  بل أنو قد يشمل ىذا التقدير وىو لأدلةالقاضي ل

لو أف شهد في قضية ما لا  قذي سبف واحد. ولذذا نص القانوف على أف القاضي الاقاضيا شاىدا في 
 1.يصلح أف يكوف قاضيا فيها

  

                                       
 272عائشة بارة مصطفى، مرجع سابق، ص   1
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 المبحث الثاني: حرية القاضي الجنائي في الاقتناع بالدليل الرقمي 

تعد حرية القاضي في تقدير وسائل الإثبات الدطروحة أمامو في الدعوى نتيجة حتمية ومنطقية 
مبتٍ على   و وجب أف يكوف منطقيا وغتَلدبدأ القناعة الوجدانية للقاضي الجزائي، فإف اقتناع

التصورات الشخصية للقاضي، حيث أنو إذا اعتمد في تفكتَه على أساليب ينكرىا الدنطق السليم، 
. وعليو سنتطرؽ  لدفهوـ الدبدأ. ونطاؽ تطبيقو في لراؿ اثبات الدليل فإنو يعرض حكمو للنقض

 نائي.الجنائي الرقمي وتأثتَ الدليل على قناعة القاضي الج

 المطلب الأول: مفهوم المبدأ

عادة ىي  التي لغب القياـ بها، أو القاعدة الأساس الذي تقوـ عليو أفكارنا أو ىو أو القانوف ىو
الطريقة التي يتم بها بناء  التي ينبغي على الجميع اتباعها، مثل القوانتُ التي لوحظت في الطبيعة أو

تعكس  نظاـ معتُ. مبادئ أي نظاـ ىي ما يخفهم من قبل مستخدميو أنها خصائصو الأساسية، أو
عالة التي سيكوف من الدستحيل بذاىل أي من آلية تشغيلو الف الغرض من تصميمو، أو

 الإنساف، ومنها لؽكن برديد ما ىو تفكتَ أنو النقطة الأولذ التي ينطلق منها آخر ىو تعريف ،مبادئها
الصواب والخطأ. وبالتالر لؽكن للإنساف أف يتخذ قراره وفقاً لدا توصل إليو من نتائج، وطبقاً لددى 

 1.بسسكو وإلؽانو بضرورة تنفيذ ما لا يتعارض مع مبدأه

لضوابط الأخلاقية والدعتقدات تعرّؼ الدبادئ بدعناىا الاصطلاحي على أنها لرموعة القواعد وا
التي لؽيّز بو الصواب من الخطأ، فالتزاـ الصدؽ يعتبر من الدبادئ الشخصية التي تضبط أقواؿ الفرد 

و الجماعية، التي يقرّ بدكانتها، ولػتكم لذا، في تبيتُ مشروعية أفعاؿ ئوأفعالو، وللمجتمع أيضاً مباد
 2دئ أوسع من دائرة السياسات العامة والأىداؼالأشخاص، من عدمها، حيث تعتبر دائرة الدبا

                                       
1 Alpa, Guido (1994) "General Principles of Law," Annual Survey of International & 
Comparative Law: Vol. 1: Is. 1, Article 
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 المطلب الثاني: نطاؽ تطبيق المبدأ في مجال الدليل الجنائي الرقمي 

نتناوؿ في ىذا الدطلب كفرع أوؿ مبدأ النظاـ الحر والدقيد مبينتُ أىم العناصر  الخاصة بهذا الدبدأ 
كوسيلة اثبات الجنائية   لاقتناع بالدليل الرقميمبررات مبدأ حرية القاضي الجنائي في اوكفرع ثاني تناولنا 

 أماـ ا﵀اكم الجزائية.

 الفرع الأول: مبدأ النظام الحر والمقيد 

 وجود الدليل الجنائي الرقمي في نظام الإثبات المقيد )القانوني(أولا: 

مو بالحكم الدقيد الدقصود بالإثبات القانوني ، تقيد حرية القاضي وإلزا نظاـ الإثبات القانوني أو
 وبدعتٍ أخر لذذا النظاـ ، ىو في صلب نصوصو راحةمتى توافر نوع معتُ من الأدلة حددىا القانوف ص

حصر الأدلة الدختلفة في نصوص قانونية ، بحيث لػدد القانوف قيمة الدليل ودرجتو في  يتولذأف الدشرع 
 .1إدانتو ر براءة الدتهم أوالإثبات ، ولغب على القاضي الأخذ بهذا الدليل وتطبيقو سواء لإقرا

النظاـ برديد قيمة  الأدلة كذلك، وإلظا حصر يستتبع ىذافالقانوف في ىذا النظاـ لا يتولذ فقط 
الدليل القانونية ولا تكوف لو سلطة رفضو ، ويتًتب علي ىذا أنو إذا توافرت أدلة الإدانة بشروطها 

مقتنع بإدانتو ، ويعبر عن ىذا بالقوؿ الدشهور أنو  ا﵀ددة قانونا التزـ بأف يدين الدتهم ، ولوكاف غتَ
مقتنع كقاضي وغتَ مقتنع كإنساف إما إذا لد تتوافر ىذه الأدلة التزـ القاضي أف يبرئ الدتهم ولوكاف 

عدـ صحتو مقاـ اقتناع القاضي ،  مقتنعا بإدانتو، وبعبارة أخرى يقوـ اقتناع الدشرع بصحة الإسناد أو
الذي لػدد على سبيل الحصر الأدلة الجنائية التي  لى ىذا النظاـ فإف الدشرع ىوفي حتُ يقتصر بناء ع

لغوز للقاضي اللجوء إليها في الإثبات، كما لػدد القوة الإقناعية لكل دليل جنائي، بحيث يقتصر دور 
القاضي في فحص الدليل والتأكد من توافر الشروط التي حددىا القانوف، وعليو فلا سبيل للاستناد 

صراحة ضمن أدلة الإثبات، ففي بريطانيا مثلا والتي تتبتٌ نظاـ  إلذ أي دليل لد ينص القانوف عليو

                                       
 235ص  2011، الأردف،خالد عياد الحلبي، إجراءات التحري والتحقيق في جرائم الحاسوب والإنتًنت، الطبعة الأولذ، دار الثقافة للنشر والتوزيع  1
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قانوف البوليس والإثبات الجنائي ،والذي احتوى فيو 1984الإثبات الدقيد )القانوني( قد أصدرت في 
 1.في الدواد الجنائية تنظيما لزددا لدسألة قبوؿ الأدلة الجنائية الرقمية بدختلف أشكالذا كأدلة إثبات

 وجود الدليل الجنائي الرقمي في نظام الإثبات الحرثانيا: 

يسود نظاـ الإثبات الحر في ظل الأنظمة اللاتينية ، ووفقا لذذا النظاـ يتمتع القاضي الجنائي 
تكوين بحرية مطلقة في شأف إثبات الوقائع الدعروضة عليو ، فلا يلزمو القانوف بأدلة للاستناد إليها في 

قناعتو، فلو أف يبتٌ ىذه القناعة على أي دليل وإف لد يكن منصوص عليو ، بل إف الدشرع في مثل 
، قيمتها الإثباتية في نظر الدشرع ىذا النظاـ لا لػفل بالنص على أدلة الإثبات، ما فكل الأدلة تتساوى

في  ؿ إلذ الحقيقة ، وىوالذي لؼتار من بتُ لقبوؿ يخطرح عليو ما ي اره صالحا للوصو  والقاضي ىو
رفضو إذا لد يطمئن إليو ، فالدشرع لا يتدخل في برديد القيمة  ذلك يتمتع بدطلق الحرية الدليل أو

الإقناعية للدليل، فعلى الرغم من توافر شروط الصحة في الدليل إلا أف القاضي لؽلك أف يرده برت 
يتمتع بدور إلغابي في لراؿ الإثبات في مبرر عدـ الاقتناع ، ولذلك فالقاضي في مثل ىذا النظاـ 

 2.مقابل الضصار دور الدشرع

وعليو ففي مثل ىذا النظاـ الذي يقوـ على حرية الإثبات الجنائي، لا تثور مشكلة مشروعية 
وجود الدليل الجنائي الرقمي، على اعتبار أف الدشرع ليس مطالب بتحديد أدلة الإثبات بتاتا لأف 

والفرنسي  زائرينفس ما ابذو إليو الدشرعتُ الج ية وجودىا في ىذه الحالة، وىوالأصل في الأدلة مشروع
 .3على اعتبار أنهما يتبنياف نظاـ الإثبات الحر

ذي يتحكم في قرار ال الشخصي ىو وحده الاقتناع أف في يتمثل وىرهإف نظاـ الإثبات الحر ج
ن ضمتَ القاضي ، الذي م حرية كلب يصدر أف اللزوـ من بدوره الاقتناع ىذاالقاضي الجنائي ، و 

                                       
 2004علي حسن لزمد الطوالبة، التفتيش الجنائي على نظم الحاسوب والإنتًنت )دراسة مقارنة(، الطبعة الأولذ، عالد الكتب الحديث، الأردف، .  1

 196ص 
 196ص  ،مرجع سبق ذكره ،علي حسن لزمد الطوالبة  2
 237. خالد عياد الحلبي، مرجع سبق ذكره، ص  3
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الدليل من  ىذا  تقييمفي حرا يكوف أف وكذا ، جهةالدليل من  إختيارلغب أف يكوف حرا من ناحية 
بصفة عامة نظاـ الإثبات الحر يكرس مبدأ حرية القاضي في الاقتناع ، بدعتٌ أف القاضي  ،ىأخر  جهة

 1بها . ويقتنع يقينيا يراه دليل أي من توحر في تكوين عقيد

ؽ.إ.ج.ج التي 212وبالنسبة للمشرع الجزائري فقد أقر بدبدأ حرية الإثبات الجنائي في الدادة 
ا يهأي طريق من طرؽ الإثبات ما عدا الأحواؿ التي ينص فب الجرائم إثبات لغوز:"اىاجاء في فحو 

اضي أف يبتٍ اص ولا يسوغ للقالخ عوا لاقتناتبع موالقانوف على غتَ ذلك ، وللقاضي أف يصدر حك
 أمامو حضوريا يهاالدناقشة ف لتحص والتي الدرافعات معرض في .لوقراره إلا على الأدلة الدقدمة 

 مبررات مبدأ حرية القاضي الجنائي في الاقتناع بالدليل الرقميالفرع الثاني: 

ىناؾ إشكالية حوؿ نطاؽ حرية القاضي في الاقتناع، وإلذ أي مدى بستد ىذه السلطة؟ ومن 
ستقر عليو فقها وقانونا في فرنسا أف مبدأ اقتناع القاضي الجنائي لؽتد تطبيقو على جميع ا﵀اكم الد

كما لد يفرؽ القانوف الفرنسي بتُ القضاة الدهنيتُ   ،: لزاكم الدخالفات والجنح والجناياتزائيةالج
﵀اكم. وإف كاف لعاؾ من وا﵀لفتُ، فهذا الدبدأ يطبق بالنسبة لجميع أعضاء ا﵀كمة وفي جميع أنواع ا

يعتقد باقتصار تطبيق ىذا الدبدأ على مرحلة قضاء الحكم ولا لؽتد إلذ باقي الدراحل التي تسبقها، 
،  فمبدأ حرية القاضي الجنائي في الاقتناع يطبق في مرحلة التحقيق القضائي الابتدائي ومرحلة ا﵀اكمة

يسعى إلذ  قضاة الحكم فهو ن، أما اقتناعضيح اليسعى إلذ ترجإف اقتناع قضاة النيابة والتحقيق ف
ترجيح اليقتُ، إذ يكفي لتبرير الاتهاـ أف تتوافر دلائل تفيد جدية الشك في ارتكاب الجرلؽة من طرؼ 

 2 الدتهم، أما الحكم بالإدانة فلا يبتٌ إلا على الجزـ واليقتُ

  

                                       
 .39ص ، 1999، ، الجزائر، الأوؿ زءديواف الدطبوعات الجامعية، الج، نظاـ الإثبات في الدواد الجنائية في القانوف الوضعي الجزائري : مروافلزمد   1
نائي، كلية اره في القانوف الخاص، شعبة القانوف الجو ، أطروحة دكت"سلطة القاضي الجنائي في تقدير الدليل الجنائي دراسة مقارنة"بدر الدين يونس،  2

  .67.ص. 2014. 01الحقوؽ، جامعة قسنطينة ،
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 مدلول مبدأ حرية القاضي الجنائي في الاقتناعأولا: 

ت التعاريف بخصوص مبدأ الاقتناع الشخصي للقاضي الجزائي، ولقد عرفو الدكتور لقد تعدد
ـ الأدلة ظاالبديل عن ن لزمود مصطفى بأنو "التقدير الحر الدسبب لعناصر الإثبات في الدعوى، وىو

 1القانونية

وىناؾ من يعرفو بأنو سلطة القاضي وواجبو في أف يستمد من أي مصدر وسيلة إثبات الوقائع 
كما يسمى كذلك مبدأ القناعة  أف يقدرىا دوف أف يقيده في ذلك حد ما، والاقتناع القضائي، أوو 

الوجدانية يعتٍ أف لػكم القاضي حسب قناعتو الشخصية والذاتية نتيجة لتفاعل ضمتَه ووجدانو في 
ضع تقديره للأمور، فالاقتناع إذف يعبر عن ذاتية شخصية القاضي لأنو من تقييم ضمتَه الذي لؼ

اقتناع نسبي بطبيعة الحاؿ، لأف القاضي قد لؼطئ في تقديره للأمور،  بدوره للمؤثرات الدختلفة، وىو
وبالتالر لا لؽكنو الوصوؿ إلذ اليقتُ القطع داما، وىذا نتيجة لاشتًاؾ عواطفو الشخصية وأحاسيسو 

 2شعور في تكوين ىذا الاقتناع دوف وعي منو أو

 بأنو حالة ذىنية الاقتناعيعرؼ فقهاء القانوف الجنائي  خصي:عريف مبدأ الإقتناع الشت -1
ذاتية  خاصية حالة ذىنية ذو بدعتٌ آخر ىو ذاتية تستنتج من الوقائع الدعروضة على بساط البحث، أو

  ،اـتهإ إنكار نتيجة تفاعل ضمتَ القاضي وأدلة الإثبات الدطروحة والتي يثتَىا الخصوـ إما لإثبات أو
معروضة  في وقائع رالشخصي أيضا بأنو حالة ذىنية ذاتية تنجم عن إمعاف الفك اعالاقتن رؼكما ع

مناخو الطبيعي  من أجل بحثها والوصوؿ بعد ذلك إلذ حالة تطرد الشك والإحتماؿ، ولغد ىذا الدبدأ

                                       
 3ص  1997القاىرة ، 1مصطفى لزمود، الإثبات في الدواد الجنائية في القانوف الدقارف، مطبعة جامعة القاىرة والكتاب الجامعي، القاىرة، ج 1
العدد  06لرلة الفكر القانوني والسياسي، المجلد  "وني والقضائي،مبدأ حرية الاقتناع الشخصي للقاضي الجنائي في ظل الأمن القان"الحاكم حساف،   2

 212. ص  2022.  02
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الوصوؿ بغتَىا  الدلائم في ظل مذىب الإثبات الحر الذي لا يضع تقديرا مسبقا لأدلة معينة لا لؽكن
 1اليقتُ إلذ

 2:  لغد ىذا الدبدأ تبريره فيما يلي

مبدأ الاقتناع القضائي في حد ذاتو بصفتو لؽنح القاضي الجزائي سلطة في تقدير وقبوؿ الأدلة -أ
لؽثل نتيجة ضرورية ومنطقية للأخذ بدبدأ الاقتناع القضائي، علما أف ىذا الدبدأ لغب أف يتم دوف أي 

 دير؛قيد لحرية القاضي وسلطتو في التق

نفسية ولا يرد على تصرفات قانونية كما  الإثبات الجزائي يرد على وقائع قانونية مادية أو-ب 
 حاؿ القانوف الددني، وبالتالر يصعب إقرار وبرديد وسائل إثبات لزددة لإثبات تلك الوقائع؛ ىو

كشف حقيقة  في الدعوى ىو الجزائيما داـ أف الذدؼ الأساسي من أحكاـ القانوف -ج
دعوى، وبالتالر لبلوغ ىذه الذدؼ لغب إعطاء القاضي حرية واسعة لاختيار وتقدير وسائل الإثبات ال

 الدناسبة

الدعوى في تقدیم الأدلة  راؼلأط في إعطاء دور إلغابي سواء للقاضي أو الجزائيذاتية القانوف -د
لددنية فيكوف دور للمحكمة والتي يرونها مفيدة في دعم إدعاءاتهم على عكس الوضع في الدعاوي ا

 سلبيا لحد كبتَ؛ القاضي لزايد أو

النيابة يشكل عبء ثقيل على عاتقها  إلقاء عبء الإثبات على عاتق الطرؼ الددعي وىو-ه 
نر ار إلذ أف أغلب الجناة يأخذوف سبل الحيطة والحذر ولغتهدوف في إخفاء آثارىم، لشا يصعب إلغاد 

وازنة بتُ حقوؽ الدتهم والذي يتمتع بدبدأ البراءة حتى ثبات الأدلة بشكل كبتَ، وبالتالر ولغرض الد

                                       
 80.زبدة مسعود، الإقتناع الشخص للقاضي الجزائي، الدؤسسة الوطنية للكتاب الطبعة الأولذ، ص  1
تتَ في القانوف العاـ، كلية القانوف العاـ، جامعة العربية سلامة لزمد الدنصوري، "تطبيق مبدأ الاقتناع القضائي على الدليل الإلكتًوني"، أطروحة ماجس  2

  82ص  2018الدتحدة، .
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بدبدأ  الجزائيةالإدانة بحقو، وحماية مصالح المجتمع في معاقبة الجناة على جرائمهم، يؤخذ في الدعاوي 
 حرية الإثبات

 مبدأ الاقتناع الذاتي للقاضيثانيا: 

بركم الدادة الجزائية، فقد  ادئ التييعتبر مبدأ الاقتناع الشخصي للقاضي الجزائي من أىم الدب .
من قانوف الإجراءات الجزائية بقولذا"...وللقاضي  212الدادة  قاـ الدشرع الجزائري بتكريسو من خلاؿ
 ."أف يصدر حكمو تبعا لاقتناعو الخاص

وعليو فإف القاضي في الدواد الجنائية يبتٍ حكمو على اقتناعو الشخصي القائم على التًجيح بتُ 
يكوف مراقبا  ة الدقامة أمامو في الدعوى، دوف أف يكوف مقيدا في تكوين اقتناعو بدليل معتُ أوالأدل

من طرؼ ا﵀كمة العليا أماـ لزكمة الجنح والدخالفات، ما داـ أف الوقائع التي تم إثباتها في حكمو لا 
ا مع الأدلة الدقدمة تتعارض مع الرأي الذي خلص لو القاضي، وكذلك ما داـ الدليل الدسند إليو متفق

 1 في الدعوى

 المطلب الثالث: تأثير الدليل الرقمي على قناعة القاضي الجنائي

قيمة الدليل الإلكتًوني لؽكن حصرىا في نقطتتُ تتمثل الأولذ في أف يكوف ىذا الدليل معتًؼ بو 
ة الثانية فهي أف بدعتٌ آخر أف القانوف لغيز للقاضي الاستناد إليو في تكوين عقيدتو، أما النقط أو

 .يتوفر على لرموعة من الشروط التي تضفي عليو الدشروعية

 ..سلطة القاضي الجنائي في قبول الدليل الفرع الأول:

أساس التبرير بالوسائل العلمية،  وأختَا فإف مبدأ حرية القاضي في إقناع نفسو بالدليل العلمي ىو
تى ولوكاف ىذا الدليل مستمدا من الوسائل بحيث لػق لو قبوؿ أي دليل مشروع يكتسب يقينا، ح

                                       
الشخصي للقاضي في مادة الجنايات، مذكرة ماستً في القانوف الجنائي، كلية الحقوؽ والعلوـ  الاقتناعخميس رياض، تأثتَ أدلة الإثبات الجزائية على   1

 05 ص2016-2017السياسية، جامعة العربي بن مهيدي، ،
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العلمية الحديثة ، وبالغم من أف القاضي حر في اختيار أي دليل، فإف ىذا لا يعتٍ أنو قادر على 
إصدار أحكاـ مطلقة ، وعم ذلك ىناؾ حدود لغب احتًامها والضمانات التي لؽنحها القانوف للإدانة 

اـ الصادرة عن ا﵀كمة ، بحيث تعتمد سلطة ا﵀كمة الشخصية ىي: مراجعة ا﵀كمة العليا للأحك
العليا الدذكورة على التحكم فب التطبيق الصحيح للقانوف على الخلاصة الجيدة للوقائع من قبل 

داة فعالة تبرز أالقاضي الذي تم ضبطو وفقا للمنطق القضائي ، وبالتالر تعتبر العلاقة السببية الدنطقية 
 1الأحكاـ وأصالتها

طة القاضي الجزائي في تقدير الدليل الرقمي لػكمو مبدأ الاقتناع القضائي الذي يؤدي إلذ إف سل
نتيجتتُ لعا حرية القاضي في قبوؿ الأدلة وحرية القاضي في تقدير الأدلة، حيث لغوز لو الاستناد إلذ 

ة بتحديد النموذج الدليل الرقمي للإثبات الجرائم خاصة الجرائم الدعلوماتية حيث أف الدشرع ىذه الدسال
القانوني للدليل الخاضع التقدير القاضي، فمتى ما توافرت شروط ىذا النموذج طبقا لدبدأ الشرعية 
الإجرائية، وجب على القاضي إخضاعو لعملية تقديره مسألة موضعية لزضة للقاضي أف لؽارس 

بقيمة الدليل في الإثبات  سلطتو التقديرية فيها بل ىي المجاؿ الطبيعي لذذه السلطة حيث أنها تتعلق
وصولا للحقيقة حسم وىي على أف ىذا الدبدأ وإف كاف قد منح للقاضي سلطة واسعة وحرية كبتَة في 
تقدير الدليل إلذ أنو لا لؽكن تطبيقو بدوف قيود فلقد حدد الدشرع بدجموعة من الضمانات حتى لا 

ظهور الأدلة الرقمية كأدلة إثبات في يتصف القاضي في استعماؿ سلطتو التقديرية بدوف رقيب، ومع 
 .2نطاؽ الجرائم الدعلوماتية

  

                                       
اسية، عمر خوري وعقيلة بت لاغة، الرقابة على سلطة القاضي الجنائي في تقدير الدليل العلمي، لرلة الأستاذ الباحث للدراسات القانونية والسي  1

 545 ص، 2018، سبتمبر، 11 العدد، 03 المجلد1-، -جامعة الجزائر 
 748. ص، أحمد عبد اللاه ىلالر، الدرجع سابق  2
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 الفرع الثاني: أثر وتأثير الدليل الرقمي على قناعة القاضي في التشريع الجزائري 

 أولا: أثر الدليل الرقمي على قناعة القاضي في التشريع الجزائري

من 212رقمية، وانطلاقا من نص الدادة من الأدلة الجنائية ال يالجزائر بالرجوع إلذ موقف الدشرع 
بأي طريق من طرؽ الإثبات، ومنح  الجرائم، والتي أجاز فيها الدشرع إثبات زائيةالج الإجراءاتقانوف 

من خلالذا للقاضي الحرية في تقدير الدليل بناء على اقتناعو الشخصي، لؽكن القوؿ أف الدشرع سلك 
بها الدليل الجنائي الرقمي مثل باقي الأدلة الجنائية ما سلكو الدشرع الفرنسي من خلاؿ اعتبار 

الأخرى، وأف السلطة التقديرية التي يتمتع القاضي بستد لتشمل جميع الأدلة الجنائية بدا فيها الأدلة 
ما داـ يعتنق زائري الرقمية ، وبالتالر فإف ىذا النوع من الأدلة أيضا لا يثتَ إشكالا بالنسبة للمشرع الج

ات، والقاضي مطالب فقط باحتًاـ القواعد العامة الدتعلقة بقبوؿ الأدلة الجنائية أماـ حرية الإثب
 اعتًاض الدراسلات مثلا، أو قد تأخذ شكل لزاضر على إثر القياـ بإجراء التفتيش أو القضاء، التي

نابذة عن فحص وبرليل الأدلة الجنائية الرقمية ال تأخذ أيضا شكل تقرير خبرة فنية بدناسبة معاينة أو
 1.أجهزة الحاسب الآلر وملحقاتو

ولبياف سلطة القاضي في تقدير الأدلة الجنائية الرقمية لغب التمييز بتُ أمرين، الأمر الأوؿ يتمثل 
في القيمة القاطعة للدليل، والأمر الثاني الظروؼ والدلابسات التي وجد فيها ىذا الدليل ،ومنو فتقدير 

، وذلك لأف قيمة الدليل تقوـ على أسس علمية دقيقة، ولا حرية القاضي لا يتناوؿ الأمر الأوؿ
للقاضي في مناقشة الحقائق العلمية الثابتة، وأما الظروؼ والدلابسات التي وجد فيها ىذا الدليل 

 .وأحاطت بو، فإنها تدخل في نطاؽ تقديره الشخصي

الذيئات القضائية الجزائية لا لذا فالاعتماد على الأدلة الجنائية الرقمية والتعامل معها من طرؼ 
والفرنسي يتبنياف نظاـ الإثبات قتها الحر، ومن جهة  زائريتثتَ أي إشكاؿ قانوني ماداـ التشريعتُ الج

                                       
باتنة كلية الحقوؽ والعلوـ  -يداني، آليات البحث والتحري عن الجرلؽة الدعلوماتية في القانوف الجزائري، )رسالة ماجستتَ(، جامعة الحاج لخضر نعيم سع 1

 ص  2013السياسية، الجزائر، .
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أخرى لا تثتَ أي إشكاؿ تقتٍ بسبب وضوح الأدلة الجنائية الرقمية ود في الإثبات زيادة على ذلك 
ىا بدقة، نظرا لقيامها على نظريات حسابية مؤكدة إمكانية تعقبها واستخلاصها والوصوؿ إلذ مصادر 

 1 لا يشوبها أي شك، وىوما يقوي من يقينيتها في الإثبات

 ثالثا: تأثير الدليل الرقمي على قناعة القاضي الجنائي: 

إف الدليل الرقع لؼضع للمبدأ العاـ في الإثبات الجنائي، أي حرية القاضي في الاقتناع، فالقاضي 
نوع جديد من الأدلة العلمية  يقرر قيمة الدليل الرقمي، خاصة أف الدليل الرقمي ىوالجنائي وحده 

 التي تثبت الجرائم الدستحدثة والدتمثلة في الجرائم الدعلوماتية

من قانوف الإجراءات الجزائية 212خلاؿ الدادة  الجزائري منولغد ىذا الدبدأ أساسو في القانوف 
بأي طريق من طرؽ الإثبات تبعا ما عدا الأحواؿ التي ينص  رائمالجلغوز إثبات " والتي تنص على أنو

 2."فيها القانوف على غتَ ذلك، وللقاضي أف يصدر حكمو لاقتناعو الخاص

 الطبيعة العلمية للدليل الرقمي وأثرىا على اقتناع القاضي-1

تطبيقات الأدلة يعد الدليل الرقمي السلطة التقديرية للقاضي الجنائي في القبوؿ والاقتناع من 
 ضوىوما فر  ،الجرائم الالكتًونية لإثباتلو مراتب أفضل دليل لاوقة بسبب احتثالعلمية الجنائية الدو 

افتو الدعلوماتية من جهة والقيمة العلمية التي يتمتع بها ثقم نقص غالتعامل معو ر  نائيعلى القاضي الج
 . الدليل العلمي من جهة أخر

شاكل يديرىا ىذا الدليل لشا يبدي إلذ نقص قيمتو ونقص الاستناد وىذا الأمر ينتن عنو عدة م
 لاثباتة في اغإف الطبيعة العلمية للدليل الالكتًوني لذا ألعية بال  .الجرائم الالكتًونية لاثباتعليو في ا

                                       
 .251 الدرجع السابق، ص ،ئم الدستحدثةالزمد الأمتُ البشرى التحقيق في الجر   1
 .الدتضمن قانوف الإجراءات الجزائية، الدعدؿ والدتمم08/06/1996لدؤرخ في ،ا155/ 66الأمر رقم   2
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 لاثبات بياف قيمة الدليل الالكتًوني في اثم ،لا بد من معرفة معتٌ الاقتناع القضائي كالجنائي ولذل
 1.  الجنائي

 قيمة الدليل الرقمي كدليل علمي-2

سس ؤ وعليو قد ي ،من الأدلة غتَهقيمتو ولا تزيد حجيتو عن  فإف الدليل الالكتًوني لا بزتل
 زاموال وبالتالر لا لغوز مطالبو القاضي أو ، هكما يستطيع إبعاد   القاضي اقتناعو على الدليل الرقمي

 . غتَهدليل  ةولد يكن في الدعو  حتى لإلكتًونيبالاقتناع بالدليل ا 

تناوؿ حجية ولسرجات الكمبيوتر في الدواد الجنائية في مسألة  يشارة إلذ أف الفقو الفرنسالاوبذدر 
وأقر بأف لذا قيمة الأدلة الأخر ولؽكن الاطمئناف اليها  ،قبوؿ الأدلة الدتحصلة من الأدلة العلمية

 .ئيأماـ القضاء الجنا لاثباتوتكوف صالحة في ا

تينية واف كانت بذمع على قبوؿ الدليل الرقمي فنها بزتلي على  لاالتشريعات ال غلبكما أف أ 
ويبقى ما يتميز بو الدليل العلمي من موضوعية وحياد وكفاءة  ، كيفية وطريقة تقدلؽو أماـ ا﵀كمة

والتوصل بدرجة   لغعل اقتناع القاضي الجنائي أكدر حزما ويقينا ويساعد في تقدير الأخطاء القضائية
 .الحقيقة كبتَة لضو

ىذ سمات التي يتمتع بها تدفع إلذ الاعتقاد بأنو بقدر اتساع مساحة الأدلة العلمية بدا فيها 
حيث  ،قافة الفنيةثنقص ال الدليل الالكتًوني بقدر يتضاءؿ دور القاضي الجنائي في التقدير لاسيما في

اـ ظوىذا الأمر لا يدير أي مشكل إذا سلمنا بأف ن تية،لاثباالدسيطر على العملية ا يصبح الخبتَ ىو
 .2 القضائي الاثبات العلمي و  الاثباتيقوـ على التوازف بتُ  لاثباتا

 

                                       
 221ص  ،2015 ،مصر ،ندريةكالاس ،دار الجامعة الجديدة  ،الاثبات الجنائي في الجرلؽة الالكتًونية ،أشرؼ عبد القادر قنديل  1
 58ص 1994الحديثة، أسيوط،  الآلاتمقارنة، مكتب ىشاـ لزمد فريد رستم، الجوانب الإجرائية للجرائم الدعلوماتية، دراسة   2
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 دور القيمة العلمية للدليل الرقمي-3

 لؼضع الدليل الرقمي شأنو شأف الدليل الجنائي بشكل عاـ للمبدأ العاـ في الإثبات الجنائي وىو
ائي في الاقتناع، والقاضي في ظل ىذا الدبدأ لؽلك حرية واسعة في تقييم عناصر حرية القاضي الجز 

الإثبات، ووزف الأدلة وتقديرىا بالكيفية التي بسكنو من تكوين عقيدتو في الدعوى الدطروحة عليو ، 
 وباعتبار الدليل الرقمي تطبيقا من تطبيقات الدليل العلمي فلا لؽكن القاضي أف يتنازع في قيمة ما

 .1يتمتع بو ىذا الدليل من قوة استدلالية قد استقرت بالنسبة لو وتأكدت من الناحية العلمية

 

 

 

 

 

 

 

                                       
)دوف دار نشر(، ، ئري"، لرلة الندوة للدراسات القانونية، العدد الأوؿاالجز  التشريعفي  الإلكتًونية"مكافحة الجرلؽة  اطمة زىرة بوعناد،ف  1
‌68ص .، 2013،ئراالجز 
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 خاتمة الفصل 

 طبيعة تقنية يتم الحصوؿ عليو تبتُ لنا أف الدليل الجنائي الرقمي يتميز بأنو دليل علمي ذوي
 وقواعد تبتٌقواعد إجرائية  وبالتالر وجب التعامل معو من خلل استحداث لستلفة، بطرؽ وأساليب 

التقليدية  ، في ظل عجز القواعد الإجرائيةعليها اقتناع الدمثلتُ القضائيتُ في الحكم في لستلف القضايا
تعتبر مهمة  قيمة الدليل الجنائي الرقمي العلمية والفنيةف أفي التعامل معها، وعلى العموـ لؽكن القوؿ 

يقتُ القاضي يستمد على نقطتتُ الأولذ ىي ضمانة سلامة لدى القضاء الجنائي، ويتبتُ أيضا أف 
إضافة الذ  التأكد من استخلاص الدليل بطرؽ مشروعة الدليل الإلكتًوني من التلاعب والثاني ىو

 الاقتناع شف الحقائق، كما أف للقاضي حرية فيتقدير الدليل الرقمي بطرؽ علمية حيث تساعد في ك
 .نفسو بالدليل الرقمي حسب حجية الدليل
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 ة:ػػػػخاتم

بسخضت عن ظهور  نفسو في لراؿ الإثبات الجنائي، كضرورة حتميةالرقمي لقد فرض الدليل 
في مواجهتها، فما شهده العالد من  من الجرائم، وقفت جميع طرؽ الإثبات التقليدية عاجزة جديدنوع 

الدفاىيم التقليدية الأمر الذي أدى إلذ ظهور  وماتية غتَ الكثتَ منتطور علمي في لراؿ الثورة الدعل
، الرقميةتعرفها البشرية من قبل، فبدأ الحديث عن النقود  العديد من التقنيات والتكنولوجيات التي لد

 ....إلخالرقميةوالدستندات 

تبتُ قصور  ىناوبظهور ىذه التكنولوجيا الحديثة والعمل بها كاف لزاما حمايتها جنائيا ومن 
وطبيعة فنية خصوصية  ، نظرا لدا تكتسيو الأختَة منالالكتًونيةالتشريعات العقابية في مواجهة الجرلؽة 

وطبيعة ذكية ماكرة. وىو ما يتًتب  وعلمية معقدة من جهة، وما يتصف بو مرتكبوىا عادة من سمات
 .رلؽة في الواقعاقتًافهم للج عنو إفلات مرتكبي ىذا النوع من الجرائم رغم ثبوت

الجنائي اذ  ومن ىنا ظهر الدليل الرقمي الذي اتسم بقوة ثبوتية وحجية كافية في لراؿ الإثبات
الإلكتًونية وإجراءات  لغب على القضاء والقوانتُ الأخذ بو وبإلقاء الضوء على طبيعة اثبات الجرائم

لرموعة من النتائج لؽكن تلخيصها  الحصوؿ على أدلتها وقيمتها في لراؿ الإثبات الجنائي وصلنا إلذ
 :فيما يلي

لراؿ  تتمنع الأدلة الرقمية بخصائص جعلتها تتميز عن الأدلة الرقمية، ولو ألعية بالغة في 1
 .الإثبات الجنائي، لاسيما في إثبات الجرائم الالكتًونية الدستحدثة

بالدشروعية  ضاء الجنائيالأدلة الرقمية والحصوؿ عليها وتقدلؽها أماـ للق تتسم إجراءات جمع-2
  .لشا يستوجب اتباع الطرؽ والأساليب القانونية التي رسمها الدشرع
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والبحث عن  إف الجرائم الإلكتًونية لذا طبيعة خاصة ومعقدة، ولاستخلاص أدلة إثباتها -3
ؿ وتقنية العالية في لرا مرتكبيها والكشف عنها لػتاج ذلك إلذ ذوي الكفاءة ويتمتعوف بخبرة فنية

 .تكنولوجيات الدعلوماتية

إلذ  إف تقدير قيمة الدليل الرقمي الدقدـ في الدعوى العمومية يرجع الاختصاص في ذلك-4
وحجية الدليل الرقمي في  القاضي الجنائي، وفقا لدا خوؿ لو من سلطة تقديرية قانونا، بحسب قناعتو

 .الاثبات

الثبوتية وحجيتو  لك إلذ فقداف قوتوالدليل الرقمي الدستمد من إجراءات باطلة، ويؤدي ذ-5
 .أماـ القضاء

 .الرقمية تبتٌ الدشرع الجزائري نظاـ الإثبات الحر في لراؿ الإثبات الجنائي بالأدلة الجنائية -

أف  فحسب، بل يصلح أيضا الالكتًونيةلا يقتصر دور الدليل الرقمي في إثبات الجرائم -6
 .اسوب أو شبكة الأنتًنت لارتكابهايكوف دليلا لجرائم أخرى استعمل فيها الح

لراؿ الإثبات  وبعد عرض النتائج التي توصلنا اليها نقتًح بعض التوصيات التي ينبغي الأخذ بها
 :الجنائي بالأدلة الرقمية وتتجلى في

الدساس  وضع تشريعات خاصة بدكافحة الجرائم الالكتًوني وردعها، والوقاية منها، ولحماية-1
 .الدعلومات لأفراد، تكوف مواكبة للتطور العلمي في لراؿ تكنولوجيابالحياة الخاصة ل

تقنيا وفنيا  إنشاء أو إحداث لسابر للأدلة الجنائية الرقمية لفحص الأدلة واكتشافها وتقييمها-2
تغيتَ أو تلف مع  وتقدلؽها للعدالة بصورة سليمة، وا﵀افظة عليها من أي عبث أو تشويو أو

  .صلية للرجوع اليها عند الحاجةالاحتفاظ بنسخها الأ

 ينظم الدليل الجنائي الرقميتعديل قانوف الإجراءات الجزائية وضع قانوف خاص أو ضرورة -3
 .وخصوصيتها بدا يتماشى ويساير طبيعة الأدلة الرقمية



 الخاتمة
 

68 

في  استحداث فرؽ خاصة من الشرطة لدكافحة الجرلؽة الالكتًونية، تتميز بتكوين خاص-4
 .الدعلوماتية لراؿ تكنولوجيا

سلطات  ضائية، وكػلقوتدريب القضاة، ورجاؿ الضبطية البرلرة دورات تكوينية لتأىيل -5
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 راجعػػػػػػػػػػة المػػػػػقائم



 قائمة المراجع
 

70 

 :قائمة المصادر والمراجع

 أولا: المصادر:

 القرآن الكريم -1

 الكتة:

إبراىيم بلعليات، أركاف الجرلؽة وطرؽ إثباتها في قانوف العقوبات الجزائري، دار الخلدونية، الجزائر،  .1
2012. 

أحمد أبو القاسم، الدليل الجنائي الدادي ودوره في إثبات جرائم الحدود والقصاص، الجزء الأوؿ، دار  .2
 .1993للدراسات الأمنية والتدريب، السعودية،  النشر بالدركز العربي

أحمد ضياء الدين خليل، قواعد الإجراءات الجنائية ومبادئها في القانوف الدصري، مطبعة كلية الشرطة،  .3
2004. 

أحمد عبد اللاه ىلالر، "حجية الدخرجات الكمبيوترية في الدواد الجنائية )دراسة مقارنة(، في بحوث  .4
يوتر والإنتًنت المجلد الثاني، الطبعة الثالثة، جامعة الإمارات العربية الدتحدة، الإمارات مؤبسر القانوف والكمب

 .2004العربية الدتحدة، 
 .1977احمد فتحي سرور، الدشروعية والاجراءات الجنائية، دار النهضة العربية، القاىرة، ، .5
دار الجامعة الجديدة، الاسكندرية،  أشرؼ عبد القادر قنديل، الاثبات الجنائي في الجرلؽة الالكتًونية،  .6

 .2015مصر، 
بوزيد أغليس، تلازـ مبدا الاثبات الحر بالاقتناع الذاتي للقاضي الجزائي: دراسة برليلية مقارنة بتُ  .7

القانوف الجزائري والقانوف الدصري وبعض القوانتُ العربية، دار الذدى للنشر والتوزيع، عيم الدليلة، الجزائر، 
،2010. 

عياد الحلبي، إجراءات التحري والتحقيق في جرائم الحاسوب والإنتًنت، الطبعة الأولذ، دار خالد  .8
 . 2011الثقافة للنشر والتوزيع، الأردف،

 .2009خالد لشدوح ابراىيم، الجرائم الدعلوماتية، الطبعة الأولذ، دار الفكر الجامعي، الاسكندرية، ، .9
الأولذ، دار الفكر الجامعي،   الجرائم الإلكتًونية، الطبعةفن التحقيق الجنائي في خالد لشدوح إبراىيم، .10

 .2009،مصر
 .زبدة مسعود، الإقتناع الشخص للقاضي الجزائي، الدؤسسة الوطنية للكتاب الطبعة الأولذ .11



 قائمة المراجع
 

71 

سامي جلاؿ فقي حستُ، الأدلة الدتحصلة من الحاسوب وحجيتها في الإثبات الجنائي، دراسة  .12
 .2011، مصر ،مقارنة، دار الكتب القانونية

حجية الدليل الإلكتًوني في لراؿ الإثبات الجنائي، دار الجامعة الجديدة، مصر،  عائشة بن قارة، .13
2010. 

عائشة بن قرة، حجية الدليل الالكتًوني في لراؿ الاثبات الجنائي، دار الجامعة الجديدة، القاىرة،  .14
،2010. 

لكتًونية، دراسة قانونية قضائية مقارنة، الطبعة عبد العاؿ الديربي، لزمد صادؽ إسماعيل، الجرائم الإ .15
 .2012الأولذ، الدركز القومي للإصدارات القانونية، القاىرة، 

الأولذ،  عبد الفتاح بيومي حجازي ،مبادئ الاجراءات الجنائية في جرائم الكمبيوتر والإنتًنت، الطبعة .16
 .2006، دار الفكر الجامعي، مصر 

ولزمد عبيد سيف سعيد الدسماري، الإثبات الجنائي بالأدلة الرقمية  عبد الناصر لزمد لزمود فرغلي .17
، من الناحيتتُ القانونية والفنية )دراسة تطبيقية مقارنة(، جامعة نايف العربية للعلوـ الأمنية، السعودية

2017. 
 .عطا ا﵁ فشار، مواجهة الجرلؽة الدعلوماتية في التشريع الجزائري، جامعة الجلفة .18
مد الطوالبة، التفتيش الجنائي على نظم الحاسوب والإنتًنت )دراسة مقارنة(، الطبعة علي حسن لز .19

 . 2004الأولذ، عالد الكتب الحديث، الأردف، .
علي حسن لزمد الطوالبة، التفتيش الجنائي على نظم الحاسوب والأنتًنت عالد الكتب الحديثة  .20

 .الأردف
دثة، جامعة نايف العربية للعلوـ الأمنية، مركز لزمد أمتُ البشري، التحقيق في الجرائم الدستح .21

 .2004الدراسات والبحوث، الرياض، 
لزمد فاروؽ عبد الحميد كامل، القواعد الفنية الشرطية للتحقيق والبحث الجنائي، الطبعة الأولذ،  .22

 .1999أكادلؽية نايف العربية للعلوـ الأمنية، السعودية،، 
د الجنائية في القانوف الوضعي الجزائري، ديواف الدطبوعات الجامعية، نظاـ الإثبات في الدوا : لزمد مرواف .23
 .1999الأوؿ، الجزائر، ،  الجزء
مصطفى لزمود، الإثبات في الدواد الجنائية في القانوف الدقارف، مطبعة جامعة القاىرة والكتاب  .24

 . 1997، القاىرة 1الجامعي، القاىرة، ج



 قائمة المراجع
 

72 

التحقيق الجنائي الرقمي في جرائم الحاسب الآلر لشدوح عبد الحميد عبد الدطلب، البحث و  .25
 .2006والأنتًنت، القاىرة، دار الكتب القانونية، 

 ،ات دار الخلدونية، الجزائر، طبعةمناصرة يوسف، الدليل الالكتًوني في القانوف الجزائي، منشور  .26
2018. 

لشدوح ، :ونية، تاريخ الزيارةمتٌ كامل تركي، التحقيق الجنائي في الجرائم الالكتًونية، الددونة الإلكتً  .27
عبد الحميد عبد الدطلب وآخروف، ألظوذج مقتًح لقواعد اعتماد الدليل الرقمي للإثبات في جرائم الكمبيوتر،  

، كلية الشريعة والقانوف، جامعة 2003/ 12/05-10كتاب مؤبسر "الأعماؿ الدصرفية والالكتًونية، 
 .الإمارات العربية الدتحدة، دبي

ىرواؿ، الجوانب الإجرائية لجرائم الأنتًنت في مرحلة جمع الاستدلالات )دراسة مقارنة(،  بيلة ىبةن .28
 .2017الطبعة الأولذ، دار الفكر الجامعي، مصر، 

ىشاـ لزمد فريد رستم ،"أصوؿ التحقيق الجنائي الفتٍ"، في بحوث مؤبسر القانوف والكمبيوتر  .29
معة الإمارات العربية الدتحدة، الإمارات العربية الدتحدة، والإنتًنت، المجلد الثاني ،الطبعة الثالثة، جا

،2004. 
ىشاـ لزمد فريد رستم، الجوانب الإجرائية للجرائم الدعلوماتية، دراسة مقارنة، مكتب الآلات  .30

 .1994الحديثة، أسيوط، 
ر النهضة طبعة الثانية داىلالر عبد ا﵁ أحمد، حجية الدخرجات الكومبيوترية في الدواد الجنائية، ال .31

 .2008 ،العربية
 الرسائل العلمية: 

 دكتوراه:-أ

، أطروحة دكتواره في "سلطة القاضي الجنائي في تقدير الدليل الجنائي دراسة مقارنة"بدر الدين يونس،  .32
 . 2014، 01، القانوف الخاص، شعبة القانوف الجنائي، كلية الحقوؽ، جامعة قسنطينة

نوف الإجراءات الجزائية الجزائري، أطروحة دكتوراه في الحقوؽ،  زروقي عاسية، طرؽ الاثبات في ظل قا .33
.2018كلية الحقوؽ والعلوـ السياسية، جامعة سعيدة،   

ناصر إبراىيم زكي، سلطة القاضي الجنائي في تقدير الأدلة، دراسة مقارنة، رسالة دكتوراه، جامعة  .34
 .1987الأزىر، كلية الشريعة والقانوف، 



 قائمة المراجع
 

73 

 ماجستير: -ب

دراسة تأصيلية تطبيقية، )رسالة ماجستتَ(، جامعة  -ر آؿ ثنياف إثبات الجرلؽة الإلكتًونية ثنياف ناص .35
 .2012نايف العربية للعلوـ الأمنية، كلية الدراسات العليا، السعودية، 

دراسة تأصيلية تطبيقية، رسالة ماجستتَ(، جامعة  -ثنياف ناصر آؿ ثنياف، إثبات الجرلؽة الإلكتًونية  .36
 .2012ية للعلوـ الأمنية، كلية الدراسات العليا السعودية، نايف العرب

سلامة لزمد الدنصوري، "تطبيق مبدأ الاقتناع القضائي على الدليل الإلكتًوني"، أطروحة ماجستتَ في  .37
 . 2018القانوف العاـ، كلية القانوف العاـ، جامعة العربية الدتحدة، .

، -دراسة برليلية تطبيقية  –ات الجرائم الدعلوماتية سيدي لزمد البشتَ، دور الدليل الرقمي في إثب .38
 .2010رسالة ماجستتَ، جامعة نايف العربية للعلوـ الأمنية، السعودية،

نعيم سعيداني، آليات البحث والتحري عن الجرلؽة الدعلوماتية في القانوف الجزائري، )رسالة ماجستتَ(،  .39
 .2013لسياسية، الجزائر،باتنة كلية الحقوؽ والعلوـ ا -جامعة الحاج لخضر 

 ماستر: -ج

خميس رياض، تأثتَ أدلة الإثبات الجزائية على الاقتناع الشخصي للقاضي في مادة الجنايات، مذكرة  .40
 .2017-2016ماستً في القانوف الجنائي، كلية الحقوؽ والعلوـ السياسية، جامعة العربي بن مهيدي، 

بات الجنائي، مذكرة ماستً بزصص حقوؽ، كلية الحقوؽ شهرازد حداد، الدليل الإلكتًوني في لراؿ الإث .41
 .2017والعلوـ السياسية، جامعة أـ بواقي،

الحقوؽ والعلوـ  طاىري عبد الدطلب، الاثبات الجنائي بالأدلة الرقمية، مذكرة ماستً في الحقوؽ، كلية .42
 .2015-2014السياسية، جامعة الدسيلة، .

والعلوـ  الجزائية، مذكرة ماستً، بزصص القانوف الجنائيمدربل كریم، الاثبات الرقمي في الدسائل  .43
 .2019الجنائية، كلية الحقوؽ والعلوـ والسياسية، جامعة أكلي لزند اولحاج، البويرة، 

معمش زىية، غالز نسيمة، الإثبات الجنائي في الجرائم الدعلوماتية مذكرة بزرج لنيل شهادة الداستً في  .44
لعلوـ الجنائية، كلية الحقوؽ والعلوـ السياسية، جامعة عبد الرحمن متَة، الحقوؽ، بزصص القانوف الخاص وا

 .2012-2013 بجاية،
  



 قائمة المراجع
 

74 

 المجلات العلمية:

، لرلة مركز بحوث الشرطة، "أحمد أبو القاسم، " الدفهوـ العلمي والتطبيقي للدليل الجنائي الدادي .45
 .2005ف، يناير، تصدر عن أكادلؽية مبارؾ للأمن، القاىرة، العدد السابع والعشرو 

أحمد لزمد العمر، الدليل الرقمي وحجيتو في الاثبات الجنائي، لرلة الدراسات الفقهية والقانونية،  .46
 .، الدعهد العالر للقضاء، سلطنة عماف2020العدد الثالث، يناير 

ية حجية الدليل الرقمي في الإثبات الجنائي للجرائم الدعلومات"أسامة حستُ لزي الدين عبد العاؿ،  .47
 .2021يونيو،76"دراسة برليلية مقارنة،"" لرلة البحوث القانونية والاقتصادية، العدد 

 "مبدأ حرية الاقتناع الشخصي للقاضي الجنائي في ظل الأمن القانوني والقضائي،"الحاكم حساف،  .48
 . 2022.  02العدد  06لرلة الفكر القانوني والسياسي، المجلد 

الإدارة عن طريق الإنتًنت واثبات التعاقد الإلكتًوني، بحث منشور مي لزمد علواف، التعبتَ عن ار  .49
 . 2002بدجلة الحقوؽ جامعة الكويت، العدد الرابع، السنة السادسة والعشروف، ديسمبر

سارة مساعدي، مشروعية الوسائط الرقمية في الإثبات الجنائي، المجلة الجزائرية للأمن الإنساني، جامعة  .50
 .2020جانفي ، ،01العدد ،05المجلد 1-، -الجزائر 

سمتَة عابد، مدى حجية الدليل الدستمد من التسرب في الإثبات الجنائي، لرلة العلوـ الانسانية، المجلد  .51
 .2016مارس ،1السادس عشر، العدد ،

عايدة بلعباد، الدليل الرقمي بتُ حتمية الإثبات الجنائي والحق في الخصوصية الدعلوماتية، لرلة آفاؽ  .52
 .2018المجلد الحادي عشر، العدد الأوؿ، ،علمية، 

عمر خوري وعقيلة بت لاغة، الرقابة على سلطة القاضي الجنائي في تقدير الدليل العلمي، لرلة  .53
، سبتمبر، 11، العدد 03المجلد ، 1 الأستاذ الباحث للدراسات القانونية والسياسية، جامعة الجزائر

2018. 
لرلة آفاؽ  "مية الإثبات الجنائي والحق في الخصوصية الدعلوماتية،الدليل الرقمي بتُ حت"عيدة بلعابد،  .54

 .2019، 01العدد11علمية، المجلد ،
"مكافحة الجرلؽة الإلكتًونية في التشريع الجزائري"، لرلة الندوة للدراسات  فاطمة زىرة بوعناد، .55

 .2013القانونية، العدد الأوؿ، )دوف دار نشر(، الجزائر، 
"مكافحة الجرلؽة الإلكتًونية في التشريع الجزائري"، لرلة الندوة للدراسات  اطمة زىرة بوعناد،ف .56

 .2013القانونية، العدد الأوؿ، )دوف دار نشر(، الجزائر، 



 قائمة المراجع
 

75 

كاظم لزمد عطيات ولزمد رضواف ىلاؿ "،كيفية التعامل التقتٍ والآمن مع أوعية الجرلؽة الرقمية في  .57
، 3، لمجلد 5"، المجلة العربية الدولية للمعلوماتية، العدد مسرح الجرلؽة لضماف حيدة الدليل الدستخلص

 .2014السعودية، 
لزلق جميلة، اعتًاض الدراسلات، تسجيل الأصوات والتقاط الصور في قانوف الإجراءات الجزائية  .58

 . 2015، 2الجزائرية، لرلة تواصل، المجلد الحادي والعشروف، العدد
ة الرقمية )مفهومها ودورىا في الإثبات("، المجلة العربية للدراسات "الأدلة الجنائي لزمد الأمتُ البشرى، .59

 .1995أكادلؽية نايف العربية للعلوـ الأمنية، السعودية، 17، المجلد ،33لأمنية والتدريب، العدد ،ا
 القوانين والأوامر:

تصلة ، يتضمن القواعد الخاصة للوقاية من الجرائم الد2005أوت  5مؤرخ في  04-09القانوف رقم  .60
 .2009وت أ 16بتاريخ  47ومكافحتها، صادر في الجريدة الرسمية العدد بتكنولوجيا الاعلاـ والاتصاؿ 

 الدتضمن قانوف الاجراءات الجزائية معدؿ ومتمم 1966يونيو  08الدؤرخ في  155-266الأمر رقم  .61
 26رخة في الدؤ  65، ج.ر رقم 2021غشت  25الدؤرخ في  11-21حسب آخر تعديل لو بالأمر رقم 

 .2021غشت 
 تاللغة الأجنثية:

62. Alpa, Guido (1994) "General Principles of Law," Annual Survey of International & 
Comparative Law: Vol. 1: Is. 1, Article. 
63. Steve Bunting and William Wei, Encase Computer forensic, Wiley publishing(inc), 
United States of America , 2006. 
64. Irelans law reform commission, “decumentary and electronic evidence”, 
consultation paper, December, 2009. 

 مواقع الأنترنث:

 : /https://amday55.blogspot.com/2016 .65على متوفر 01/05/2024
 

 
 

 

https://digitalcommons.law.ggu.edu/annIsurvey/voll/issl/2
https://digitalcommons.law.ggu.edu/annIsurvey/voll/issl/2


 

 

 

 

 
 

 فػػهرس المحتويػػػػػػات
  



 

 

وي ات  
 
محت
ل
هرس ا

 
ف
 

 رػػػػػػػػكلمة شك

 داءػػػػػػػػػػػػػػػػػػػػػػػػػاى

 أ  ................................................................................. مقدمػػػػػػػة:
 ماىية الدليل الجنائي الرقمي الفصػػػػػل الأول:

 2 .......................................................................... مقدمة الفصل :
 3 .......................................... الدبحث الأوؿ: خصوصية مفهوـ الدليل الجنائي الرقمي

 3 ................................... الدطلب الأوؿ: خصوصية تعريف الدليل الجنائي الرقمي
 3 ......................... الفرع الأوؿ: تعريف الدليل الجنائي الرقمي لغة واصطلاحا

 4 ............................ الفرع الثاني: تعريف الدليل الجنائي الرقمي فقها وقانونا
 6 ...................... الدطلب الثاني: خصوصية الدليل الجنائي الرقمي في الطبيعة والخصائص

 6 .................................... الفرع الأوؿ: خصائص الدليل الجنائي الرقمي
 10 ..................................... الفرع الثاني: طبيعة الدليل الجنائي الرقمي

 11 .............................. : صعوبات واشكاؿ الدليل الجنائي الرقميالدطلب الثالث 
 11 ........................................ الفرع الأوؿ: مشكلات الدليل الرقمي

 16 ................................... الفرع الثاني: صعوبات الدليل الجنائي الرقمي
 22 ............................... الدبحث الثاني: خصوصية إجراءات برصيل الدليل الجنائي الرقمي

 22 ..................................... الدطلب الأوؿ: التقسيمات الفقهية الدليل الرقمي
 22 ..................... الفرع الأوؿ: الأدلة الرقمية الدتعلقة بجهاز الكمبيوتر وشبكاتو

الفرع الثاني: الأدلة الرقمية الدتعلقة بالإنتًنت وبروتوكولات تبادؿ الدعلومات بتُ أجهزة 
 22 ................................................. :العالدية للمعلومات الشبكة

 23 .......................... .الدطلب الثاني: الإجراءات التقليدية لاستخلاص الدليل الرقمي
 23 ..................................................... الفرع الأوؿ: التفتيش:



 

 

 28 ....................................................... الفرع الثاني: الدعاينػة
 30 ....................................................... الفرع الثالث: الخبرة

 32 ................... ستخلاص الدليل الجنائي الرقميالدطلب الثالث : الإجراءات الحديثة لا
 32 ................. الفرع الأوؿ: الوسائل الاجرائية الحديثة لاستخلاص الدليل الرقمي

 34 ......................... .ديثة لجمع الأدلة الرقميةالفرع الثاني: الوسائل الدادية الح
 37 ......................................................................... خابسة الفصل :

 أمام القضاء الجنائي الرقميخصوصية حجة الدليل الجنائي  الفصػػػػػل الثػػػػػاني:
 39 ........................................................................ مقدمة الفصل :

 40 ........................................... الدبحث الأوؿ: ضوابط قبوؿ الدليل الجنائي الرقمي
 40 ....................................... الدطلب الأوؿ : مشروعية الدليل الجنائي الرقمي

 41 ............................ :الفرع الأوؿ: مشروعية الحصوؿ على الدليل الرقمي
 42 ......................... فرع الثاني: مشروعية الدليل الرقمي في التشريع الجزائريال

 44 ....................................... الدطلب الثاني: بلوغ اقتناع القاضي درجة اليقتُ
 44 ...................................... الدليل الرقميالفرع الأوؿ: ضوابط قبوؿ 

 45 ..................................................الفرع الثاني: بلوغ درجة اليقتُ 
 49 .................................. الدطلب الثالث: شروط مناقشة الدليل الجنائي الرقمي

 49 ............................. لدليل الجنائي الرقمي:الفرع الأوؿ: شروط مناقشة ا
 50 ..................................... الفرع الثاني: وضعية الدليل الجنائي الرقمي

 53 ................................. يالدبحث الثاني: حرية القاضي الجنائي في الاقتناع بالدليل الرقم
 53 ........................................................ مفهوـ الدبدأ الدطلب الأوؿ:

 54 ......................... الدطلب الثاني: نطاؽ تطبيق الدبدأ في لراؿ الدليل الجنائي الرقمي
 54 ......................................... الفرع الأوؿ: مبدأ النظاـ الحر والدقيد

 56 .......... الفرع الثاني: مبررات مبدأ حرية القاضي الجنائي في الاقتناع بالدليل الرقمي
 59 .......................... الدطلب الثالث: تأثتَ الدليل الرقمي على قناعة القاضي الجنائي

 59 ........................... ..الفرع الأوؿ: سلطة القاضي الجنائي في قبوؿ الدليل



 

 

 61 ........ الفرع الثاني: أثر وتأثتَ الدليل الرقمي على قناعة القاضي في التشريع الجزائري
 65 ........................................................................... خابسة الفصل

 67 ............................................................................... خابسػػػػة:
 71 .................................................................. قائمة الدصادر والدراجع:

 

  



 

 

 ملخص:

سالعت الثورة التكنولوجية في لراؿ العولدة و الاتصاؿ في استحداث و سيلة تقنية حديثة سهلت 
، ىذا الأختَ أصبحت لو مكانة خاصة و دور عملية الإثبات الجنائي و يتعلق الأمر بالدليل الرقمي

معرفة مرتكبيها، بالرغم من ىذه الدزايا لذذا النوع الحديث من إثباتها و جدّ فعاؿ في التصدي للجرلؽة و 
ية ىذا الأختَ الّذي يخشكل الأدلة الجنائية أصبح ىذا الأختَ في مواجهة الحق في الخصوصية الدعلومات

، كما بينا خصوصية الدليل الرقمي في اثبات السلطة التقديرية ا ىاما من الحياة الخاصة للأفرادجزء
  .للإثباتللقاضي الجزائي كدليل 

، الاقتناع ، الخصوصية الدعلوماتية، الدليل الرقميالحق في الحياة الخاصة الكلمات المفتاحية:
 الشخصي للقاضي.

 
Abstract : 

 The technological revolution has contributed in the domain of the 
technology and communication to create new technique to facilitates the 
operation of criminal proof ;and it’s linked with the digital proof and this is has a 
particular place and serious role to fight the crime and prove it and knowing the 
accused .However ,althongh the advantages of this new kind of criminal proofs , it 
faces the right of information privacy which it is very important part of the We 
also explained the specificity of digital evidence in proving the discretion of the 
criminal judge as evidence of proof. 

Key words :the right of privacy –information privacy-the digital proof. 
The judge's personal conviction. 

 

 
 


