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RESUME

Le Named Data Networking (NDN) est une architecture de communication réseau qui cherche a
transformer la maniére dont les informations sont échangées sur Internet. Contrairement a
I'architecture actuelle fondée sur le protocole IP (Internet Protocol), qui se concentre sur le
routage des paquets de données en fonction des adresses IP, NDN se focalise sur le routage de
I'information en se basant sur son nom.

Ce mémoire, requis pour lI'obtention du dipldbme de master en informatique, représente une
analyse approfondie des aspects fondamentaux d'un réseau NDN (Named Data Networking). Il
explore en détail des concepts tels que I'architecture du réseau, le routage, la sécurité, et la mise
en cache de contenu. L'objectif principal est d'évaluer et de mettre en évidence les avantages
potentiels de cette architecture par rapport au modele IP traditionnel, lequel présente des
limitations. Des simulations sont également conduites pour évaluer les performances, en mettant
I'accent sur des aspects tels que le délai de transmission et la réussite du cache. En se concentrant
sur le theme "Les mécanismes de cache dans les réseaux NDN", cette étude apporte une
contribution significative a la compréhension du sujet tout en ouvrant de nouvelles perspectives
pour l'Internet du futur.

Mots-clés :

Named Data Networking (NDN), Mise en cache de contenu, réussite du cache.




SUMMARY

Named Data Networking (NDN) is a network communications architecture that seeks to transform
the way information is exchanged over the Internet. Unlike the current Internet Protocol (IP)-
based architecture, which focuses on routing data packets based on IP addresses, NDN focuses
on routing information based on its name.

This dissertation, required for the Master's degree in Computer Science, represents an in-depth
analysis of the fundamental aspects of an NDN (Named Data Networking) network. It explores in
detail concepts such as network architecture, routing, security and content caching. The main
objective is to evaluate and highlight the potential advantages of this architecture over the
traditional IP model, which has its limitations. Simulations are also conducted to evaluate
performance, focusing on aspects such as transmission delay and cache hit. By focusing on the
theme "Caching mechanisms in NDN networks", this study makes a significant contribution to the
understanding of the subject while opening up new perspectives for the Internet of the future.

Keywords:

Named Data Networking (NDN), Content caching, cache success.
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Introduction Générale

L'Internet actuel est principalement basé sur le protocole IP qui a été congu dans les années 1970
par un groupe de chercheurs universitaires pour interconnecter leurs réseaux locaux,
principalement pour des applications telles que le transfert de fichiers et le courrier électronique
[1]. Ce réseau, initialement concu comme un simple moyen de transmission d'informations, s'est
métamorphosé en une plateforme essentielle a la vie moderne, qui a radicalement transformé
notre facon de vivre et de communiquer. Des services en ligne tels que les réseaux sociaux, la
diffusion vidéo en continu, la banque en ligne et le commerce électronique ont émergé, créant
ainsi de nouveaux impératifs pour les utilisateurs. Ces impératifs incluent des exigences de bande
passante élevée, une latence minimale, une sécurité renforcée, la protection de la vie privée, la
mobilité, et I'accessibilité, pour n'en nommer que quelques-uns. Cependant, |'architecture IP
actuelle, qui repose sur l'identification des hotes par des adresses IP, présente des limites qui la
rendent inadaptée aux besoins de demain, telles que I'inefficacité pour la diffusion de contenu,
la difficulté de répondre a la croissance du trafic Internet et la vulnérabilité aux pannes [1]. Pour
y répondre, une nouvelle approche a été proposée : I'ICN, ou Réseau Centré sur I'Information.

L'ICN [2] est une nouvelle architecture réseau qui vise a répondre a ces limites. L'idée de I'ICN est
de placer I'accent sur le contenu, plutot que sur les hotes. Dans I'ICN, le contenu est identifié par
des noms, qui sont uniques et indépendants de son emplacement ou de son serveur
d'hébergement. Lorsque vous souhaitez accéder a un contenu sur un réseau ICN, votre ordinateur
envoie une requéte a un service de noms ICN, qui renvoie le contenu a votre ordinateur.

L'ICN permet de transmettre le contenu une seule fois a tous les hétes qui en font la demande.
Par exemple, si vous diffusez une vidéo en streaming, I'lCN peut transmettre la vidéo une seule
fois a tous les hotes qui la regardent, ce qui permet de réduire considérablement le trafic réseau
et optimiser davantage la bande passante utilisée. De plus, elle est plus résiliente aux pannes, car
elle n'est pas centralisée. Si un routeur tombe en panne, I'lCN peut continuer a fonctionner en
utilisant d'autres routeurs [3].

Il existe plusieurs architectures ICN différentes qui ont été proposées. Ces architectures different
en termes de mécanismes de routage, de mécanismes de cache et de mécanismes de sécurité.
Parmi les architectures ICN les plus connues, on peut citer: Content-Centric Networking (CCN) [4],
Named Data Networking (NDN) [5], Data Oriented Network Architecture (DONA) [6] et Network
of Information (NetlInf) [7].

Dans ce travail nous nous intéressons au réseau NDN, en mettant particulierement I'accent sur
ses mécanismes de mise en cache. Nous allons faire une étude et une simulation de ces
mécanismes pour mieux comprendre les avantages offerts par le réseau NDN. Nous débutons par
une introduction générale aux réseaux NDN, décrivant leurs caractéristiques, leurs avantages ainsi
que l'architecture IP et ses limitations. Ensuite, nous passons a l'examen des différents
mécanismes de cache dans les réseaux NDN, en détaillant les avantages et les inconvénients de
chacun. Par la suite, nous abordons l'implémentation et la simulation de ces mécanismes, suivies




d'une analyse et d'une évaluation des résultats obtenus. Enfin, nous concluons notre travail par
une synthese générale.




Chapitre 1
Architecture NDN




Chapitre 1 : Architecture NDN

Chapitre 1 : Architecture NDN

Introduction
L'Internet repose sur le protocole IP (Internet Protocol) qui permet a divers ordinateurs et
appareils de se connecter entre eux grace a des adresses IP distinctes. Les données sont envoyées
sous forme de paquets qui sont acheminés par des routeurs intermédiaires jusqu'a leur
destinataire.

Toutefois, face a I'augmentation exponentielle des données et aux changements des besoins des
utilisateurs, plusieurs problémes se posent, notamment la sécurité et la mobilité, etc. Ce qui rend
le protocole IP actuel inadapté pour satisfaire les demandes actuelles et futures de I'Internet.
C'est pourquoi de nouvelles technologies comme ICN dont NDN fait partie sont élaborées.

Named Data Networking (NDN) est un nouveau modele de communication réseau qui utilise un
nom de contenu pour identifier et acheminer les données au lieu de I'adresse IP. L'idée est de
substituer la communication basée sur I'adresse IP par une communication basée sur le contenu,
ou chaque paquet de données est un objet doté d'un nom unique [3].

Dans ce chapitre, nous allons présenter les limites de |'architecture de l'internet actuel et ses
défis. Nous fournirons une bréeve introduction a I'architecture Content Centric Networking (CCN),
avant de nous concentrer sur |'architecture NDN.

1. Architecture IP

Internet [8] est un réseau mondial de réseaux qui permet aux ordinateurs de communiquer entre
eux. |l est basé sur un ensemble de protocoles, dont le protocole Internet (IP), qui est responsable
de I'adressage et du routage des données. Chaque ordinateur connecté a Internet dispose d'une
adresse IP, qui est un numéro unique de 32 bits (IPv4) ou 128 bits (IPv6). L'adresse IP permet a un
ordinateur de savoir comment envoyer des données a un autre ordinateur.

Les adresses IP sont divisées en deux parties :

e La partie réseau, qui identifie le réseau auquel I'ordinateur appartient.
e La partie hoéte, qui identifie I'ordinateur sur le réseau.

Par exemple, I'adresse IP 192.168.1.100 a la partie réseau 192.168.1 et la partie hote 100.

Lorsque des données sont envoyées d'un ordinateur a un autre, elles sont divisées en petits
paquets de données. Chaque paquet IP contient I'adresse IP de l'ordinateur expéditeur et
I'adresse IP de I'ordinateur destinataire. Les paquets IP sont ensuite acheminés d'un ordinateur a
I'autre via un réseau de routeurs. Les routeurs utilisent les adresses IP pour déterminer l'itinéraire
le plus court pour acheminer les paquets vers leur destination.
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2. Les limites de |'architecture actuelle d'internet :

L'architecture actuelle d'Internet présente plusieurs limitations, et de nombreux chercheurs et
experts ont discuté de ces défis dans des articles scientifiques. Voici quelques-unes des limites
couramment évoquées :

2.1 Sécurité et Confidentialité : [9]

e L'architecture actuelle d'Internet est vulnérable aux attaques et aux intrusions, ce qui met
en danger la sécurité des données et la confidentialité des utilisateurs.

e Lemanque de mécanismes de sécurité intégrés au niveau du routage et de la transmission
des données rend difficile la protection contre les cyberattaques et les cybercrimes.

e La centralisation de l'information et des services sur de grandes plateformes pose des
risques de surveillance et de controle excessif.

2.2 Evolutivité du Routage : Le systéme de routage actuel, basé sur le protocole BGP, n'est pas
congu pour gérer l'explosion du nombre d'appareils et de connexions qui se connectent a
Internet. La croissance exponentielle du trafic et des données met a rude épreuve l'infrastructure
de routage, ce qui peut entrainer des congestions et des pannes. Le manque de flexibilité et
d'adaptation du routage rend difficile I'optimisation des performances et la gestion des flux de
données.[10].

2.3 Qualité de Service (QoS) : L'architecture actuelle d'internet ne garantit pas la qualité de
service pour les applications en temps réel, comme la voix sur IP (VolP) ou la vidéoconférence. Le
mangque de priorisation du trafic peut entrainer des congestions et des délais importants[11].

2.4 Besoins de Bande Passante croissants :

La demande en bande passante augmente de maniére exponentielle avec la croissance du
nombre d'utilisateurs et d'applications, L'infrastructure actuelle ne peut pas suivre le rythme de
cette croissance, ce qui peut entrainer des congestions et des ralentissements de transmission.

2.5 Interopérabilité et Fragmentation : L'absence d'une architecture internet standard a divisé
le réseau en différents groupes isolés, causant des difficultés d'interopérabilité entre divers
services et applications. Cette division complique les échanges de données entre systémes,
freinant I'innovation et le progrés des nouveaux services. Ainsi, favoriser un réseau plus ouvert et
interopérable est crucial pour l'avenir de l'internet [12].

2.6 Epuisement des Adresses IP (IPv4) :

Le nombre d'adresses IP disponibles sous le protocole IPv4 est limité et risque de s'épuiser a court
terme. Le passage au protocole IPv6, qui offre un espace d'adressage beaucoup plus large, est un
processus complexe et long qui n'est pas encore achevé. L'épuisement des adresses IPv4 peut
freiner la croissance d'Internet et limiter I'accés au réseau pour de nouveaux utilisateurs.
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2.7 Centralisation des données : La centralisation des données implique la concentration des
informations dans des serveurs spécifiques ou des centres de données. Le modeéle client-serveur
est fondamental, ou les clients demandent des services ou des données aux serveurs centralisés.
Cependant, cette centralisation engendre des problémes de disponibilité de données, et de
scalabilité.

3. L'approche des réseaux orientés contenus : Une réponse aux problémes de I'Internet
actuel :

La transformation significative de 'utilisation d'Internet et les défis préalablement abordés ont
conduit au développement de l'approche des réseaux centrés sur l'information (ICN)[2]. Cette
approche se focalise sur la distribution des contenus indépendamment de leurs hotes d'origine.
Elle considére le contenu nommé comme |'élément central du réseau, intégrant de maniere
native la mise en cache. Ainsi, une copie du contenu demandé peut étre récupérée a partir du
nceud le plus approprié du réseau, répondant ainsi aux exigences identifiées pour une distribution
de contenus plus efficace que celle de I'Internet actuel. De surcroit, grace aux noms de contenus
agissant en tant qu'identifiants indépendants des localisateurs, la mobilité n'est plus un
probléme. Pour répondre aux impératifs de sécurité, I'lCN remplace le modeéle traditionnel de
sécurisation des connexions par un modele axé sur les contenus, en incorporant des mécanismes
cryptographiques dans le contenu lui-méme et en utilisant un systéme de nommage approprié.

3.1. ICN et CCN : Les origines de NDN :

Le réseau centré sur I'Information (ICN) [13]et le Réseau Centré sur le Contenu (CCN) sont des
paradigmes de réseaux qui mettent I'accent sur la gestion et I'accés aux contenus plutot que sur
la communication avec des hotes spécifiques. Named Data Networking (NDN) a émergé en tant
gu'implémentation spécifique de ces concepts. Voici une exploration des origines de NDN dans
le contexte de I'lCN et du CCN :

3.2. Réseau centré sur I'Information (ICN) :

L'ICN est un modele de réseau qui cherche a transformer la maniére dont les données sont gérées
et échangées sur Internet en se focalisant sur les contenus plutot que sur les adresses des hotes.
Cette approche a émergé en réponse aux limites de I'architecture actuelle d'Internet. Elle propose
de nommer les contenus de maniere unique et de les rendre directement accessibles, facilitant
ainsi la distribution efficace des données|[3].

3.3. Réseau Centré sur le Contenu (CCN) :

Le CCN, développé a partir de 2006 au centre de recherche PARC par Van Jacobson, constitue une
implémentation concrete de I'ICN. Il vise a résoudre des limitations clés de I'architecture Internet
actuelle, en mettant I'accent sur la gestion des données, la sécurité et la mobilité des dispositifs.
Le CCN attribue des noms uniques aux contenus, transformant ainsi la maniere dont les données
sont échangées [14]
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3.4. Named Data Networking (NDN):

Named Data Networking (NDN) est directement influencé par le CCN. Sous la direction de Lixia
Zhang a I'Université de Californie a Los Angeles (UCLA), NDN a évolué en tant qu'architecture
spécifique, mettant en ceuvre les principes fondamentaux de I'ICN et du CCN[15].

Réseaux

Informatiques

Réseaux de ICN Réseaux orientés
communication Information (données)

(orientés hotes)

DONA CCN PERISP || Netinf CMP

Réseaux

Figure 1 NDN et les principales architectures réseau [16]

4. Comment NDN releve-t-il les défis de I'IP et répond-il aux problemes

de rareté et de sécurité dans la communication de données ?

NDN[17] reléve les défis de I'IP en proposant une approche centrée sur le contenu plutot que sur
les adresses IP. Contrairement a I'IP, qui utilise des adresses IP pour identifier les hotes de
destination, NDN utilise des noms de contenu pour identifier les données. Cela permet a NDN de
résoudre les problémes de rareté d'adresses IP et de faciliter la mobilité des utilisateurs, car les
données peuvent étre accessibles par leur nom de contenu plutét que par une adresse IP
spécifique. En ce qui concerne la sécurité, NDN utilise une approche de sécurité basée sur la
signature numérique pour garantir l'intégrité et I'authenticité des données. Toutes les données
sont signées par leur producteur et vérifiées par le consommateur, ce qui permet de garantir que
les données n'ont pas été altérées ou falsifiées en transit. De plus, NDN utilise le chiffrement pour
protéger les données en transit et les noms de contenu sont également chiffrés pour protéger la
vie privée des utilisateurs. Enfin, NDN utilise également des mécanismes de mise en cache en
réseau pour améliorer |'efficacité de la communication de données. Les données sont stockées
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en cache sur les noeuds du réseau, ce qui permet de réduire la latence et d'améliorer les
performances globales du réseau.

5. Les trois types d'entités principales dans I’Architecture NDN :

5.1 Producteur (Producer):

Le producteur représente l'entité qui crée ou géneére les données. Il publie ces
données sur le réseau NDN, les associant a un nom unique. Lorsqu'un
consommateur émet une requéte pour un ensemble de données spécifique, le
producteur peut répondre en envoyant les données associées a ce nom.

5.2 Consommateur (Consumer):

Le consommateur est |'entité qui initie une demande de données dans le réseau
NDN. Au lieu de faire référence a des adresses IP et de spécifier la source des
données, le consommateur formule une requéte “Interest” en utilisant le nom des
données qu'il recherche. Lorsque la requéte est diffusée dans le réseau, les
routeurs NDN utilisent ce nom pour localiser et acheminer les données
appropriées vers le consommateur.

5.3 Routeur (Router):

Les routeurs NDN utilisent I'information de nom pour prendre des décisions de
routage. Lorsqu'un routeur recoit une requéte de consommateur, il utilise le nom
de la demande pour déterminer ou trouver les données. De méme, lorsqu'un
routeur recoit des données d'un producteur, il utilise le nom associé pour décider
comment acheminer ces données vers les consommateurs qui ont émis des
requétes correspondantes. Les routeurs sont essentiels pour gérer la mise en
cache des données, et faciliter la recherche et le routage dans le réseau NDN.
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Figure 2 Les trois types d'entités principales dans I’Architecture NDN [18]
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6. Les types de paquets dans NDN

6.1. Paquets d'intérét (Interest Packets) : Ces paquets sont envoyés par les nceuds demandeurs
pour solliciter des données spécifiques. Lorsqu'un nceud souhaite obtenir un certain contenu, il
envoie un paquet d'intérét contenant le nom du contenu recherché. Ce paquet est propagé a
travers le réseau a la recherche des données correspondantes.

6.2. Paguets de données (Data Packets) : Lorsqu'un nceud détenteur des données recoit un paquet
d'intérét correspondant a un contenu qu'il possede, il répond en envoyant un paquet de données
contenant le contenu demandé. Ces paquets de données sont signés par le producteur de
contenu pour garantir leur authenticité et peuvent étre mis en cache dans le réseau pour une
utilisation ultérieure.

Ces deux types de paquets constituent le mécanisme fondamental de communication dans NDN,
ou les nceuds demandeurs sollicitent des données spécifiques en envoyant des paquets d'intérét,
et les nceuds détenteurs des données répondent en envoyant des paquets de données
correspondants.

Paquet de données Paquet de requéte
Nom de contenu

Nom de contenu

Sélecteur

Signature

[nformations signées Nonce

O

Guideurs

Figure 3 Les types de paquets dans NDN [19]

7. Les structures de données clés dans NDN :
Les structures de données adoptées pour le fonctionnement et la gestion des communications
dans le cadre de NDN sont [20]:

7.1. Table des intéréts en attente (PIT : Pending Interest Table) : Cette table conserve
et suit tous les "Intéréts" qui n'ont pas encore été satisfaits, afin que les contenus
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retournés puissent étre envoyés aux demandeurs. Chaque entrée dans la table PIT
contient un Intérét associé a une ou plusieurs interfaces physiques entrantes et sortantes.
7.2. Base d'Informations d’acheminement (FIB : Forwarding Information Base) :
Cette structure de données cartographie les préfixes de noms vers une ou plusieurs
interfaces réseau physiques, spécifiant les directions ou les Intéréts peuvent étre
acheminés.

7.3. Magasin de contenu (CS : Content Store) : Cette structure met temporairement en
mémoire tampon les contenus qui traversent le routeur, permettant une récupération
rapide des données par différents consommateurs.

4 Content Store A
Name Data =
[Face 0 '
" : )
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. o———= |
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C = Content store F 2
P=PIT
FIB F=FIB Face "
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: ‘ Application
1 l -)'
/parc.com 0,1 - " 1
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. /

Figure 4 Les structures de données clés dans Named Data Networking (NDN) [21]

8. Comment NDN gere-t-il les paquets d'intérét et de données :

Dans NDN, la gestion des paquets d'intérét (Interest) et de données (Data) repose sur les
structures de données mentionnées précédemment. Lorsqu'un consommateur émet un paquet
d'intérét pour demander un certain contenu, le routeur le plus proche consulte d'abord son CS
local pour voir s'il dispose déja de ce contenu en cache. Si le contenu est trouvé dans le CS, il est
immédiatement retourné au consommateur. Dans le cas ou le contenu n'est pas présent dans le
CS, le routeur crée une entrée correspondante dans sa PIT pour mettre cet intérét en attente.
Ensuite, le paquet d'intérét est envoyé vers les prochain routeur en utilisant la FIB, qui est une
table de routage basée sur les préfixes de noms. Chaque routeur intermédiaire examine le paquet
d'intérét et utilise sa propre FIB pour déterminer la prochaine étape du routage. Si le routeur
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dispose du contenu demandé dans son CS, il le retourne immédiatement. Sinon, il met a jour sa
PIT avec l'intérét entrant et le transmet plus loin dans le réseau. Lorsqu'un paquet de données
correspondant a un intérét est finalement trouvé, il est transmis de maniére inverse vers le
routeur ayant émis cet intérét en utilisant les informations stockées dans la PIT. Ce processus se
poursuit jusqu'a ce que le paquet de données atteigne le consommateur initial, qui peut alors
utiliser les données recues. En intégrant ces structures de données, les réseaux NDN parviennent
a acheminer efficacement les paquets d'intérét et de données, en minimisant ainsi le trafic réseau
inutile [22].
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Figure 5 Gestion des paquets d'intérét et de données dans NDN [22]

9. Analyse comparative entre I'lP et I'NDN :

9.1 Comparaison entre NDN et les réseaux basés sur IP :
Ce tableau présente une analyse comparative entre NDN et les réseaux fondés sur le protocole
IP[23]:
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Tableau 1 Comparaison entre NDN et les réseaux basés sur IP

Fonctionnalité

NDN

IP

Stockage de Le CS permet de stocker des copies de Ne dispose pas d'un mécanisme
contenu données aux différents nceuds du équivalent. Les données sont
réseau, rapprochant ainsi le contenu des | stockées sur des serveurs dédiés.
consommateurs et réduisant le besoin Chaqgue acces nécessite un
de le transférer sur de longues distances. | échange de paquets entre le
Cela diminue le trafic global de réseau et | client et le serveur, augmentant
améliore le débit pergu. le trafic réseau et les latences.
Débit Peut avoir un débit plus élevé que les Le débit dépend de la bande
réseaux IP Le CS peut réduire le trafic et | passante et des protocoles de
améliorer le débit routage. La congestion réduit le
débit, surtout sur de longues
distances.
Latence Inférieur a celle du réseau IP. Liée a la distance entre les
NDN permet une meilleure adaptationa | nceuds. La congestion peut
la congestion du réseau. augmenter les délais, impactant
ainsi la réactivité des applications.
Perte de Les deux architectures sont sensibles a la | Les deux architectures sont
paquets bande passante et au trafic. La sensibles au traficet a la

congestion peut entrainer des pertes de
paquets, mais le CS distribué de NDN
peut aider a les atténuer.
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Figure 6 L’architecture sablier d’internet : TCP/IP vs NDN [19]
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9.2. Les avantages de NDN par rapport aux réseaux IP :
o Un stockage de contenus efficace.
o Un débit potentiellement plus élevé.
o Des délais d’acheminement réduits.

NDN peut offrir certains avantages par rapport aux réseaux IP dans certaines situations.
Cependant, il est important de noter que ces résultats sont basés sur une simulation spécifique
et qu'ils peuvent varier en fonction des conditions réelles. De plus, NDN est une technologie
relativement nouvelle et elle n'est pas encore largement déployée. Les réseaux IP sont la norme
actuelle et ils offrent un large éventail de fonctionnalités et de services. Il est donc probable que
les réseaux IP continueront a étre utilisés pour la plupart des applications pendant encore de
nombreuses années.

En résumé, les différences de performance entre NDN et les réseaux IP résultent de leurs
philosophies et mécanismes sous-jacents. NDN vise a optimiser l'acces aux données en les
rapprochant des consommateurs, tandis que les réseaux IP reposent sur une communication
client-serveur plus traditionnelle. Chacune des architectures présente des avantages et des
inconvénients, et leur performance optimale dépend de facteurs spécifiques comme la topologie
du réseau, le type de trafic et les applications utilisées.

10. Les principales caractéristiqgues de NDN :

Les principales caractéristiques de paradigme NDN (Named Data Networking) pour la future
architecture Internet sont les suivantes :

10.1. Nommage :

Les réseaux NDN utilisent des objets de données nommés (NDO) pour représenter divers
contenus, tels que des pages Web, des vidéos, des images, etc. Le nommage est souvent
hiérarchique et permet une identification unique des contenus.

10.2. Routage basé sur le nom :

Les réseaux NDN intégrent des mécanismes de routage basés sur le nom, ou les demandes de
contenu sont acheminées en fonction des noms de contenu plutét que des adresses d'hétes. Cela
permet une réactivité élevée en cas de changements soudains dans le réseau.

10.3. Mise en cache dans le réseau :

La mise en cache des données au sein des nceuds du réseau est une caractéristique clé de
I'approche NDN. Cela permet d'améliorer les performances de distribution de contenu en
réduisant les temps de réponse et en allégeant les charges des serveurs.

10.4. Sécurité et authenticité du contenu :

Dans les réseaux NDN, la priorité est donnée a la garantie de l'authenticité et de l'intégrité du
contenu. Cela se fait notamment en signant numériquement les correspondances entre les noms
et le contenu pour assurer la sécurité des données.

10




Chapitre 1 : Architecture NDN

10.5. Décentralisation de I'information :

Les NDN se concentrent sur le contenu lui-méme plutét que sur sa localisation sur Internet, ce
qui permet une distribution plus efficace des contenus et une meilleure utilisation des ressources
réseau.

10.6. Amélioration de I'efficacité du réseau :

L’architecture NDN vise a améliorer |'efficacité du réseau, sa scalabilité et la distribution du
contenu, en réponse aux demandes croissantes de bande passante des utilisateurs. Ces
caractéristiques définissent les fondements de I'architecture NDN et illustrent comment ce
paradigme cherche a surmonter les limitations du modele actuel de I'Internet. Il met I'accent sur
le contenu, la sécurité et la mise en cache pour atteindre cet objectif.

11. Les principaux avantages de NDN :

La transition d'un modele de communication héte-a-h6te a un modele de communication centré
sur le contenu dans le contexte de Named Data Networking (NDN) offre plusieurs avantages
potentiels, notamment[24] :

11.1. Scalabilité améliorée :
En dissociant le contenu des hoétes spécifiques, I'NDN peut potentiellement mieux s'adapter a
la croissance du volume de contenu et d'utilisateurs sur Internet.

11.2. Distribution efficace de contenu :

Les modeles centrés sur le contenu peuvent conduire a une distribution plus rentable du
contenu en tirant parti de la mise en cache dans le réseau et en optimisant I'allocation de bande
passante en fonction de la demande de contenu.

11.3. Nommage persistant et unique du contenu :

L'approche Named Data Networking NDN permet un nommage persistant et unique du
contenu, indépendamment de son emplacement, de son stockage ou de son moyen de transport,
ce qui peut simplifier la récupération et la gestion du contenu.

11.4. Amélioration de la sécurité et de I'authentification :

La focalisation de I’'NDN sur I'authentification des objets d'information (10) plutot que sur les
points finaux peut renforcer la sécurité et protéger contre I'acceés non autorisé ou la manipulation
du contenu.

11.5. Prise en charge de la mobilité et du multirattachement :

Les modeles centrés sur le contenu peuvent offrir un meilleur support pour les appareils
mobiles et le multirattachement, permettant une connectivité transparente et répondant aux
défis de la mobilité des hotes dans I'architecture Internet actuelle.

11.6. Robustesse et tolérance aux perturbations :
La conception de I'NDN peut potentiellement améliorer la robustesse et la résilience des
scénarios de communication, la rendant plus adaptable aux conditions réseau difficiles.

11
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Ces avantages potentiels mettent en lumiére les avantages de la transition vers un modele de
communication centré sur le contenu au sein de I'NDN, en abordant les principaux défis et
limitations de l'architecture Internet actuelle tout en offrant des opportunités d'amélioration de
I'efficacité, de la scalabilité et de la sécurité.

12. Le nommage dans NDN :

Dans NDN (Named Data Networking)[24], le nommage se compose de plusieurs composants de
longueur variable et organisés de maniere hiérarchique. Les noms NDN sont similaires aux URL
traditionnelles, mais ils ne sont pas nécessairement lisibles par I'homme. Les noms peuvent
contenir des informations telles que des segments et des numéros de version, et chaque nom
dans NDN contient un digest SHA256 qui aide a résoudre les ambiguités de contenu. Pour assurer
I'intégrité et I'authenticité du contenu, les noms et le contenu sont sécurisées par une signature
numérique et sont livrées avec le contenu lui-méme. Les noms NDN peuvent étre utilisés pour
demander des objets de données, qui peuvent étre stockés dans le Content Store (CS) d'un
routeur NDN. Les noms sont également utilisés pour acheminer les paquets de données et les
paquets d'intérét dans le réseau NDN.

univ_tiaret/étudiant/masterant/memoire/Reseau NDN/|/I

Nom Nom organisationnel Version
globalement et
routable segment

Figure 7 La structure des noms dans NDN [25]
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N\

Professeur ’

’ Doctorant

Reseau_NDN

Figure 8 Le schéma de nommage dans I’architecture NDN [25]

13. La sécurité dans NDN :

La sécurité est une caractéristique fondamentale de Named Data Networking (NDN)[17]. NDN
integre plusieurs mécanismes de sécurité pour garantir l'intégrité, l'authenticité et la
confidentialité des données échangées. Voici quelques aspects clés de la sécurité dans NDN :

13.1. Signature numérique : Chaque paquet de données (D_pkt) dans NDN est
cryptographiqguement signé par le fournisseur de contenu, ce qui permet a chaque
consommateur de vérifier I'authenticité des données qu'il recoit.

13.2. Chiffrement : NDN utilise le chiffrement pour protéger les données en transit. Cela garantit
gue seuls les destinataires autorisés peuvent accéder aux données et que la confidentialité des
informations est préservée.
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13.3. Contrdle d'accés : NDN prend en charge le contréle d'accés basé sur les noms de contenu,
ce qui permet de définir des politiques de sécurité pour restreindre I'accés aux données en
fonction de leur nom.

13.4. Mécanismes de confiance : NDN intégre des mécanismes de gestion de la confiance pour
garantir que seules les sources de données fiables sont autorisées a publier des données dans le
réseau.

En résumé, NDN offre une architecture de sécurité robuste qui vise a protéger les données tout
au long de leur cycle de vie, de la publication a la consommation, en garantissant I'authenticité,
I'intégrité et la confidentialité des données échangées.

14. Les avantages de la mise en cache et du routage dans NDN :

La mise en cache et le routage des données jouent un rdle essentiel dans I'optimisation de
I'efficacité du réseau ainsi que dans I'amélioration des performances de distribution de contenu
au sein de I'NDN, apportant ainsi des bénéfices multiples [24] :

14.1. Amélioration de |'utilisation des ressources réseau :

La mise en cache permet de stocker temporairement des contenus populaires a proximité des
utilisateurs, réduisant ainsi la latence et |'utilisation de la bande passante en évitant des requétes
répétées vers des sources distantes.

14.2. Réduction de la charge sur les serveurs d'origine :

En stockant les contenus de maniére distribuée dans le réseau, la mise en cache réduit la charge
sur les serveurs d'origine, améliorant ainsi leur disponibilité et réduisant les goulots
d'étranglement potentiels.

14.3. Optimisation du routage des requétes :

Le routage des données basé sur les noms dans I'NDN permet une distribution efficace des
requétes en fonction des noms de contenu, favorisant ainsi une utilisation optimale des
ressources réseau.

14.4. Réduction de la congestion réseau :

En acheminant les requétes vers des caches locaux plutét que vers des serveurs distants, le
routage des données contribue a réduire la congestion du réseau et a améliorer la réactivité
globale du systeme.

14.5. Meilleure gestion de la demande de contenu :
La mise en cache et le routage des données permettent de mieux gérer la demande de contenu
en fournissant des mécanismes pour localiser et livrer efficacement les contenus demandés.

En combinant la mise en cache efficace avec des stratégies de routage basées sur les noms de
contenu, I'NDN vise a optimiser |'utilisation des ressources réseau, a réduire la charge sur les
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serveurs d'origine et a améliorer la distribution de contenu, contribuant ainsi a une meilleure
efficacité globale du réseau.

Conclusion :

L'évolution rapide des besoins de communication et la croissance exponentielle du trafic Internet
ont mis en lumiere les limitations de I'architecture IP actuelle. Face a ces défis, I'approche des
réseaux orientés contenus, notamment incarnée par le CCN et plus spécifiguement par le réseau
NDN, est envisagée.

La solution NDN propose de passer d'une architecture centrée sur les hotes a une architecture
centrée sur le contenu, ou l'identification se fait par des noms de contenu plutot que des adresses
IP. Cela permet une distribution efficace du contenu, une meilleure évolutivité pour répondre a
la croissance du trafic, une résilience accrue aux pannes, et une amélioration de la sécurité et de
la confidentialité.

Le réseau NDN, en particulier, met en ceuvre ces principes en utilisant des mécanismes de cache
pour stocker temporairement les données a différents nceuds du réseau, réduisant ainsi la charge
sur les serveurs d'origine et améliorant I'efficacité du réseau. La gestion des paquets d'intérét et
de données, ainsi que la sécurité intégrée grace a la signature numérique et au chiffrement,
renforcent la fiabilité et I'authenticité des échanges dans le réseau NDN.

La comparaison entre NDN et les réseaux IP met en évidence les avantages potentiels de NDN en
termes de stockage de contenu, de débit potentiellement plus élevé, et de latences réduites.
Cependant, il est souligné que ces résultats sont basés sur des simulations spécifiques [23] et que
les réseaux IP restent la norme actuelle avec une large gamme de fonctionnalités.

Pour conclure, I'approche NDN offre une perspective prometteuse pour l'avenir de I'Internet en
abordant les limitations de I'architecture IP actuelle. Cependant, la transition vers cette nouvelle
architecture nécessitera une adoption progressive et des efforts concertés pour assurer une
interopérabilité et une évolutivité optimales.
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Chapitre 2 La Mise en Cache Dans NDN

INTRODUCTION

La mise en cache représente une avancée majeure dans l'architecture réseau, permettant de
réduire le trafic en stockant des copies de contenu dans un emplacement temporaire unique pour
un acceés rapide ultérieur. Dans l'architecture NDN, cette pratique offre des avantages comparatifs
par rapport a l'approche traditionnelle TCP/IP. Ce qui distingue les routeurs NDN, c'est leur
capacité a réutiliser les données grace a leur identification par des noms, contrairement a
simplement mettre en mémoire tampon le contenu. Ce chapitre explore le concept de la mise en
cache dans les réseaux NDN, en examinant les différentes stratégies associées a cette pratique
révolutionnaire.

1. L'importance du cache dans les réseaux NDN

La mise en cache joue un role critique dans les réseaux NDN [26], offrant de nombreux avantages
qui contribuent a une livraison de contenu efficace et a des performances réseau optimales.
L'architecture distinctive de NDN, centrée autour des données nommées, permet la mise en
ceuvre de stratégies de mise en cache qui ne sont pas viables dans les réseaux TCP/IP
conventionnels. Contrairement a la mise en cache traditionnelle dans les réseaux TCP/IP,
I'approche de NDN est axée sur le consommateur et se concentre sur les noms de contenu plutot
que sur les identifiants de réseau d'hotes. Cela permet a NDN de mettre naturellement en cache
les contenus populaires prés des utilisateurs, entrainant une réduction de la latence des
demandes et une amélioration globale de |'expérience utilisateur.

L'un des principaux avantages de la mise en cache dans les réseaux NDN est la réduction de la
congestion et I'accélération de la livraison de contenu grace au stockage et a la récupération de
contenus populaires. En mettant en cache les données plus pres du bord du réseau, NDN permet
aux consommateurs d'accéder au contenu avec une latence plus faible et réduit le trafic dans le
cceur du réseau. Cela a des implications pour la réduction des co(ts d'infrastructure globaux et
des colts d'interconnexion pour les opérateurs réseau [20].

En plus de réduire la congestion, la mise en cache dans les réseaux NDN simplifie la configuration
du réseau et intégre la sécurité au niveau des données. Chaque paquet de données est
cryptographiquement signé par son producteur, garantissant ainsi la vérifiabilité de son origine.
De plus, I'architecture NDN permet la mise en ceuvre de stratégies d'acheminement intelligentes
et élimine les boucles, contribuant ainsi a un contréle de flux efficace.

Tandis que les routeurs IP traditionnels mettent en cache les données uniquement a des fins de
mise en file d'attente et de planification, les routeurs NDN utilisent les données mises en cache
pour répondre aux demandes, ce qui permet une utilisation plus efficace des ressources de
stockage. Le processus de prise de décision pour mettre en cache des données dans les nceuds
NDN implique des stratégies de décision, en fonction de facteurs tels que la disponibilité du cache,
le trafic réseau ou la popularité du contenu [17][23].
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Dans I'ensemble, I'importance de la mise en cache dans les réseaux NDN ne peut étre surestimée.
Elle facilite la distribution efficace de contenu sans dépendre d'infrastructures spécialisées telles
gue les CDN (Content Delivery Network) ou des contrats de service coliteux, tout en permettant
une distribution de contenu a I'échelle mondiale de maniére efficace et démocratisée.

2. Processus de mise en cache dans NDN

La mise en cache dans les réseaux NDN consiste a stocker localement les données nommées les
plus demandées afin d'accélérer leur acces ultérieur. Lorsqu'un routeur du réseau recoit une
requéte pour des données nommées, il vérifie d'abord s'il dispose de ces données dans son cache
local. Si c'est le cas, le routeur peut répondre a la requéte directement a partir de son cache, ce
qui réduit la latence et la charge sur le réseau. Dans les réseaux NDN, la mise en cache[27] est
étroitement liée aux tables PIT (Pending Interest Table) et FIB (Forwarding Information Base), qui
sont des composants essentiels du routage et du traitement des requétes. La décision de mettre
en cache une donnée nommée est généralement basée sur des criteres tels que la fréquence des
demandes, la taille des données et les politiques de gestion de cache.

Lookup Hit v/ Lookup Miss X
Free Space + Lack of Free Space -
Interest Packet Cs X PIT X FIB Forward
(Content Store) (Pending Interest Table) (Forward Information Base) Y,

v l X
Return M Add the requesting interface Create PIT Entry v/ ‘ l
¢ Drop interest packet

chtric\'cd Data Chunk

Deleted PIT Entry ( PIT X Drop Data

L (Pending Interest Table) Stoce Dita
v
+ Delete the Selected Data Chunk
Cache Data Cs from the CS

(Content Store)

Forward Data =

Use replacement strategy to select
a data chunk from the CS

Figure 9 La mise en cache dans NDN [28]
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Les données mises en cache sont souvent associées a des entrées dans la table PIT, qui enregistre
les requétes d'intérét en attente pour ces données. Lorsqu'une donnée nommeée est mise en
cache, le nceud peut également mettre a jour la table PIT en conséquence, en satisfaisant les
requétes d'intérét en attente. Parallelement, la mise en cache est également influencée par la
table FIB, qui stocke des informations de routage permettant de déterminer la maniére dont les
paquets de données doivent étre transmis vers leur destination. Les entrées de la table FIB
indiquent les prochains sauts pour atteindre les noeuds capables de fournir les données
demandées. Ainsi, lorsqu'une donnée nommée est mise en cache, le nceud peut mettre a jour la
table FIB pour diriger les futures requétes directement vers son propre cache ou vers d'autres
nceuds du réseau détenant les données demandées[27].

De plus, la mise en cache contribue a améliorer la résilience du réseau en réduisant les risques
de perte de données dues a des pannes ou a des probléemes de connectivité. Ainsi, la mise en
cache dans les réseaux NDN joue un réle crucial dans I'amélioration des performances, de
I'efficacité et de la fiabilité du réseau [27].

3. La classification des mécanismes de mise en cache dans NDN
Dans les réseaux NDN, deux stratégies de mise en cache sont simultanément employées : celle
du placement et celle du remplacement du cache.
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Les classes des stratégies de mis en cache

Remplacement

Basé sur récence

Basé sur la fréquence

Basée sur la taille

Basées sur les fonctions

Placement

LCE (laisser la copie partout)

LCD (laisser la copie vers le bas)

MCD (Déplacer la copie vers le
bas)

VARV A

PROB(P) (Mise en cache avec
probabilité)

/

PROBCACHE

RCONE (Copie-en un au hasard)

WAVE

Figure 10 Classification des stratégies de mise en cache[29][30]
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3.1 Stratégies de placement de cache
Ces stratégies visent a déterminer ou placer en cache les données. Voici quelques exemples de
stratégies de placement :

3.1.1. La stratégie LCE

L'algorithme LCE (Leave Copy Everywhere : Laissez une copie partout) [30] représente la stratégie
de mise en cache par défaut des réseaux NDN. Son objectif principal est de distribuer
efficacement le contenu en laissant une copie a chaque routeur traversé par la demande de ce
contenu, réduisant ainsi les délais d'acces pour les utilisateurs ultérieurs.

Voici comment fonctionne I'algorithme LCE dans NDN :

1. Lorsqu'une demande de contenu est émise par un consommateur, elle est transmise a
travers le réseau vers le routeur le plus proche.

2. Le routeur examine la demande et vérifie s'il a déja une copie du contenu demandé dans
sa mémoire cache CS.

3. Si le contenu est présent dans le CS du routeur, il est immédiatement renvoyé au
consommateur qui a émis la demande.

4. Sile contenu n'est pas présent dans le CS du routeur, celui-ci récupére le contenu depuis
la source d'origine (producteur) et le transmet a |'utilisateur.

5. Avant de transmettre le contenu a |'utilisateur, les routeurs traversés enregistrent une
copie du contenu dans leurs mémoires cache CS.

6. Ensuite, chaque routeur traversé transmet le contenu au routeur suivant le long du
chemin vers |'utilisateur.

7. Ce processus se répéete a chague demande de contenu, ce qui permet de distribuer les
copies du contenu a travers le réseau et d'améliorer la disponibilité et la rapidité d'acces
au contenu pour les utilisateurs ultérieurs.

| I .................. EVZ) TVl V— SV —— > i B |
CR1 CR2 CR3 — CR4 _—_I
O

(D —J

CACHE CACHE CACHE CACHE
USER SERVER

INTEREST PACKET: > DATA PACKET : +—

Figure 11 Stratégies de placement de cache LCE

3.1.2. La stratégie LCD
Contrairement a la stratégie LCE, ou les données sont copiées et maintenues a plusieurs endroits
du réseau, la stratégie LCD (Leave Copy Down : Laisser la copie vers le bas) choisit de conserver
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une copie de la donnée uniquement au niveau des nceuds descendants dans I'arborescence du
réseau [30].

Avec la stratégie LCD, la copie des données est propagée vers le bas dans I'arborescence du
réseau, ce qui signifie que les données sont stockées uniquement dans les nceuds descendants
d'un nceud particulier, plutot que d'étre répliquées sur tous les nceuds comme dans le cas de LCE
[30].

En ne maintenant les copies que dans les noeuds descendants, la stratégie LCD peut étre plus
efficace en termes d'utilisation de l'espace de stockage, car elle ne crée pas de copies
redondantes dans tout le réseau. De plus, en évitant la duplication excessive des données, LCD
peut contribuer a réduire la surcharge du réseau et a améliorer |'efficacité de la gestion des
données, surtout dans les réseaux distribués de grande taille. Cependant, la stratégie LCD peut
rendre la gestion de la cohérence des données plus complexe. Puisque les données sont
répliguées de maniere sélective, il peut étre nécessaire de mettre en ceuvre des mécanismes de
synchronisation pour assurer la cohérence des données entre les noeuds du réseau.

DATA PACKET: —mmmmm
INTEREST PACKET:

........... > e — N — |
USER 1 CR1 - cm __,) CR3 7 CR4 2 B
| o '

. 4
USER 2 SERVER
CR1 CR2 CR3 CR4
After First Retrieval - _ CACHE
After Second Retrieval - CACHE CACHE
After Third Retrieval CACHE CACHE CACHE
After Fourth Retrieval CACHE CACHE CACHE CACHE

Figure 12 Stratégies de placement de cache LCD

3.1.3. La stratégie MCD

Contrairement a d'autres stratégies telles que LCE ou LCD, ou les copies de données sont placées
statiquement ou répliquées a divers endroits du réseau, la stratégie MCD (Move Copy Down :
Déplacer la copie vers le bas) implique un déplacement dynamique des copies de données vers
le bas de l'arborescence du réseau a mesure que les requétes sont satisfaites, en les placant pres
des noeuds demandeurs [30].

Plut6ét que de maintenir des copies de données statiques a divers endroits du réseau, MCD ajuste
constamment I'emplacement des copies en fonction de la demande des utilisateurs, ce qui
signifie que les copies de données sont déplacées progressivement vers les noeuds qui les
demandent le plus fréquemment [30].
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Une des motivations derriere MCD est de placer les copies de données aussi prés que possible
des nceuds qui les demandent, ce qui permet de réduire les temps de latence et a améliorer les
performances du systéeme en répondant plus rapidement aux requétes. De plus, MCD contribue
a optimiser l'utilisation des ressources du réseau. Plutot que de maintenir des copies de données
inutiles a des endroits peu sollicités, MCD les déplace la ou elles sont le plus nécessaires. Elle peut
également aider a équilibrer la charge du réseau en déplacant les copies de données vers les
nceuds qui subissent le plus de demandes, ce qui peut aider a éviter la surcharge de certains
nceuds tout en répartissant la charge de maniére plus uniforme sur I'ensemble du réseau.
Cependant, sa mise en ceuvre peut étre plus complexe que d'autres stratégies de gestion de
cache. Il peut nécessiter des mécanismes sophistiqués de suivi de la demande des utilisateurs et
de déplacement des copies de données de maniere efficace et sécurisée a travers le réseau.

USER1 =
r\ ....... > L e .m ,,,,,,,, ,/-\ ....... .
4 .............. CR1 CR2 CR3 CR4
e~ ’,v\J‘— - \./‘ U ‘l
MBERL " SERVER
— CR1 CR2 CR3 CR4
USERS3 After first retrieval - - - Cache

| After second retrieval |- Cache

Interest Packet: ----- - Data Packet: *+— After third retrieval | - _|Cache . -

After fourth retrieval | Cache = - -

Figure 13 Stratégies de placement de cache MCD[29]

3.1.4. La stratégie PROB(P)

Contrairement aux méthodes de mise en cache traditionnelles qui se basent sur des politiques
déterministes pour décider quelles données mettre en cache, PROB(P) utilise des algorithmes
probabilistes pour décider quelles données conserver dans le cache et quelles données supprimer
en fonction de leur probabilité d'étre demandés a nouveau, ce qui signifie que les décisions de
mise en cache sont adaptatives et peuvent évoluer au fil du temps en réponse aux changements
dans les schémas de demande de données [31]. La probabilité qu’un contenu c soit demandé a
nouveau par le nceud i est définie comme suit :

c,ir

dr,s

P(C,i) = PC,i X
ou:
- Pe,i: Popularité locale du contenu c au nceud n;.

- be,ir: Nombre de demandes pour le contenu ¢ au nceud n;.

- drs: Nombre de demandes pour le contenu le plus demandé au nceud n; .

Le rapport b/ drs sert a normaliser pc;i sur une échelle de 0 a 1.
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L'idée fondamentale derriere PROB est d'attribuer a chaque donnée une probabilité d'étre
demandé a nouveau dans un futur proche, qui peut étre calculée par exemple en se basant sur
des statistiques historiques de demandes. PROB(P) peut étre particulierement bénéfique dans les
environnements ou les schémas de demande de données sont variables ou difficiles a prédire a
I'avance. Elle vise a optimiser I'utilisation des ressources en conservant les données qui ont une
forte probabilité d'étre demandés a nouveau et en supprimant ceux avec une faible probabilité
pour libérer de I'espace pour des données plus pertinentes[32].

Prob(0.4)
[ P=0.1 P= 0.6 P=03 P=~08
- » - - . » - - > ‘ j
=
- | - - : - - 3
USER Cache Cache SERVER
Interest Packet: > Data Packet: «

Figure 14 Stratégies de placement de cache PROB(P) [29]

3.1.5. La stratégie Wave

La stratégie "Wave" est une approche de gestion de données distribuées qui est inspirée de la
propagation d'une vague. Dans ce contexte, une copie de données est propagée dans le réseau
de maniére itérative, chaque noeud qui recoit une copie la transmet a ses nosuds voisins, créant
ainsi une " vague " de copies de données se propageant a travers le réseau. Initialement, une
copie de données est placée dans un nceud source ou un ensemble de nosuds sources. Ensuite, a
chaque étape de propagation, les noeuds qui ont déja recu une copie de données la transmettent
a leurs nceuds voisins qui ne I'ont pas encore regue [29]. Voici une explication détaillée de son
fonctionnement (voir la Figure ci-dessous) :

1. Propagation itérative des données : Dans la stratégie "Wave", une copie de données est
propagée dans le réseau de maniére itérative. Initialement, cette copie est placée dans un nceud
source ou un ensemble de nceuds sources.

2. Transfert aux nceuds voisins : A chaque étape de propagation, les nceuds qui ont déja recu une
copie de données la transmettent a leurs nceuds voisins qui ne I'ont pas encore regue. Cela crée
une propagation en cascade des données a travers le réseau, similaire a la maniére dont une
vague se propage dans un milieu liquide.

3. Formation d'une "vague" de copies de données : En transmettant les copies de données de
proche en proche, une "vague" de données se forme, se propageant a travers le réseau. Chaque
nceud qui recoit une copie de données devient a son tour un émetteur, contribuant ainsi a la
propagation continue de la vague.
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4. Réplication et redondance : Cette approche permet une réplication distribuée des données
dans le réseau, ce qui peut améliorer la disponibilité et la redondance des données. En cas de
défaillance d'un nceud ou d'une connexion, les données peuvent toujours étre récupérées a partir
d'autres nceuds qui ont recu des copies de la vague de données.

USER1 =
. /\ : aoi ;/\ o/'\ o/\ - ‘
% .............. CR1 CR2 CR3 CR4
— T — O — O — O —
USER2 . cx1 X1 SERVER

% CRr1 Tenz [cn3 TCRa

A After first retrieval :- I- :(.\ 1
After second retrieval |- | CX1 CX2, CX3 |
USER3 T g et (6 oo o6 o oxs,]
Interest Packet - Data Packet: < l 1CX6, CX7 |

Figure 15 Stratégie de placement de cache WAVE [29]

3.1.6. La stratégie RCOne

Cette stratégie consiste a choisir aléatoirement un seul nosud sur le chemin pour conserver une
copie de la donnée demandée [27]. RCOne (Randomly Copy One : Copiez-en un au hasard) est
souvent choisie pour sa simplicité et pour éviter la surcharge des nceuds et répartir
équitablement la charge de stockage dans le réseau. Comparée a d'autres stratégies qui
impliquent des calculs complexes ou des algorithmes sophistiqués, RCOne est relativement facile
a mettre en ceuvre et a gérer. Cependant, elle peut entrainer des performances variables en
fonction de la chance de choisir un nceud proche du demandeur.

LCE Prob LCD MCD
,, hit /.. hit _.. hit hit
| e copy with p WS I 4
copy Y ; probability p\‘-l ¥ co \'\-.‘ r IIIU\";:\“ &
p}/ - miss - # Miss Py Miss /‘ miss
i . Lol . ’ : ";‘?/? //K/'f r"c{ff-'f
o copy with 1y e . .
con / probability p%"’ p y &
Py miss miss Miss miss
Fi i A i
| | I
request request request request

Figure 16 Fonctionement de LCE, Prob, LCD et MICD[30]

3.2. Politiques de remplacement du cache

La stratégie de remplacement vise a sélectionner les contenus a retirer de la mémaoire cache (CS)
afin de libérer de I'espace pour de nouvelles entrées, en raison de sa taille limitée. En d’autres
termes, lorsque le cache est plein et qu'un nouveau contenu doit étre ajouté, un contenu existant
est supprimé pour faire de la place. Dans la suite, nous étudierons différentes stratégies de
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remplacement pour gagner une compréhension approfondie de leurs mécanismes, de leurs
avantages et de leurs limites. Voici quelques-unes des politiques de remplacement :

Entrer le contenu demandée

oul
4 Hit++
e —
Trouvé dans le cache Hit Ratio ++
Cache plein s Miss++ Ajouter au cache

oul

Expulser I'ancien contenu et stocker le
contenu demandé

Figure 17 Processus de Remplacement de Cache

3.2.1. Politiques basées sur la récence des données

Ces politiques éliminent les données qui n'ont pas été accédées récemment, supposant que les
données récemment accédées ont plus de chances d'étre demandées a nouveau. Autrement
dit, ces stratégies exploitent le principe de localité temporelle, qui stipule que les éléments qui
ont été utilisés récemment sont plus susceptibles d'étre utilisés a nouveau dans un futur proche.
Elles offrent les avantages suivants :
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e Simplicité : Leur mise en ceuvre et leur compréhension sont aisées.

e Efficacité : Elles peuvent améliorer le taux de réussite du cache et réduire le temps de
réponse.

e Flexibilité : Elles peuvent s'adapter a divers types de contenus et de trafic.
3.2.1.1. La politique LRU
Le LRU (Least Recently Used : Le moins récemment utilisé) est un algorithme de remplacement
de cache qui fonctionne en remplacant les données qui n'ont pas été accédées depuis longtemps.
L'idée principale derriére LRU est de supposer que les données qui ont été accédées récemment
ont plus de chances d'étre accédées a nouveau dans un proche avenir. L'algorithme LRU maintient
une liste ordonnée des données en fonction de leur dernier acces, de sorte que les données les
moins récemment utilisées sont remplacées en premier lorsqu'une nouvelle donnée doit étre
mise en cache. LRU est largement utilisé en raison de sa simplicité et de sa capacité a exploiter la
localité temporelle des acces aux données[30]. Voici I'algorithme de base pour la stratégie de
remplacement LRU :

1. Initialiser une structure de données afin de suivre les contenus présents dans le cache
ainsi que leurs temps d'accés. Cela pourrait étre mis en oceuvre en utilisant une
combinaison d'une liste doublement chainée et d'une table de hachage.

2. Chaque fois qu'un paquet de données est accédé :

a. Sile paquet de données est déja dans le cache, mettre a jour son temps d'acces
avec le temps actuel.
b. Sile paguet de données n'est pas dans le cache :
i. Vérifier si le cache est plein.
ii. Sile cache n'est pas plein, ajouter le paguet de données au cache avec son
temps d'acces défini sur le temps actuel.
iii. Sile cache est plein, évacuer le paquet de données le moins récemment
utilisé (c'est-a-dire celui avec le plus ancien temps d'accés) du cache.
iv. Ajouter le nouveau paquet de données au cache avec son temps d'acces
défini sur le temps actuel.

3. Pour évacuer le paquet de données le moins récemment utilisé du cache :

a. Parcourirla structure de données pour trouver le paquet de données avec le temps
d'accés le plus ancien.
b. Supprimer ce paquet de données du cache.

Voici l'algorithme LRU en pseudocode :

Initialiser le cache comme une structure de données appropriée (par exemple, une liste
doublement chainée et une table de hachage) .

Fonction AccéderAuPaquetDeDonnées (nomPaquet)
Si nomPaquet est dans le cache :
Mettre a jour le temps d'acces de nomPaquet a 1l'heure actuelle.
Sinon :
Si le cache est plein :
Evacuer le paquet de données le moins récemment utilisé du cache.
Ajouter nomPaquet au cache avec son temps d'acces défini sur 1l'heure actuelle.
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Fonction EvacuerPaquetDeDonnéesLeMoinsRécemmentUtilisé () :
Parcourir le cache pour trouver le paquet de données avec le temps d'acces le plus ancien.
Supprimer ce paquet de données du cache.

Table 1 Algorithme de remplacement LRU[33]

Tableau 2 Exemple de I'algorithme LRU

7 7 7 2 2 2 2 4 4 4 0 0 0 1 1
0 0 0 0 0 0 0 0 3 3 3 3 3 3
1 1 1 3 3 3 2 2 2 2 2 2 2

3.2.2. Politiques basées sur la fréquence d’acces aux données

Ces politiques éliminent les données moins fréquemment accédées, favorisant ainsi celles qui
sont demandées plus fréquemment. Par conséquent, en privilégiant les éléments les plus
fréquemment utilisés, ces stratégies augmentent la probabilité de trouver les contenus
populaires dans le cache, réduisant ainsi le temps de latence.

3.2.2.1. La politique LFU

Dans cette stratégie, I'élément le moins fréquemment utilisé (Least Frequently Used) est
remplacé en cas de conflit de cache. LFU se concentre sur la fréquence d'acces a un élément pour
décider de son remplacement [27].

Principe de fonctionnement :

LFU maintient un compteur associé a chaque élément en cache pour suivre le nombre de fois
qu'il a été accédé. Lorsqu'un nouvel élément doit étre mis en cache et que l'espace est insuffisant,
LFU sélectionne I'élément avec le compteur le plus bas, ce qui signifie qu'il a été le moins
fréquemment utilisé. LFU se base sur le principe que les éléments qui ont été peu fréquemment
accédés dans le passé sont moins susceptibles d'étre utilisés a nouveau a I'avenir. Par conséquent,
en supprimant les éléments les moins fréquemment utilisés, LFU vise a maximiser |'utilisation du
cache en favorisant les éléments qui sont les plus demandés. LFU peut aider a réduire la
redondance des données en favorisant les éléments qui sont fréquemment utilisés et en
éliminant ceux qui ne le sont pas. Cela peut contribuer a améliorer I'efficacité de la mise en cache
en favorisant les données les plus pertinentes et en évitant de surcharger le cache avec des
éléments inutilisés. La mise en ceuvre de LFU peut étre relativement simple par rapport a d'autres
stratégies plus complexes, car elle ne nécessite que le suivi du nombre de fois qu'un élément est
accédé. Cependant, la gestion des compteurs et la décision de remplacement peuvent devenir
plus complexes a mesure que la taille du cache augmente. LFU peut étre adaptée a différents
scénarios et types de données. Elle peut étre particulierement efficace dans les environnements
ou les modeles d'acces aux données ne changent pas fréquemment et ou certains éléments sont
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régulierement plus utilisés que d'autres. Voici l'algorithme de base pour la stratégie de
remplacement LFU :

1. Initialiser un cache avec une capacité maximale.
2. Maintenir une structure de données pour stocker les paquets ainsi que leurs fréquences
d'acceés.
3. Lorsgqu’un nouveau paquet est accédé :
a. Sile cache est plein, écarter le paquet ayant la fréquence d'acces la plus faible.
b. Insérer le nouveau paquet avec fréquence d'accés initialisé a 1.
4. Lorsqu’un paquet existant est réaccordé :
a. Incrémenter sa fréquence d'acces.
b. Mettre a jour I'entrée la moins fréquemment utilisée si nécessaire.

Tableau 3 Exemple de I'algorithme LFU

3.2.2.2. La politique GDSF
La politigue GDSF (Greedy Dual Size Frequency) [34][35] vise a améliorer les performances du
cache en considérant a la fois la taille et la fréquence des acces aux objets lors de la prise de
décisions d'éviction.
Dans la politique GDSF, la clé de priorité Ki pour un objet i est calculée comme suit :
Ki Fi ct + L
= * —

L l S

Ou:

e Fi:représente le comptage de fréquence de l'objet i, indiquant a quelle fréquence I'objet
a été accédé.

e (i:désigne le colt associé a I'ajout de I'objet i dans le cache.

e S;:correspond a la taille de I'objet.

e L:estun facteur d'age en cours qui est mis a jour chaque fois qu'un objet est remplacé,
reflétant sa priorité dans la file de priorité.

En intégrant le comptage de fréquence Fi dans le calcul de la clé de priorité, la politique GDSF
accorde une priorité plus élevée aux objets qui sont accédés plus fréquemment. Cela contribue a
maintenir les objets populaires dans le cache pendant des périodes prolongées, ce qui peut
améliorer les taux de réussite et réduire la pollution du cache. La politique GDSF est une politique
de remplacement basée sur la fréquence qui vise a trouver un équilibre entre la taille de I'objet,
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la fréquence d'acces et le colt pour optimiser les performances du cache. Elle permet une gestion
plus efficace du cache et une amélioration globale des performances.

3.2.2.3. La politique LFU-Aging

LFU-Aging est une extension de LFU visant a prévenir la pollution du cache, qui survient lorsque
le cache conserve des contenus populaires qui ne sont plus sollicités. Cette politique introduit
['utilisation d'un seuil : si la valeur de tous les compteurs dépasse ce seuil, ils sont tous divisés par
deux [36].

3.2.2.4. La politique Window-LFU (WLFU)

La politique de remplacement de cache WLFU [37] est une variation de I'algorithme LFU qui prend
en compte les caractéristiques de temporalité et de popularité des objets dans un cache. Voici
guelques points clés concernant la politique de remplacement WLFU :

WLFU maintient une fenétre coulissante contenant les requétes les plus récentes et utilise
I'algorithme LFU pour remplacer les objets dans le cache, en se basant sur leurs popularités dans
cette fenétre. En cas d'égalité de popularité entre plusieurs objets, I'algorithme LRU est utilisé
pour identifier I'objet a remplacer. En ajustant la taille de la fenétre de maniere appropriée, cette
politique de remplacement peut équilibrer efficacement les avantages de la temporalité et de la
popularité pour améliorer le taux de réussite du cache. Ainsi, WLFU combine a la fois la
temporalité et la popularité des accés aux objets, ce qui peut conduire a des performances
supérieures par rapport a d'autres algorithmes de remplacement de cache.

Voici l'algorithme WLFU en pseudocode :

Variables :
Cache : Structure de données pour stocker les éléments du cache
WindowSize : Taille de la fenétre temporelle en unités de temps (par exemple, heures)

ElementFrequency : Dictionnaire pour stocker les fréquences d'acceés des éléments dans la
fenétre temporelle

Fonction Window LFU Insert (element)
Si Cache est plein:
Elément a évincer = Trouver élément & évincer ()
Supprimer Elément a évincer de Cache

Ajouter element a Cache
Mettre a jour la fréquence d'acces de element dans ElementFrequency

Fin Fonction
Fonction Trouver élément a évincer ()
MinimumFrequency = MAX INT
Elément a évincer = NULL
Pour chaque élément dans Cache
Si ElementFrequency[element] < MinimumFrequency
MinimumFrequency = ElementFrequency[element]
Elément a évincer = element
Retourner Elément a évincer

Fin Fonction

Fonction Mettre a jour fenétre temporelle ()
Supprimer les accés obsoletes de ElementFrequency basés sur WindowSize
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Mettre a jour la fenétre temporelle en fonction de l'heure actuelle

Fin Fonction

Figure 18 : Algorithme de remplacement Window LFU [37]

3.2.3. Politiques basées sur la taille des données
Les stratégies qui se basent sur la taille prennent en considération la taille des données stockées
et peuvent éliminer celles-ci en fonction de I'espace qu'elles occupent dans le cache.

3.2.3.1. La politique LRU-Min

LRU-MIN commence par vérifier s'il existe des données de taille égale ou supérieure a celle de la
donnée entrante. Si tel est le cas, il en choisit une selon I'algorithme LRU. Sinon, il examine toutes
les données dont la taille est supérieure a la moitié de celle de la donnée entrante. S'il en trouve,
il en choisit une selon I'algorithme LRU. Si ce n'est pas le cas, il réitére le processus en utilisant un
guart de la taille de la donnée, et ainsi de suite [38].

3.2.3.2. La politique SIZE
Cette approche substitue la donnée ayant la plus grande taille. En cas d'égalité de taille entre les
contenus, la méthode LRU est employée [39].

3.2.3.3. La politique Greedy Dual Size (GD-Size)
La politique GD-Size [36] est une stratégie utilisée pour déterminer quels objets doivent étre
expulsés lorsqu'il y a une contrainte d'espace et de nouveaux objets doivent étre stockés.

Dans la politique GD-Size, la clé de priorité Ki pour un objet i est calculée comme suit :

ki =S4 L
Y

Ou:

e Ci: Représente le colit nécessaire pour récupérer |'objet depuis sa source d'origine. Un
co(t plus élevé signifie qu'il est moins souhaitable de rechercher I'objet a nouveau.

e Si:Indique simplement la quantité d'espace de stockage que I'objet occupe dans le cache.
Les objets plus volumineux prennent plus de place.

e L: Introduit un facteur d'ancienneté. Il commence a 0 et est mis a jour avec la clé de
priorité de l'objet expulsé lors du remplacement du cache. Cela garantit que les objets
récemment expulsés ont une pénalité d'ancienneté plus élevée, ce qui les rend moins
susceptibles d'étre expulsés a nouveau immédiatement.

Alors, lorsque I'espace du cache devient restreint, la politique GD-Size identifie I'objet ayant la clé
de priorité (Ki) la plus basse. En expulsant I'objet avec le Ki le plus bas, GD-Size vise a :

1. Minimiser le co(t de récupération des objets.
2. Maximiser la quantité de données stockées dans le cache.
3. Eviter I'expulsion et la récupération fréquentes du méme objet.
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3.2.4. Politiques basées sur les fonctions
Ces stratégies utilisent des fonctions spécifiques pour évaluer les données présentes dans le
cache et prendre des décisions d'éviction en fonction de cette évaluation.

3.2.4.1. La politique LRFU

La politique de remplacement LRFU[40] est une stratégie qui combine les techniques LRU et LFU.
Dans LRFU, la décision d'éviction est basée sur une combinaison de la récence de données et de
la fréquence d'acces a ces données. Chaque élément de contenu dans le cache se voit attribuer
un score CRF en fonction de sa récence et de sa fréquence d'acces. Bien que la formule exacte de
calcul de ce score puisse varier, elle prend généralement en compte des facteurs tels que le temps
écoulé depuis le dernier accés et le nombre total d'accés. Les éléments de contenu avec les scores
les plus bas sont plus susceptibles d'étre rejetés du cache.

Le score CRF est calculé comme suit [41] :
CRFcyrrent (data) = F(0) + F(TimeCurrent — TimeLast) * CRF_.s (data)
Oou:

TimeCurrent : le temps d’acces actuel, Timelast: le temps du dernier accés. La distance entre
TimeCurrent et Timelast représente |'aspect récence et la récursivité avec I'addition représente
I'aspect fréquence.

1
F(X) = (5)“

Si X=0, alors F(x)=1 et LRFU devient LFU.

Si x=1, alors F(x)=(%)x , et LRFU devient LRU.
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F(x)=1 (LFU Extreme)
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Current time - Reference time

Figure 19 : Les spectres de LRFU selon la fonction F (X) [40]

3.2.4.2. La politique Weighted Greedy-Dual-Size-Frequency (WGDSF)

L'algorithme de remplacement WGDSF est une méthode de gestion de cache qui prend en
compte a la fois la taille des données stockées dans le cache, leur fréquence d'accés et leur
importance relative pour décider quelles données doivent étre remplacées lorsqu'une nouvelle
donnée doit étre placée dans un cache plein[34].

Voici comment fonctionne I'algorithme WGDSF :

a.

On assigne un poids a chague donnée en mémoire en fonction de sa taille et de sa
fréquence d'accés. Les données de taille plus petite et moins fréquemment
utilisées se voient attribuer un poids plus faible, tandis que les données de taille
plus grande et plus fréquemment utilisées ont un poids plus élevé.

Lorsqu'il est nécessaire de remplacer une donnée en mémoire, |'algorithme
WGDSF sélectionne la donnée a remplacer en fonction de son poids. Plus le poids
d'une donnée est faible, plus elle est susceptible d'étre remplacée.

Si plusieurs données ont le méme poids, I'algorithme utilise la politique LRU pour
choisir quelle donnée doit étre remplacée. Cela signifie qu'il examine les dates
d'accés des données concernées et remplace la donnée qui n'a pas été accédée
depuis la plus longue période de temps.

Lorsqu'une donnée est placée dans le cache, son poids est réinitialisé a zéro, ce
qui signifie qu'elle ne sera pas considérée comme candidate a la substitution lors
de la prochaine itération de I'algorithme.

L'algorithme WGDSF répéte ce processus jusqu'a ce qu'il n'y ait plus de données a
remplacer.

Le fonctionnement de I'algorithme WGDSF est détaillé comme suit :

1. L'algorithme recoit une demande pour la donnée j.
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2.Sila donnée j est déja présente dans le cache :

a. Incrémente le compteur de fréquence d'acces (fr(j)) de la donnée j.

b. Calcule le score de remplacement H(j) en fonction de la taille SC(j), du poids de
I'importance WDT(j), et de la fréquence WTF(j) de la donnée j.

c. Renvoie la donnée j.

3.Sinon:

d. Récupeére la donnée j a partir de la source de données.

e. Initialise le compteur de fréquence d'acces fr(j) a 1.

f. Calcule le score de remplacement H(j) en fonction de la taille SC(j), du poids de
I'importance WDT(j), et de la fréquence WTF(j) de la donnée j.

g. Ajoute la taille de la donnée j a la variable Used, qui maintient la taille totale des
données dans le cache.

4, Si la taille totale des données dans le cache (Used) est inférieure a la taille totale du
cache (Total), alors ajoute simplement la donnée j au cache.
5.Sinon :

h. Recalcule les valeurs de H pour toutes les données présentes dans le cache.
i. Sélectionne les données {m1, m2, ..., mk} ayant les valeurs de H les plus basses et
qui satisfont les conditions suivantes :
i. La somme des tailles de ces données est inférieure ou égale
a la taille totale du cache (Total).
ii. Lesvaleurs de H sont dans un ordre croissant.
j. Sila donnée j est déja présente dans le cache, alors la supprimer.
k. Sinon, évacue la donnée ayant le score le plus bas parmi {m1, m2, ..., mk}, libére de
I'espace en mettant a jour la variable Used et ajoute la donnée j au cache.

6. Met a jour la variable L avec la valeur minimale des H des données restantes dans le
cache aprés le remplacement.

Cet algorithme prend en compte a la fois la taille, la fréquence d'acces et I'importance des
données pour décider quelles données doivent étre stockées dans le cache et lesquelles doivent
étre évacuées lorsque le cache est plein.

Voici le pseudo-algorithme de WGDSF :

Fonction WGDSF (document 7j)

Si j est dans le cache alors
fr(j) = fr(j) + 1 // Mettre a jour la fréquence d'acces
H(j) = L + SC(j) * WDT(J) * WTF(3) // Calcul du score de remplacement
Renvoyer j

Sinon
Obtenir j a partir de la source de données
fr(j) =1 // Initialiser la fréquence d'acceés
H(j) = L + SC(j) * WDT(J) * WTF(Jj) // Calcul du score de remplacement
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Used = Used + Taille(j) // Mettre a jour l'espace utilisé dans le cache
Si Used < Total alors
Charger j dans le cache

Sinon
Recalculer les valeurs H de tous les documents en cache
Choisir les documents {ml, m2, ..., mk} avec les valeurs H les plus basses, qui
satisfont les conditions suivantes :
Used - Somme taille(ml, m2, ..., mk) < Total
H(ml) < H(m2) < ... < H(mk)
Si j est dans {ml, m2, ..., mk} alors
Supprimer j
Sinon
L = minH = H(mk)
Used = Used - Somme taille(ml, m2, ..., mk)
Eviction de {ml, m2, ..., mk} avec la valeur H la plus basse, et charger j dans
le cache
Fin Si
Fin Si
Fin Si

Fin Fonction

Figure 20 Algorithme de remplacement WGDSF [34]

3.2.4.3. La politique Window-LRFU (WLRFU)

La politique Window-LRFU[41] [42]englobe les politiques LRU et Window-LFU par un parametre
réglable A € [0, 1] faisant référence a I'idée de la politique LRFU. Comme Window-LFU, la stratégie
Window-LRFU utilise une fenétre glissante de taille fixe pour enregistrer I’historique d’acces
récent aux données. Lorsqu'une donnée est référencée, son identifiant est ajouté au début de la
fenétre, et le dernier élément de la fenétre est expulsé.

En se basant sur cette fenétre glissante, la stratégie Window-LRFU calcule, pour chaqgue donnée
mise en cache x, le méme score que celui adoptée par la politique LRFU. Ici, Le score Window-
CRF (CRFW) est calculée comme suit :

K
CRFW (x) = Z F(S;), six est dans la fenetre.
l

0,si x n'est pas dans la fenetre.

1
F(X) = (5)“

k est le nombre de fois que la donnée x apparait dans la fenétre et Si (1 < i < k) désigne la distance
entre le début de la fenétre et la k-eme position référencée de la donnée x dans la fenétre.

Par exemple, supposons qu'une donnée x apparaisse quatre fois dans une fenétre de 12 données
aux positions 2, 5, 7 et 10 (Figure 21). Donc, la valeur CRFW de la donnée x peut étre calculée
comme suit : CRFW(x) = F(2) + F(5) + F(7) + F(10). Lorsque le cache devient plein, les données
ayant le plus faible score sont rejetées pour faire de la place aux nouvelles entrées.
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Queue Fenétre Téte
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Figure 21 Une fenétre de 12 donnée. La donnée x se trouve aux positions 2, 5, 7 et 10 dans la fenétre a I'heure actuelle du
systeme.[41]

3.2.5. Politiques basées sur le partitionnement

3.2.5.1. La politique Adaptive Replacement Cache (ARC)

L'algorithme ARC [43] est une technique utilisée pour améliorer les performances de la mise en
cache. Il vise a optimiser |'utilisation du cache en adaptant dynamiquement la taille des listes de
cache en fonction du comportement d'acces aux données. L'ARC maintient deux listes; et ajuste
leurs tailles en fonction des acces récents aux données. Cela permet a l'algorithme ARC de
s'adapter aux changements dans les modéles d'accés aux données et de fournir des performances
de cache optimales dans divers scénarios d'utilisation.

L1 L2

A
v
A
v

LRU MRU MRU LRU

Bl Tl B2

2C

A
v

Figure 22 Algorithme ARC[44]

Pour améliorer les performances, ARC utilise deux listes de cache (T1 et T2) avec deux tampons
de prédiction (B1 et B2) : T1 pour les données récupérées une fois, T2 pour les données
récupérées au moins deux fois. B1 est assigné pour gérer le contenu récemment évincé du cache
T1, tandis que B2 sert a gérer le contenu récemment effacé du cache T2. Ainsi, les tampons B1 et
B2 contiennent les données qui ont été récemment rejetées et qui sont prévues comme étant les
plus susceptibles d'étre accédées dans un avenir proche. Basé sur leurs taux de succes, ARC ajuste
dynamiquement ses listes de cache (T1 et T2) en réponse aux changements dans la distribution
des données. En d'autres termes, si des données précédemment extraites de la liste T1 sont
revisitées, ARC étend la portée de la liste, ressemblant au comportement de LRU. De plus, lorsque
des données récemment supprimées de la liste T2 sont de nouveau sollicitées, ARC agrandit cette
liste, montrant un comportement plus proche de celui de LFU. De cette maniere, ARC combine
de maniére ajustable la récence et la fréquence en prenant en compte I'historique récent des
expulsions.
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3.2.5.2. La politique Segmented-LRU (SLRU)

L'algorithme SLRU [45] , une variante de l'algorithme LRU, est utilisé pour déterminer quelles
données garder en mémoire cache et lesquelles retirer lorsque la capacité de la mémoire cache
est atteinte. Son concept principal consiste a diviser la mémoire cache en deux segments distincts

1. Le segment protégé : C'est la ou les données fréquemment utilisées sont stockées pour
les protéger contre I'éviction du cache.

2. Le segment probatoire : C'est I'endroit ou les nouvelles données, qui n'ont jamais été
accédées, sont initialement stockées.

Lorsqu'une donnée est accédée, |'algorithme SLRU commence par vérifier si elle se trouve dans
le segment protégé. Si tel est le cas, la donnée est déplacée vers le début MRU (I'élément le plus
récemment utilisé) du segment protégé, car elle est considérée comme importante et susceptible
d'étre réutilisée. Si la donnée n'est pas dans le segment protégé, cela signifie qu'elle est
probablement dans le segment probatoire. Si elle se trouve dans ce dernier, elle est alors
déplacée vers la fin LRU (I'élément le moins récemment utilisé) du segment protégé.

Lorsque de nouvelles données doivent étre insérées dans le segment protégé mais que celui-ci
est plein, I'algorithme retire la donnée la moins récemment utilisée (LRU) du segment protégé et
la déplace vers le début du segment probatoire, libérant ainsi de I'espace pour la nouvelle
donnée. Cette approche permet d'éviter que le cache soit saturé avec des données peu utiles, en
maintenant les données fréquemment utilisées dans le segment protégé ou elles sont moins
susceptibles d'étre évacuées.

L'algorithme SLRU améliore les performances de la gestion de cache en séparant les données
fréquemment utilisées des données moins utilisées, ce qui permet de mieux utiliser la capacité
limitée de la mémoire cache.
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Conclusion

Dans ce chapitre, nous avons exploré le concept de la mise en cache dans les réseaux NDN,
mettant en lumiere son role central dans I'optimisation des performances, de I'efficacité et de la
fiabilité du réseau. A travers une analyse approfondie des différentes stratégies de mise en cache
associées a NDN, nous avons mis en évidence les avantages comparatifs de cette architecture par
rapport aux réseaux traditionnels basés sur TCP/IP.

Nous avons souligné l'importance de la mise en cache dans les réseaux NDN, en insistant sur son
réle dans la réduction de la congestion, I'amélioration de la distribution de contenu, et la
simplification de la configuration du réseau. De plus, nous avons examiné en détail le processus
de mise en cache dans NDN, notamment les mécanismes associés a la gestion efficace des tables
PIT et FIB.

Enfin, nous avons étudié en profondeur les stratégies de placement et de remplacement du
cache, en analysant leurs mécanismes, avantages et limites. Des stratégies basées sur la récence
et la fréquence aux celles basées sur la taille et les fonctions, nous avons exploré un large éventail
de méthodes utilisées pour optimiser les ressources de cache dans les réseaux NDN.
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Chapitre 3 Simulation et Interprétation

INTRODUCTION

Dans I'ére du numérique ou les données occupent une place prépondérante, I'optimisation des
systemes de mise en cache revét une importance cruciale. Les réseaux NDN ont émergé comme
une solution prometteuse pour relever les défis liés a la distribution efficace de données a grande
échelle. Au cceur de cette architecture réside le mécanisme de mise en cache, qui joue un role
déterminant dans la réduction de la latence, I'amélioration du débit et la diminution de la charge
sur les serveurs de contenu.

Dans ce chapitre, nous analysons les performances de diverses stratégies de remplacement de
cache dans le cadre des réseaux NDN, en utilisant 'outil de simulation ccnSim. Nous nous
concentrons notamment sur les algorithmes LRU, LFU, LRFU et RANDOM. En utilisant des
métriques de performance telles que le taux de réussite du cache et la latence, notre objectif est
d'identifier les stratégies les plus performantes, de comprendre les caractéristiques inhérentes a
chaque approche et ainsi, de guider leur choix dans des déploiements réels de réseaux NDN.

1. Outils de simulation

Pour la réalisation de notre simulation, nous avons utilisé le simulateur ccnSim qui est un
simulateur de CCN écrit en C++ et utilisé sous le framework Omnet++. Ces applications ont été
installées sur une station de travail HP EliteBook 830 G5 avec un processeur Intel(R) Core(TM) i5-
8350U et 16 Go de RAM, fonctionnant sur la plate-forme Windows 11 Pro.

OMNeT++

Figure 23 Logo du omnet++

1.1. ccnSim

ccnSim [46] est une extension d'OMNeT++[47] spécialement congue pour modéliser, simuler et
analyser les performances des réseaux CCN et NDN. ccnSim comprend des modeles prédéfinis
pour divers composants de réseau tels que les routeurs, les producteurs de contenu et les
consommateurs. |l propose également des stratégies de mise en cache et de routage
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préconfigurées. De plus, il permet d'exécuter des simulations de réseaux a grande échelle tout en
utilisant de maniére modérée les ressources CPU et mémoire.

Les commandes suivantes servent a installer ccnSim sur omnet++ :

cd SCCNSIM_DIR

cp ./patch/omnet-5x/ctopology.h SOMNET_DIR/include/omnetpp

cp ./patch/omnet-5x/ctopology.cc SOMNET_DIR/src/sim

cd SOMNET_DIR && make && cd SCCNSIM_DIR

./scripts/makemake.sh

make

1.1.1. La configuration et lancement de simulation

Les étapes suivantes décrivent comment lancer notre simulateur :

P wnNe

| Project Explorer
~ [* conSim-0.4-master
= include
¢ &= infoSim
& logs
& ModelGraft-Sensitivity-Scripts
= modules
= networks
= out
(= packets
* = patch
@ results
& scripts
@ sre
@ Tc Values
4 ecnSim-0.4_Official_18_04_17.tgz
2 cenSim-0.4_Official_26_04_17.tgz
cenSim-v0.4-Manual pdf
& cenSim.exe
| CHANGELOG.txt
4 COPYING
¥ ED_TTL-omnetpp.ini
5 INSTALL txt
5 Makefile

: makefrag

READMEmd

run_ED_TTL scenarios.sh
: runsim seript ED TTLsh

[ Properties & . & Outline!

0 itemns selected

o =

*. Problems = Module Hierarchy = NED Parameters [ NED Inheritance| @ Console &

Mo consoles to display at this time.

Ouvrez un terminal et tapez “omnetpp’’ pour lancer OMNeT++.
Accédez au dossier ccnSim dans I’explorateur de projet.

Allez dans le dossier network pour choisir et modifier une topologie.
Ouvrez le fichier de configuration “ED_TTL-omnetpp.ini”, configurez les paraméetres de
simulation nécessaires, puis lancez la simulation.

Quick Access ¥ | B Simulation

vvvvv

B Help & =
al .
Contents ¥ Search
Related Topics
9 Bookmarks B Index
Scope: Default
© OMNeT++ Documentatic

@ Workbench User Guide

iment

Library [

Marketplace User

2 3 FCOQ0O0OLm®R®LAH A raD Mg

Figure 24 Interface OMNet++
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B simulation - OMNeT++ IDE
Fle Edit Navigate Search Project Run
>0~

[mih g iy

2 Project Explorer * B3
~ iz networks
B abilene_with_access_tree.ned
B abilene.ned
B base.ned
B bus.ned
% cdn 67.ned
= chain_6_1_1_Datarate.ned
B chain_6_1_1.ned
B chain_6_1_2.ned
B chain_6_6_1.ned
B chain_6_6_2.ned
5 dtelecom.ned
® geant.ned
= grid.ned
& grid100.ned
= grid4.ned
B level3.ned
B mbus.ned
B ndntestbed_26_rand.ned
% ndntestbed_26.ned
& ndntestbed.ned
# random_70.ned
B single_cache.ned
B tandem_net.ned
B tiger.ned
B torus.ned
B tree 6 2.ned

Window Help
e M v v ow D

=]

*! Problems == Module Hierarchy = NED F
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[s] X

Quick Access & | B Simulation
8 BHelp = =8
q
“ contents ¥ Search
“E Related Topics

P pookmarks B Index

Scope: Default

> @ OMNeT++ Documentatic

> @ Workbench User Guide

> @ C/C++ Development Use

> @ C/C++ Library Document;

> @ Eclipse Marketplace User

> @ EGit Documentation

» @ Libhover Developer’s Gui
@ Profiling Framewark User

> @ Valgrind User Guide

s NED Inheritance| @ Console + -0

There is no active editor.

ra——

O Properties & . & Outline.

]

HQ2u 3 @CO00COLa®®y @B -~cae SN

& Simulation - cenSim-0.4-master/ED_T
File Edit Source Navigate Search

Hr0v Q-

5 - @l e

& Project Explorer & 9%
v §# cenSim-0.4-master

i= include

& infoSim

& logs

& ModelGraft-Sensitivity-Scripts

i» modules

iz networks

@ out

& packets

& patch

& results

& seripts

& src

& Tc_Values

‘ cenSim-0.4_Official_18_04_17.tgz

cenSim-0.4_Official 26_04_17.tgz

4 cenSim-v0.4-Manual pdf

Ei ccnSim.exe

5 CHANGELOG bt

4 COPYING

¥ ED_TTL-omnetpp.ini k_

5 INSTALL txt

& Makefile

s makefrag

README.md

4 run_ED_TTL_scenarios.sh

4 runsim script ED TTLsh
O Properties . & Qutline| =% ©r% 7=
Property Value

4 Ha2u 3 FCOQCO T u®® 3@

= B | b ED_TTL-omnetpp.ini &

Figure 25 Les differentes topologies dans le dossier "networks"

- R

[General]
network = networks.${net =

simtime-scale=-£

repeat = 10
seed-set = §{repetition}

**.node_repos

.num_repos = §{numRepos

**_ replicas = 1

Form Source

tree }_network

1* Problems = Module Hierarchy > NED Parameters
No such NED network: networks. ${net = tree } network

Quick Access & | B Simulation
= 2 DHelp -

Contents ¥ Search
Related Topics
¥ Bookmarks ® Index
Scope: Default
> @ OMNeT++ Documentatic
® Workbench User Guide
++ Development Use

++ Library Document

+ % Eclipse Marketplace User
@ EGit Documentation

: @ Libhover Developer's Gui
@ Profiling Framework User
@ Valgrind User Guide

s NED Inheritance @ Console ¥ ~"=0
I
Writable [ Insert 20:16
=y 1103 AM
= A FTUD ppnn E

Figure 26 Fichier ED_TTL-omnetpp.ini pour ajouter les parameétres et lancer la configuration

1.1.2. Ajout des stratégies de remplacements
Le simulateur ccnSim offre la possibilité d’ajouter de nouveaux algorithmes de mise en cache a
son environnement. Ainsi, nous avons développé et inclus deux nouvelles stratégies de
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remplacement de cache, LFU et LRFU, en complément des stratégies LRU et RANDOM
prédéfinies. Voici la démarche a suivre pour effectuer cet ajout :

1. Toutd’abord, créez le fichier, par exemple Ifu.cc dans le dossier src, et Ifu.h dans le dossier
include.
2. Ensuite, ajoutez le nom de la stratégie dans le fichier cache.ned situé dans le module

cache.

3. Enfin, ajoutez-le dans le makefile de ccnsim.

&5 Project Explor

s = infoSim
@ logs
+ & ModelGraft-Sensitivity-Scripts
modules
= networks
= out
= packets
& patch
& results
» & scripts
@ clients
@ content
& node
& statistics
14 error_handling.cc
+ &= Tc_Values
5 cenSim-0.4_Official_18_04_17.tgz
2 cenSim-0.4_Official 26_04 17 tgz
cenSim-v0.4-Manual.pdf
ki cenSim.exe
5 CHANGELOG.txt

er £ IS
= include ‘_

#1 Problems == Module Hierarchy = NED Parameters = . % NED Inheritance| © Console

Quick Access B | B Simulation
=0 (o Help # =a
B
Contents ¥ search
Related Topics
P Bookmarks B Index
Scope: Default
¥ OMNeT++ Documentatic

® Workbench User Guide

++ Development Use

++ Library Document;

Marketplace User

@ Valgrind User Guide

= COPYING
- There is no active editor

5 ED_TTL-omnetppini

= INSTALL txt

I
O Properties & & Outline.

Sim-0.4-maste... TTL-omnetpp.ini

—
am P . c -~ ~ 1L41AM
g am Q / S » .te 0 ° u - : ? ? T i l" | ﬁ AL =) D 5/28/202‘11:A

Figure 27 Les dossiers dans lesquels nous ajoutons les nouvelles stratégies
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()
Ec Sour Vi N at Project  F
0~ @Bz ¥~ O ~Q @i~ = = 7 Quick Access & | B Simulation
& Project Explorer E = O |/l2 base_cache.cc | L fifo_cache.cc | caches.ned ¢ IpHelp " 0
CUIESS (CATGUNCCACIE | »

& ModelGraft-Sensitivity-Scripts
* iz modules

a

}

Contents ¥ Searc

dients simple lru_cache extends base cache|
y content @class (lru_cache);
& node !
~ @ cache simple 1fu cache extends base cache|
& caches.ned @elass(1fu_cache);
strategy . .
B core layer.ned simple lrfu_cache extends base_cache(
Bclass(lrfu_cache);
B Inode.ned )
B node.ned simple two_cache extends base cache| t Di t L
- statistics fclass (two_cache) ; Documentation
networks } ‘-.\" ver Developer's Gui
@ Profiling Fr el
out simple fifo cache extends base cache| & Valgrind U
&= packets @class (fifo cache):
patch )
& results
scripts simple ttl cache extends base cachel
@class (ttl _cache);
v & s } -~
& dients B
& content
“ & node Design|Source
cache

4 base_cache.cc

*! Problems = Module Hierarchy +* NED Parameters
Mo element with parameters selected.

s NED Inheritance| @ Console

& fifo_cache.cc
& Ifu_cache.cc .
I
[ Properties & Outline| ™ =%
Property Value
I
Writable Insert 1:1
] ~ e ) 2 1146 AM
9 IIQ.!LTJ@GOQ‘ —:??"‘"m %) b Al sraer202e &

Figure 28 L’ajout de la stratégie dans le fichier cache.ned
Les stratégies de remplacement de cache que nous avons utilisées dans la simulation sont :

e LRU (Le moins récemment utilisé) basée sur le temps d'acces. Cette politique remplace le
contenu le plus ancien.

e LFU (Le moins fréquemment utilisé) basé sur la fréquence d'accés. Elle remplace le
contenu le moins souvent accédé.

e LRFU combine les algorithmes LRU et LFU. Elle remplace le contenu ayant la plus faible
valeur de CRF. Ce dernier utilise a la fois le facteur de récence de LRU et la caractéristique
de fréquence de LFU.

e RANDOM sélectionne de maniére aléatoire une donnée a remplacer.

En simulant ces quatre stratégies de remplacement dans différents scénarios, nous pourrons
évaluer leurs performances en termes d'efficacité du cache et comprendre par conséquent leur
comportement.
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Conclusion Générale

L'évolution rapide des besoins de communication et la croissance exponentielle du trafic Internet
mettent en évidence les limites de I'architecture IP actuelle. Pour y remédier, NDN propose une
architecture centrée sur le contenu, offrant une distribution plus efficace, une meilleure
évolutivité, une résilience accrue aux pannes, ainsi qu'une sécurité et une confidentialité
améliorées.

Les mécanismes de mise en cache jouent un role essentiel dans |'optimisation des performances
du réseau NDN. Les études et simulations dans ce contexte montrent qu'un choix judicieux de
stratégie de remplacement est crucial pour améliorer les taux de réussite du cache, réduire les
délais de récupération des données et, par conséquent, maximiser |'efficacité globale du réseau.

Ainsi, les résultats de notre étude contribueront a guider les futures décisions de conception et
de déploiement des réseaux NDN, aboutissant a une expérience utilisateur améliorée et a une
utilisation plus efficace des ressources réseau.

En conclusion, I'approche NDN offre une perspective prometteuse pour I'avenir de I'Internet, mais
la transition vers ce nouveau modeéle nécessitera une adoption progressive et des efforts
concertés pour assurer une interopérabilité et une évolutivité optimales.
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