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Résumé

Le réseau NDN (Named Data Networking) représente une révolution dans la
gestion des données en ligne, se distinguant des systemes traditionnels par son ac-
cent sur l'identification et ’acces aux données via des noms plutot que des adresses
IP. Fondé sur des principes tels que le nommage des données, la séparation des
intéréts et des données, ainsi que la sécurité intégrée, le NDN offre une approche
novatrice pour répondre aux besoins de I'Internet moderne. Au coeur de cette ar-
chitecture, la mise en cache joue un role central. En effet, elle permet de réduire
la latence en stockant temporairement les données transférées, d’optimiser 1'utili-
sation de la bande passante en évitant les transferts redondants, et de renforcer la
résilience du réseau en garantissant la disponibilité des données méme en cas de
défaillance de certains nceuds. En outre, la mise en cache contribue a améliorer la
scalabilité en gérant efficacement la croissance de la charge sur le réseau, tout en
renforcant la sécurité en réduisant les vulnérabilités potentielles. Ainsi, la mise en
cache s’avere étre un élément essentiel du NDN, contribuant a sa performance, son
efficacité et sa sécurité globales, et démontrant son potentiel a faconner I'avenir de
I'Internet.

Mots clés : Réseau NDN, mise en cache, nommage, performance.

Abstract

The NDN (Named Data Networking) network marks a paradigm shift in mana-
ging online data, departing from conventional systems by prioritizing data identi-
fication and access through names instead of IP addresses. Founded on principles
like data naming, the separation of interests and data, and integrated security,
NDN presents an innovative solution to address the requirements of today’s in-
ternet landscape. At the core of this architecture lies caching, which assumes a
pivotal role. It diminishes latency by temporarily storing transmitted data, op-
timizes bandwidth utilization by circumventing redundant transfers, and fortifies
network resilience by ensuring data availability, even amidst node failures. Fur-
thermore, caching aids in bolstering scalability by adeptly handling network load
escalations, all while augmenting security by mitigating potential vulnerabilities.
Thus, caching emerges as a fundamental element of NDN, bolstering its overall



efficacy, efficiency, and security, thereby underscoring its potential to redefine the
future of the internet.
Keywords : NDN Network, caching, naming, performance.



Introduction générale

“NDN is not just about changing the plumbing of the Internet ; it’s
about changing the way we think about the Internet”

Van Jacobson, PARC Research Fellow and NDN pioneer

Le monde numérique tel que nous le connaissons a été profondément influencé
par 'architecture Internet actuelle, qui repose sur l'infrastructure IP. Cependant,
cette architecture est confrontée a des difficultés croissantes en matiere de sécu-
rité, de gestion des adresses et d’efficacité dans la distribution de contenu. Afin
de surmonter ces défis, I'architecture de réseau de données nommées (NDN) a
été développée, mettant l'accent sur les données elles-mémes plutot que sur leur
emplacement.

Contrairement a I'IP, qui se base sur des adresses de destination, le NDN utilise
des noms de contenu. Parmi les avantages clés de I’architecture NDN, on trouve :

— Sécurité intégrée : Chaque paquet de données est signé, garantissant ainsi
I’authenticité et 'intégrité des données.

— Efficacité de la diffusion : Le NDN est con¢u pour optimiser la diffusion
de contenu, ce qui est particulierement avantageux pour les applications de
streaming et de partage de fichiers.

— Mobilité et résilience : Le NDN gere la mobilité des utilisateurs et des
appareils de maniere plus efficace grace a son modele de routage basé sur
les noms.

— Mise en cache : Le NDN tire parti du caching pour améliorer 'efficacité du
réseail.

La mise en cache est I'un des aspects les plus innovants et efficaces de 'architec-
ture NDN. Elle permet de stocker temporairement les données a différents points
du réseau, réduisant ainsi la latence et la charge des serveurs d’origine. Contrai-
rement a ’architecture IP traditionnelle ou le cache est principalement géré par
des serveurs dédiés, le NDN autorise tout noeud du réseau a stocker des copies des
données.

Pour optimiser la mise en cache dans I’architecture NDN, différents algorithmes
d’admission au cache sont utilisés. Ces algorithmes déterminent quelles données
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doivent étre mises en cache et oli, garantissant ainsi une mise en cache intelligente
et stratégique des données.
Ce mémoire se structure en trois chapitres comme suit :

Chapitre 1 : Introduction a I'architecture IP, exposant ses limites et 1’évolu-
tion vers la nouvelle architecture réseau NDN et ses caractéristiques.

Chapitre 2 : Présentation des différents algorithmes d’admission au cache
dans NDN, incluant LCE, LCD, Probcache, Betweenness et TinyLFY, avec
une focalisation sur le dernier algorithme.

Chapitre 3 : Description du travail réalisé dans notre projet a travers 1'uti-

lisation de simulations, suivie d'une discussion et d’'une comparaison des
résultats des tests effectués.

Page 2



Chapitre 1

Architecture NDN

1.1 Introduction

L’Internet est basé sur le protocole de communication IP, également connu sous
le nom de protocole Internet, qui a été créé pour permettre a divers ordinateurs et
périphériques d’utiliser des adresses IP distinctes pour communiquer entre eux. Les
données sont transmises sous forme de paquets de données qui sont routés jusqu’a
leur destination via des serveurs intermédiaires. Cependant, avec la croissance
exponentielle des données et 1’évolution des exigences de l'utilisateur, plusieurs
problemes se posent, en particulier la sécurité et la mobilité, etc. Cela signifie que le
protocole IP actuel n’est pas suffisant pour répondre aux besoins d’Internet actuels
et futurs. Pour cette raison, de nouvelles technologies telles que ICN, dont NDN
fait partie, sont développées. Un nouveau modele de communication de réseau
appelé Named Data Networking (NDN) utilise un nom de contenu plutdt que
I’adresse IP pour identifier et router les données. Le concept consiste a remplacer
la communication centrée sur le contenu par une communication centrée sur le
contenu, ou chaque paquet de données est considéré comme un objet identifié par
un nom unique.

Dans ce chapitre, nous présentons les limites et les défis de I'architecture de
I'internet actuel. Nous décrivons les architectures Information-Centric Networking
(ICN), Content Centric Networking (CCN) et nous nous concentrerons sur ’archi-
tecture NDN et sa caractéristique.

1.2 Architecture IP

Les ordinateurs peuvent communiquer entre eux via un réseau mondial appelé
Internet [9]. Celui-ci repose sur un certain nombre de protocoles, dont le protocole
Internet (IP), qui geére I'adressage et le routage des données[32].

3



Architecture NDN

Le protocole IP fonctionne en attribuant une adresse IP unique a chaque appa-
reil connecté a un réseau. Lorsqu’un appareil veut envoyer des données a un autre,
il encapsule les données en paquets IP et inclut 'adresse IP de destination. Les
paquets sont ensuite routés a travers le réseau en fonction des adresses IP jusqu’a
ce qu’ils atteignent le périphérique de destination. Ce processus est connu sous le
nom de routage IP [22].

1.3 Les limites de ’architecture actuelle d’inter-
net

L’architecture actuelle d’internet été congue pour faciliter la communication
entre les différents réseaux. Cependant, avec la croissance exponentielle de 1'uti-
lisation d’internet pour la distribution de contenus tels que le commerce électro-
nique, les médias numériques et les applications mobiles, il est devenu évident que
cette architecture présente des limites dans ce domaine. Le systeme de distribution
differe du systeme de communication en ce sens qu’il se concentre sur la disponi-
bilité des informations plutét que sur leur acheminement. Cela rend complexe et
sujet aux erreurs l'utilisation d’un protocole de communication point-a-point pour
résoudre les problemes liés a la distribution. Il ya des autres problemes qui n’est
pas résoudre, nous citons su dessus :

1.3.1 La sécurité et la confidentialité

1. I n’y a pas de chiffrement par défaut dans I'architecture actuelle, ce qui
rend impossible le chiffrement par défaut des données qui circulent sur le
réseau. Cela signifie que des tiers non autorisés peuvent intercepter et lire
des informations sensibles.

2. Vulnérabilités des protocoles : Le protocole HT'TP et d’autres protocoles
utilisés sur Internet peuvent étre vulnérables aux attaques telles que l'inter-
ception de données, les attaques de type "man-in-the-middle" et les attaques
par injection.

3. Manque de controle d’acces : I'architecture actuelle ne fournit pas de mé-
canismes robustes de controle d’acces pour protéger les ressources réseau.
Cela peut provoquer des problemes de sécurité tels que 1’acces non autorisé
aux serveurs et aux données sensibles.

4. Faible résistance aux attaques DDoS : Les attaques par déni de service
distribué (DDoS) peuvent facilement submerger les serveurs et les réseaux,
rendant les services inaccessibles aux utilisateurs légitimes.

Les limites de 'architecture actuelle d’internet Page 4
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1.3.2 La distribution des contenus

1. Latence et congestion : lors de la distribution de contenus, 1’architecture
actuelle peut entrainer des problémes de latence et de congestion. Les don-
nées peuvent mettre du temps a atteindre leur destination, surtout si elles
doivent passer par plusieurs routeurs intermédiaires.

2. Inégalité de bande passante : 'architecture actuelle ne garantit pas une
répartition équitable de la bande passante entre les utilisateurs et les four-
nisseurs de contenu. Cela peut causer des problemes de performance lors de
la diffusion en ligne, surtout pendant les périodes de forte demande.

3. Les fournisseurs de services Internet (FSI) ont une grande influence sur
la distribution du contenu. Ils peuvent mettre en place des politiques de
gestion du trafic qui favorisent certains contenus par rapport a d’autres, ce
qui peut entrainer une inégalité d’acces aux contenus..

4. Défis pour les nouveaux acteurs de la distribution de contenu : ’architecture
actuelle de I'Internet peut rendre difficile pour les nouveaux acteurs de la
distribution de contenu de rivaliser avec les grands fournisseurs. Cela peut
limiter la distribution de contenu en ligne.

1.3.3 La Mobilité

1. Handover inefficace : pendant le processus de transfert d’un appareil mobile
d’un point d’acces a un autre, il peut y avoir des retards et des interruptions
de service. Cela peut causer des problemes de connexion et des interruptions
dans les applications en cours d’utilisation.

2. Le protocole IPv4 est actuellement utilisé dans ’architecture de 1'Internet,
ce qui limite le nombre d’adresses IP disponibles. Cela peut causer des pro-
blemes lorsque de nombreux appareils mobiles sont connectés a I'Internet,
en particulier avec la croissance exponentielle des objets connectés.

3. Sécurité des réseaux sans fil : Les réseaux sans fil utilisés pour connecter
les appareils mobiles, tels que les réseaux Wi-Fi et cellulaires, peuvent étre
vulnérables aux attaques de sécurité.

Ainsi, I'Internet actuel requiert une évolution vers des réseaux plus efficaces,
plus adaptables et plus durables. Cette transition vers une nouvelle architecture
réseau pourrait répondre aux besoins croissants en termes de connectivité, de dis-
ponibilité et de sécurité des données

Les limites de ’architecture actuelle d’internet Page 5
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1.4 Le réseau orienté contenu : une alternative a
’approche IP

Le réseau orienté contenu (ICN) est une architecture de réseautage qui se
concentre sur le contenu plutét que sur les hotes. Il implique 'utilisation de noms
de contenu, un routage basé sur les contenus, ainsi que la livraison et le sto-
ckage des contenus dans le réseau. Les architectures orientées contenu incluent
DONA (Data-Oriented Network Architecture), NetInf (Network of Information),
CCN (Content-Centric Networking) et NDN (Named Data Networking). L'ICN
implique que les utilisateurs finaux expriment leurs intéréts pour des contenus,
tandis que les routeurs sont chargés de cacher, récupérer et distribuer ces contenus
demandés [19].

1.5 ICN et CCN : Les origines de NDN

1.5.1 L’architecture de réseau ICN (Information-Centric
Networking)

Le réseau centré sur I'information (ICN) est un concept de réseautage promet-
teur qui pourrait fournir des solutions améliorées pour les applications de commu-
nication. L’approche ICN a été créée en réponse a la transformation significative
de l'utilisation d’'Internet et aux défis cités précédemment [17]. La distribution des
contenus indépendamment de leurs hotes d’origine est le principal objectif de cette
méthode. L’ICN se concentre sur la gestion et I'acces a 'information plutot que
sur l'identification et la communication entre des hotes spécifiques. Contrairement
aux réseaux conventionnels basés sur IP, ou les communications sont basées sur
les adresses IP des hotes, 'TCN se concentre sur ’acheminement et la récupération
du contenu en utilisant des noms uniques.

Les noms, plutét que les adresses IP, sont utilisés pour identifier les données
dans un réseau ICN. Peu importe ou il se trouve physiquement, les utilisateurs
peuvent demander du contenu en utilisant son nom, et le réseau se charge de trou-
ver et de livrer le contenu demandé. Cela permet une meilleure utilisation des
ressources du réseau et une récupération de contenu plus efficace. L’approche des
réseaux centrés sur l'information vise a fournir une infrastructure réseau plus ré-
siliente et adaptable pour la distribution de contenu et la mobilité, en utilisant la
mise en cache, la communication multipartite et les modeles d’interaction décon-
nectés [4].

ICN et CCN : Les origines de NDN Page 6
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FIGURE 1.1: Architectures ICN [0]

L’ICN présente de nombreux avantages par rapport aux réseaux IP conven-
tionnels. En premier lieu, il permet une distribution de contenu plus efficace en
utilisant la mise en cache de contenu a différents niveaux du réseau. Cela réduit
la congestion du réseau et améliore les performances globales. De plus, I'ICN offre
une meilleure sécurité grace a 1'utilisation de mécanismes de signature numérique
pour vérifier 'authenticité et 'intégrité du contenu. Cependant, 'ICN rencontre
également des problemes. Les politiques de contrdle d’acces et la gestion des noms
de contenu sont des aspects complexes a prendre en compte. De plus, la transition
d’une architecture ICN a une infrastructure IP traditionnelle nécessite des efforts
de déploiement et de compatibilité. La mise en cache dans les réseaux centrés
sur l'information améliore la vitesse de distribution des données, mais des défis
subsistent dans le déploiement et la gestion du cache, nécessitant des recherches
supplémentaires [16].
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1.5.2 Content Centric Networking (CCN)

Content-Centric Networking (CCN) est une architecture d'Internet alternative
qui se concentre sur le contenu et les services plutét que sur la communication
entre hotes [30]. Elle vise a libérer le contenu et les services des adresses du réseau,
ce qui entraine des conséquences systémiques souhaitables [27].

L’origine de CCN remonte a la proposition initiale de Van Jacobson en 2006
dans son article "Networking Named Content" [2]. Depuis lors, CCN a évolué et a
donné naissance a Named Data Networking (NDN), une implémentation spécifique
de CCN développée par le projet de recherche NDN.

1.5.2.1 Evolution de CCN

Le CCN a évolué en réponse aux limitations de l'architecture client-serveur
traditionnelle d’Internet. Pour comprendre cette évolution, Van Jacobson a pro-
posé CCN dans sa version originale en 2006 dans son article "Networking Named
Content". En introduisant des concepts clés tels que le routage basé sur le contenu
et la mise en cache au niveau du réseau, cette proposition a posé les bases de I’ar-
chitecture CCN. Au fil du temps, CCN a connu des changements importants, en
particulier avec 'apparition des réseaux de données nommés (NDN). En fait, NDN
est une implémentation spécifique de CCN développée par le projet de recherche
NDN. Cette implémentation a apporté des améliorations et des contributions im-
portantes a I'architecture CCN.

1.5.2.2 Les aspects clés que CCN concentrée

1. Modele de distribution de contenu : CCN a introduit le concept de contenu
nommé, ol le contenu est identifié par un nom plutét que par une adresse
IP. En permettant aux utilisateurs de demander spécifiquement le contenu
souhaité, quelle que soit sa localisation, cela permet une récupération du
contenu plus efficace et flexible.

2. Routage basé sur le contenu : CCN a introduit un routage basé sur le
contenu, ou les routeurs CCN utilisent des tables de routage basées sur le
contenu pour déterminer le chemin d’acheminement des paquets. Ces tables
de routage contiennent des entrées qui associent les noms de contenu aux
interfaces de sortie correspondantes.

3. Mise en cache au niveau du réseau : CCN encourage la mise en cache du
contenu au niveau des routeurs, ce qui permet de stocker temporairement
le contenu demandé et de le servir localement aux utilisateurs ultérieurs.
Cela améliore les performances globales du réseau en réduisant la latence
et la charge sur les serveurs d’origine.
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4. Sécurité et confidentialité : Avec ’évolution de CCN, la sécurité et la confi-
dentialité des données sont devenues des priorités. Pour garantir I’authenti-
cité des données et protéger le contenu contre les attaques, des mécanismes
de chiffrement et de signature numérique ont été intégrés.

5. Multicast natif : CCN prend en charge le multicast natif, permettant la
diffusion simultanée d’un seul paquet de contenu a plusieurs destinataires.
Cela réduit la charge sur le réseau et évite la duplication du trafic, favorisant
ainsi une distribution plus efficace du contenu.

L’architecture CCNx est la version actuelle de I’architecture CCN. Cisco a déve-
loppé CCNx pour étendre le modele de CCN en y ajoutant des fonctionnalités
avancées telles que la prise en charge de la mobilité et la qualité de service (QoS).
L’architecture CCN, ainsi que son implémentation NDN, continuent d’évoluer et
de susciter un intérét croissant dans la communauté de la recherche et de l'in-
dustrie, représentant une approche novatrice pour la distribution de contenu sur
Internet.

1.6 Named Data Networking (NDN)

1.6.1 Definition

1.6.1.1 Definition 1

Named Data Networking est un concept de réseautage qui vise a transmettre
des données sur un lien une seule fois, méme si les demandes sont faites a des
moments différents. Il met également 'accent sur la vérification de 1'origine et de
I’authenticité des données pour le destinataire, tout en préservant I’anonymat du
destinataire vis-a-vis de 'expéditeur. De plus, Named Data Networking (NDN)
utilise des noms au lieu d’adresses pour identifier les données [29].
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Réseaux
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Réseaux de ICN Réseaux orientés
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lp

FIGURE 1.3: NDN et les principales architectures réseau [7]

1.6.1.2 Definition 2

NDN représente un paradigme de réseautage innovant cong¢u pour améliorer
le débit et l'efficacité de la transmission de données par rapport aux réseaux IP
conventionnels. Ceci est réalisé en employant un magasin de contenu (Content
Store) pour stocker les données fréquemment demandées, réduisant ainsi la néces-
sité pour les données de parcourir de longues distances. NDN est compatible avec
I'infrastructure IP existante et peut tirer parti des principaux services IP tels que
le DNS et les protocoles de routage avec des ajustements minimaux.

1.6.2 Les entités principales composent I’architecture NDN

Pour permettre la distribution efficace et sécurisée du contenu dans ’architec-
ture NDN; il existe trois types d’entités principales : les producteurs, les consomma-
teurs et les routeurs, qui travaillent ensemble. Les producteurs créent du contenu,
les consommateurs le demandent, et les routeurs traitent les demandes et les ré-
ponses entre les producteurs et les consommateurs. Le bon fonctionnement du
réseau NDN dépend de la collaboration entre ces entités.

1. Producteurs : Les entités qui produisent et publient du contenu dans
le réseau NDN sont appelées producteurs. Ils sont chargés de créer et de
diffuser des ensembles de contenu identifiés par des noms distincts. Les
producteurs peuvent étre des serveurs, des capteurs, des appareils IoT ou
tout autre dispositif capable de générer du contenu.

2. Les consommateurs : Les entités qui demandent et récuperent du contenu
spécifique dans le réseau NDN sont appelées consommateurs. Ils envoient
des requétes "Interest". pour obtenir des parties de contenu en utilisant les
noms associés a ces parties de contenu. Les consommateurs peuvent étre
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des applications, des utilisateurs finaux ou d’autres entités ayant besoin
d’accéder a des données particulieres.

3. Routeurs : Les routeurs sont les noeuds intermédiaires du réseau NDN qui
transmettent les requétes des consommateurs aux producteurs appropriés et
renvoient les réponses des producteurs aux consommateurs. Ils sont chargés
de router et de transférer des paquets de données dans le réseau NDN,
prenant des décisions de routage et maintenant les tables de routage en
utilisant les informations de nom et de contenu.

1.6.3 Les types de paquets dans NDN

Dans NDN, les requétes et les réponses sont traitées au niveau d’un paquet
réseau. Chaque requéte, qui inclut le nom des données désirées, est encapsulée dans
un paquet NDN Interest. En retour, une seule réponse est fournie sous la forme
d’un paquet de données NDN. Ces paquets de données sont immuables et sont
munis d’'une signature générée a partir de la clé cryptographique du producteur,
établissant un lien entre son nom et son contenu [42][41][I3].En NDN, on distingue
principalement deux types de paquets :

1.6.3.1 Paquets d’intérét

Dans le réseau NDN, un nceud envoie un paquet d’intérét pour demander une
donnée spécifique, identifiée par son nom. Ce paquet contient le nom de la donnée
recherchée ainsi que des informations telles que le délai d’attente maximal pour la
réponse. Lorsqu’un nceud regoit ce paquet, il vérifie d’abord si la donnée demandée
est déja présente dans son cache local ; sinon, il entreprend de la rechercher ailleurs.
Généralement, ce sont les consommateurs de données qui émettent ces paquets
d’intérét en direction des producteurs de données.

1.6.3.2 Paquets de données

Ces paquets contiennent les données effectives demandées par les paquets d’in-
térét. Un nceud répond a un message Interest en envoyant un paquet de données
lorsqu’il possede la donnée demandée dans son cache local ou lorsqu’il I’a récupérée
d’une source externe. Ce paquet inclut la donnée elle-méme, ainsi que son nom et
d’autres métadonnées associées. Les nceuds du réseau ont la possibilité de mettre
en cache ces paquets de données pour une utilisation ultérieure. Les paquets de
données sont émis par les producteurs de données en direction des consommateurs
de données.

Un paquet de données contient également une variété de champs, tels qu'un
nom, une signature et parfois des métadonnées sur les données. Il est important
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Message Interest Message Data

Nom du contenu {(préfixe) Nom du contenu {(préfixe)

Options ( clé publigue du

propriétaire, fraicheur Signature
du contenu, ...)
Metadonnées
Nonce (type de contenu,

temps avant expiration, ...)

Donnés

FIGURE 1.4: les paquets Interest et Data utilisés dans NDN [§]

de noter que le format de ce type de paquet est évolutif, ce qui signifie que de
nouveaux types de paquets et de champs peuvent étre ajoutés pour prendre en
charge de nouvelles fonctionnalités.

1.6.4 Composants clés de I’architecture NDN

Les principaux composants du réseau NDN sont le magasin de contenu (Content
Store), le tableau des intéréts en attente (Pending Interest Table - PIT) et la Base
d’'Informations d’Acheminement (Forwarding Information Base - FIB) [39]. Ces
trois éléments sont essentiels pour le routage et la gestion des requétes et des
réponses dans ’architecture NDN :

1.6.4.1 le magasin de contenu (CS : Content Store)

Chaque routeur NDN contient une mémoire cache locale appelée Content Store.
Cette derniere stocke temporairement les contenus les plus demandés. Lorsqu'un
routeur regoit une requéte pour un contenu, il vérifie d’abord s’il a déja ce contenu
dans son Content Store. Si c’est le cas, il peut le servir directement, réduisant ainsi
la latence et la charge du réseau. Le Content Store est régi par des politiques de
remplacement.

1.6.4.2 La table d’intérét en attente (PIT : Pending Interest Table)

Chaque routeur NDN possede une table d’intérét en attente (PIT). Lorsqu'un
routeur recoit une demande de contenu, il vérifie d’abord s’il la posseéde déja dans
sa PIT. Si c’est le cas, cela signifie qu’il a déja envoyé une requéte pour ce contenu
et attend toujours la réponse. L’interface d’entrée de la requéte est alors ajoutée
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a la liste des interfaces sortantes dans la PIT par le routeur. Le routeur utilise
la PIT pour déterminer les interfaces de sortie appropriées lorsque la réponse est
recue, afin de transmettre la réponse aux clients qui ont initialement demandé le
contenu.

1.6.4.3 Base d’Informations d’acheminement (FIB : Forwarding Infor-
mation Base)

La table de routage (FIB) est un ensemble de données qui conserve des ren-
seignements sur les meilleures routes pour atteindre des préfixes NDN précis. Les
routeurs NDN I'emploient afin de transmettre de maniere efficace les paquets d’in-
térét et les paquets de données. Dans la FIB du routeur NDN, une entrée contient
les champs suivants : <préfixe de nom, durée inactive, identification de I'interface,
préférence de routage, RT'T (Round-Trip Time), statut, limite de taux>.

é Content Store h
Na Da =
me ta F?c-e_o_ =
1 ] A
/parc.com/videos/WidgetA.mpg/v3/s0 e : -.q—:—.‘ .“'
' e—— [
Index ' N .’
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Prefix Requesting Face 1
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Lo | F ' ' -4
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" ' Application
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FIGURE 1.5: Composants d'un routeur NDN

Les grands principes du fonctionnement de I’architecture NDN sont représentés
sur les figures et Lorsqu’un utilisateur veut accéder a un contenu, il envoie
un message Interest (message 1). Quand le Noeudl regoit cet Interest, plusieurs
cas de figure sont possibles : (1) soit il connait le prochain nceud pour transmettre
le message, car une entrée est déja dans sa FIB, auquel cas il transmet la requéte
(message 2); (2) soit il ne possede pas la régle pour atteindre ce contenu et va
transmettre cette requéte sur toutes ses autres interfaces (flooding). Dans notre
exemple, on part du principe que les regles sont déja dans les tables de transmis-
sion (FIB) des nceuds. Le Noeud2 'envoie a son tour au Noeud3 (message 3) qui
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la transfere au serveur (message 4). Ce dernier répond griace a un message Data
transportant la donnée. Ce message Data va utiliser le chemin inverse de I'Interest
pour arriver a l'utilisateur (messages 5 a 8), car chaque nceud a conservé cette
entrée dans sa PIT. Tous les nceuds ayant retransmis le message Data vont pou-
voir conserver une copie locale dans leurs mémoires cache (CS), en fonction des
mécanismes de cache instanciés sur chacun des nceuds. Ainsi, lorsqu’un utilisateur
émet a nouveau une requéte pour ce méme contenu (message 9), le Noeudl va
pouvoir utiliser sa copie locale pour répondre (message 10). Ce principe permet de
rapprocher le contenu des utilisateurs, de réduire le délai d’acces au contenu et de
limiter la portée des requétes, évitant ainsi la surcharge du réseau [g].

Noeud4 Noeud5

<P
Bro—o—o=(k

Noeudl 7 Noeud2 6 Noeud3

utilisateur Serveur

——» message Interest
——» message Data

FIGURE 1.6: Processus de communication dans NDN [§]
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FIGURE 1.7: Traitement des paquets d’intéréts et de données dans NDN [I4]
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1.6.5 Analyse comparative entre les réseaux IP et NDN

Ce tableau présente une analyse comparative entre les réseaux basés sur I'IP
et ceux basés sur 'NDN [35] :

Fonctionnalité | Architecture IP Architecture NDN

Communication | Basée sur les adresses des | Basée sur les noms des conte-
hotes (ou envoyer) nus (quoi envoyer)

Routage Par adresse de destination Par nom de contenu

Sécurité Par canal sécurisé (TLS, IP- | Par contenu signé (signature
Sec, etc.) numérique, etc.)

Caching Par proxy ou CDN Par routeur

Mobilité Par redirection d’adresse | Par réexpression d’intérét
(Mobile IP, etc.)

Multicast Par protocole spécifique | Par diffusion sélective
(IGMP, PIM, etc.)

Débit Dépend de la bande passante | Dépend de la disponibilité
et du contréle de congestion | des données et du controle de

congestion
Latence Dépend de la distance et du | Dépend de la popularité et

nombre de sauts

de la localisation des données

Perte de paquets

Peut étre causée par des er-
reurs de transmission ou des
congestions

Peut étre causée par des at-
taques ou des intéréts non sa-
tisfaits

TABLE 1.1: Comparaison entre I’architecture IP et I'architecture NDN

1.6.6 Systemes de nommage dans NDN

Dans I'Internet IP actuel, bien que les sites web soient localisés par des adresses

IP, il est plus courant d’utiliser des noms pour les désigner. En effet, "www.google.com"

est plus facile a mémoriser que 'adresse IP "172.217.168.196" associée a ce site web.
Lorsqu’un utilisateur effectue une requéte vers un site web en utilisant son nom,
ce nom est converti en une adresse IP via le systéeme DNS (Domain Name System)

31].

Le nommage est aujourd’hui I'aspect le plus important de NDN, car toutes les
autres fonctionnalités de NDN (architecture, routage, découverte des noms, etc.)
dépendent étroitement de la facon dont les données et les domaines sont nommés

7.

Named Data Networking (NDN)
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Voici un exemple de nommage dans NDN avec le site Google : Dans NDN;, le
nom de la racine est généralement représenté par un seul segment, typiquement
'ndn’. Par conséquent, le nom de la racine serait ’/ndn’. Le nom du site Google
serait représenté par un segment, par exemple 'google’. Donc, le nom du site serait
’/ndn/google’.

Les sous-répertoires dans NDN peuvent étre utilisés pour organiser les don-
nées de maniere logique. Dans le cas de Google, nous pouvons utiliser des sous-
répertoires pour représenter les différents services ou sections du site. Par exemple,
si nous voulons accéder a la section "Actualités’ de Google, nous pouvons ajouter
un segment ’actualites’ & notre nom. Le nom complet serait donc ’/ndn/google/ac-
tualites”

Si le site Google comporte des niveaux supplémentaires dans sa structure, nous
pouvons les ajouter sous forme de segments supplémentaires dans le nom. Par
exemple, si la section "Actualités’ a des sous-sections telles que 'Sports’ et "Poli-
tique’, nous pouvons ajouter les segments correspondants a notre nom. Le nom
complet pour accéder aux actualités sportives de Google serait donc ’/ndn/goo-
gle/actualites/sports’.

1.6.7 Avantages de NDN

Un réseau NDN offre de nombreux avantages potentiels aux utilisateurs et aux
communautés, parmi lesquels [18] :

1. Simplification de la configuration des réseaux : NDN envoie des paquets
d’intérét et de données a l'aide des noms de la couche d’application, ce
qui évite la nécessité de configurer les réseaux avec des adresses IP. En cas
de nombreux appareils connectés, cette simplification est particulierement
bénéfique.

2. Sécurité des données centrées : Le mécanisme de sécurité des données de
NDN garantit la sécurité de chaque donnée produite tout au long de sa
durée de vie, éliminant ainsi le besoin d’isolement physique et logiciel ainsi
que de sécurisation des canaux de communication.

3. Le NDN peut améliorer I'efficacité de la distribution de contenu en offrant
un streaming plus rapide, des temps de buffering réduits et une expérience
utilisateur améliorée.

4. 4. Les avantages potentiels de l'utilisation de NDN dans les milieux de
santé incluent la gestion sécurisée d'un grand nombre de données patients, la
garantie de la confidentialité et ’amélioration de la rapidité de récupération
des données par les professionnels de la santé.

5. Surmonter la congestion du réseau avec NDN en se concentrant sur le
contenu plutot que sur 'emplacement peut aider a réduire cette congestion
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en distribuant plus efficacement le contenu populaire sur plusieurs nceuds,
ce qui diminue la pression exercée sur des routes réseau spécifiques

6. La mise en cache joue un role essentiel dans I'amélioration de I'expérience
des utilisateurs avec NDN, en permettant un acces plus rapide au contenu
fréquemment demandé, une réduction de la latence et une amélioration
générale des performances du réseau.

1.7 Conclusion

La croissance exponentielle du trafic Internet et les besoins de communica-
tion en constante évolution ont révélé les limites de l'architecture IP actuelle.
Pour répondre a ces défis, une approche émergente qui se présente comme solu-
tion potentielle est celle des réseaux orientés contenus, notamment le CCN et plus
précisément le réseau NDN.

La proposition de la solution NDN implique une transition d’une architecture
centrée sur les hotes vers une architecture centrée sur le contenu. Dans cette ap-
proche, I'identification se fait a ’aide de noms de contenu plutot que d’adresses IP.
Cette transition vise a favoriser une diffusion optimale du contenu, une plus grande
flexibilité pour gérer la croissance du trafic, une meilleure résilience aux pannes,
ainsi qu’une amélioration de la sécurité et de la confidentialité des informations.

Le réseau NDN met en ceuvre ces principes en utilisant des mécanismes de cache
pour temporairement stocker les données a différents points du réseau, réduisant
ainsi la charge sur les serveurs d’origine et améliorant ’efficacité globale du réseau.
De plus, la sécurité est renforcée grace a I'utilisation de signatures numériques et
de chiffrement, garantissant la fiabilité et 'authenticité des échanges au sein du
réseau NDN.

En comparant NDN aux réseaux IP, on peut constater les avantages potentiels
de NDN en ce qui concerne la disponibilité de contenu, un débit potentiellement
plus élevé et des latences réduites. En résumé, I'approche NDN présente un avenir
prometteur pour I'Internet, en tenant compte des limitations de I’architecture IP
actuelle. Toutefois, la transition vers cette nouvelle architecture nécessitera une
adoption progressive et des efforts coordonnés pour assurer une interopérabilité et
une évolutivité optimales.
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Chapitre 2

Les mécanismes d’admission au

cache dans NDN

2.1 Introduction

Les mécanismes d’admission au cache jouent un réle important dans les réseaux
NDN. IIs sont chargés de garantir que les demandes de contenu sont satisfaites de
maniere efficace et équitable.

Ce chapitre explore les différents types de mécanismes d’admission dans NDN,
en particulier 'algorithme TinyLFU, et examine en détail ses principes, son fonc-
tionnement et ses applications. L’objectif principal est de fournir une compréhen-
sion approfondie de TinyLFU et de son role dans I'amélioration des performances
des systémes de mise en cache.

2.2 La Mise en cache

Un cache est un mécanisme de stockage a grande vitesse con¢u pour accélérer
I’acces aux données.

Dans NDN;, la mise en cache implique le stockage des données dans les routeurs
par lesquels elles sont transmises, afin d’obtenir une réponse rapide a chaque besoin
de ces données. Les étapes de mise en cache dans NDN sont les suivantes :

1. Envoi d’un paquet d’intérét : lorsqu’un utilisateur demande des in-
formations, il envoie un paquet d’intérét. Chaque routeur vérifie alors son
magasin de contenu pour confirmer la présence des données demandées.

2. Ajouter la demande a la table PIT et la transmettre : En ’absence
des données demandées dans le magasin de contenu du routeur, celui-ci
enregistre la demande dans sa table PIT (table des intéréts en attente). En-
suite, la demande est envoyée au producteur des données pour traitement.
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3. L’enregistrement des données :Une fois la demande satisfaite, des co-
pies des données sont stockées sur les routeurs le long du chemin vers le
consommateur, selon la stratégie de placement adoptée.

On note que la performance du cache dans NDN est influencée par deux facteurs
principaux :

1. La stratégie de placement du cache.
2. La politique de remplacement (éviction) du cache [34][40].

Ainsi, La décision de mettre en cache les données dans les routeurs intermé-
diaires repose sur deux questions principales : 1) Ou placer le contenu ?, 2) Quel
contenu remplacer (éliminer) en premier ?.

En général, on évalue la performance du cache en se basant sur les quatre
indicateurs suivants :

1. le taux de réussite du cache (hit ratio) : indique la proportion de demandes
de données qui sont satisfaites a partir du cache plutot que d’étre récupérées
a partir du producteur original. Un taux de réussite élevé du cache indique
une utilisation efficace du cache et une réduction du trafic vers la source
d’origine, ce qui peut améliorer les performances globales du systeme.

2. La latence : représente le temps total écoulé entre la génération d'une de-
mande de contenu et sa réception par le consommateur.

3. Le nombre moyen de sauts parcourus : mesure la distance moyenne entre
le consommateur et le plus proche routeur ayant satisfait ses demandes.
Un nombre moyen de sauts plus faible dans NDN indique une meilleure
efficacité du cache et une réduction du trafic sur le réseau, ce qui peut
contribuer a des performances optimales et une utilisation plus efficace des
ressources [36].

2.3 Les Mécanisme d’admission au cache dans
NDN

Dans NDN, la stratégie de placement du cache est souvent considérée comme
une méthode d’admission au cache car elle aide a décider quels contenus doivent
étre conservés dans les routeurs intermédiaires pour répondre aux demandes ulté-
rieures des consommateurs. Dans certains cas, il est possible qu’aucune politique
de contrdle d’admission ne soit en place. Ainsi, toutes les données entrantes sont
acceptées, ce qui peut entrainer une pollution du cache et avoir un impact négatif
sur les performances globales du réseau. Dans NDN, ou des caches résident sur
chaque routeur, les algorithmes d’admission au cache deviennent un facteur de
plus en plus important a prendre en compte.
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Cache Victim New [tem

Admission
: Policy

FIGURE 2.1: Stratégie d’admission au cache

Eviction Policy

En fait, les politiques d’admission se réferent aux regles ou aux algorithmes
utilisés pour décider quels éléments sont autorisés a étre stockés dans un cache
et lesquels doivent étre supprimés pour faire place a de nouvelles données. Il est
important de mettre en place ces politiques afin d’améliorer les performances du
cache en garantissant la conservation des données fréquemment consultées ou im-
portantes dans le cache, ce qui améliore 'efficacité globale du systeme. Ainsi, un
nouvel élément n’est inséré dans le cache que si une politique d’admission déter-
mine que le taux de réussite du cache est susceptible de bénéficier de son stockage
a la place de la victime du cache.

Une politique d’admission de cache efficace dans les réseaux NDN doit :

1. Identifier les données populaires : Déterminer quelles données sont
susceptibles d’étre redemandées par les utilisateurs.

2. Evaluer la pertinence des données : Prendre en compte la fraicheur et
I’actualité des informations pour décider de leur conservation.

3. Prendre des décisions rapides : Réagir rapidement aux changements
dans les modeles de demande de données.

2.4 Choix et types des algorithmes

Au début, les algorithmes d’admission au cache sont congus en tirant parti de
la coopération des caches des routeurs dans un réseau afin que le méme paquet de
données ne soit pas inséré dans différents caches[37].

Les algorithmes d’admission sont divisés en deux grands types :

1. Ceux qui exploitent la coopération des caches des routeurs dans le réseau,
tels que ProbCache, LCE (Leave Copy Everywhere) et Betweenness.

2. Ceux qui opéerent de maniere autonome, sans cette coopération entre les
caches des routeurs, tels que LCD (Leave Copy Down) et TinyLFU.
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2.5 Politiques d’admission dans NDN

Dans les architectures NDN, chaque routeur le long du chemin de livraison
est équipé d’un cache de contenu qui peut temporairement contenir les paquets de
données qui passent. Les décisions de mise en cache de chaque routeur sur le chemin
de livraison sont prises par des algorithmes d’admission au cache, qui déterminent
si un paquet de données particulier doit étre inséré dans le cache du routeur.
L’objectif de ces algorithmes est de distribuer efficacement le contenu dans les
caches réseau tout en minimisant la redondance et en améliorant les performances
globales du réseau. Nous présentons ci-dessous les politiques d’admission au cache
les plus connues.

2.5.1 ProbCache

C’est un algorithme d’admission probabiliste permettant de sélectionner, le
long d’un chemin, les routeurs qui doivent stocker les contenus. Il vise a laisser de
I’espace de cache pour d’autres contenus et a distribuer équitablement les données
sur le réseau. Son objectif est de répondre a la question suivante : pendant combien
de temps pouvons-nous stocker le contenu dans un routeur donné pour minimiser
le trafic redondant et maximiser les bénéfices 7[33].

TSB=0 Source
Requester TSB=4 Tl ource
— TSI=4 e
' ~I\ CR, i CR:” ‘;' \
il T‘SI:O 'A- g (j)\ B >\'.‘_.T§|f4 -
(I TSI=1 TSB=3 @ TSB=1
e ) TSI=3

TSI=4 ~~ TSI=4
TSI=4

CR:  &TSI=2 CR,
Interest packet
Content Name

TSI

Data packet
Content Name
TSI TSB

CR: Content Router
---» Interest packets <— Data packets

FIGURE 2.2: Illustration des opérations de Probcache [43]

En termes plus simples, le systeme ajoute un champ "Time Since Inception"
(TSI) a 'en-téte du paquet Interest, et deux champs (TSI et "Time Since Birth'
(TSB)) a 'en-téte du paquet Data. Lorsqu’un utilisateur envoie un paquet Interest,
le TSI est réglé a zéro. Chaque fois qu'un routeur de contenu recoit ce paquet, il
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augmente le TSI de un, comme le montrent (1) et (2) dans la figure 2.2} De méme,
lorsqu'un paquet Data est envoyé par une source de contenu, le TSB est réglé a
zéro et le TSI est défini comme celui du paquet Interest correspondant. Cependant,
chaque fois qu’un routeur de contenu recoit un paquet Data, il augmente le TSB
de un, mais laisse le TSI inchangé. comme le montrent (3) et (4) dans la figure
probcache calcule les deux valeurs suivantes :

1. Estimation de la capacité de mise en cache des chemins (TimesIn)
Le nombre de fois que le chemin peut cacher ce paquet est représenté par
le facteur Timesln.

ZZT:SII—(TSB—l) N

: 2.1
TN (2.1)

TimesIn(x) =

Ou :

N; : Nombre de contenu d’un routeur cache.

T, : Temps de conservation du contenu sur le chemin de livraison. Elle est
estimée a 10s.

N, : Taille moyenne que peut avoir une cache le long du chemin

Zinll_(TSB_l) N; : C’est la somme de la soustraction de TSI moins TSB
pour chaque paquet de données, on obtient le nombre total de caches
restants sur le chemin, au lieu du nombre total de caches du fournisseur
de contenu au demandeur de contenu.

2. Cache basé sur le poids (Cache Weight) Lorsque le paquet de données
atteint le routeur de contenu, la valeur TSI et la valeur TSB sont utilisées
pour calculer le Cache Weight.

TSI(x)

CacheW eight(z) = TSB()

(2.2)

Ensuite, le routeur prend la décision d’admission au cache d’un contenu x en se
basant sur la valeur calculée comme suit de ProbCache(x) :

ProbCache(z) = TimesIn(x) * CacheW eight(x) (2.3)

ProbCache vise également a réduire la redondance de mise en cache et a ten-
dance a stocker les contenus populaires. Avec ProbCache, les routeurs prennent des
décisions de mise en cache de maniere collaborative, car ils échangent les valeurs
TSI et TSB tout au long du chemin. Ainsi, ProbCache est un systeme d’admission
collaboratif qui utilise une collaboration implicite entre les routeurs|[43].
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2.5.2 Betweenness

La stratégie d’admission Betweenness est une approche de gestion du cache
utilisée dans les réseaux de données nommées NDN. Elle repose sur le calcul de
la centralité de l'intermédiarité (betweenness centrality) pour chaque nceud du
réseau. La centralité de l'intermédiarité mesure le nombre de fois qu’un neceud est
situé sur le chemin le plus court entre deux autres nceuds dans un graphe.

Dans le contexte de NDN, la stratégie Betweenness utilise cette mesure pour
identifier les nceuds du réseau qui se trouvent sur de nombreux chemins de livrai-
son de données. Ces nceuds, ayant une forte centralité de l'intermédiarité, sont
considérés comme des points stratégiques pour placer des caches de contenu. En
placant des caches sur ces nceuds, la stratégie de placement Betweenness vise a
améliorer 'efficacité de la distribution de contenu en optimisant la localisation des
caches pour les données les plus demandées.

Ainsi, la stratégie de placement Betweenness de NDN cherche a placer des
caches de contenu sur les noeuds du réseau qui se trouvent sur de nombreux chemins
de données, ce qui permet de mieux servir les requétes de contenu et d’améliorer
les performances globales du réseau [44].

FIGURE 2.3: La stratégie de mise en cache Betweenness[23]

Politiques d’admission dans NDN Page 23



Les mécanismes d’admission au cache dans NDN

2.5.3 Leave Copy Everywhere (LCE)

La stratégie LCE (Leave Copy Everywhere) est une méthode simple et répan-
due pour la mise en cache des contenus dans les réseaux de données nommées
NDN. Voici comment elle fonctionne [16] :

1. Caching universel : Lorsqu'un paquet de données (content object) est
transmis a travers le réseau, chaque routeur sur le chemin de livraison stocke
une copie de ce paquet dans son cache local.

2. Pas de Sélection : Contrairement a d’autres stratégies de mise en cache qui
choisissent de maniere sélective les contenus a cacher, LCE ne fait aucune
distinction. Chaque routeur qui voit passer un contenu le met en cache.

3. Distribution large : En laissant une copie de chaque contenu a chaque
neeud traversé, LCE maximise la disponibilité des contenus dans le réseau.

2.5.3.1 Avantages

— Simplicité de mise en ceuvre : LCE est facile a implémenter car elle
ne nécessite pas de calculs complexes ou d’algorithmes sophistiqués pour
décider quels contenus mettre en cache.

— Disponibilité accrue : Avec des copies de contenu disséminées a travers
le réseau, les chances de trouver une copie locale de la donnée demandée
augmentent, réduisant la latence de récupération.

2.5.3.2 Inconvénients

— Efficacité du cache : Cette stratégie peut entrainer une utilisation ineffi-
cace de I’espace de cache disponible, car les contenus peuvent étre dupliqués
de maniere excessive a travers le réseau.

— Redondance élevée : La duplication systématique de chaque contenu a
chaque nceud peut engendrer une redondance significative, utilisant inutile-
ment de ’espace de cache précieux et potentiellement évingant des contenus
qui auraient pu étre plus utiles.

La stratégie d’admission LCE est une approche de mise en cache simple et uni-
verselle dans les réseaux NDN. Bien qu’elle améliore la disponibilité des contenus,
elle peut entrainer une inefficacité de 'utilisation du cache en raison de la redon-
dance élevée. Elle est souvent comparée a d’autres stratégies plus sophistiquées
qui cherchent a optimiser 1'utilisation de I’espace de cache tout en maintenant une
bonne disponibilité des contenus.
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FIGURE 2.4: La stratégie de mise en cache LCE[3]

2.5.4 Leave Copy Down (LCD)

La stratégie LCD (Leave Copy Down) de NDN est une méthode optimisée de
mise en cache qui réduit la redondance en plagant des copies de contenu de maniere
plus sélective. En laissant une copie uniquement dans le nceud immédiatement en
aval du noeud qui a servi la demande, LCD vise a équilibrer 1'utilisation efficace de
I’espace de cache et la disponibilité des contenus. Cette approche peut améliorer
I'efficacité globale du réseau en évitant une utilisation excessive et redondante des
caches tout en maintenant une bonne performance en termes de latence pour les
demandes de contenu. Voici une définition et une explication de son fonctionne-
ment :

1. Mise en cache différée : Contrairement a LCE, ou chaque nceud sur le
chemin de livraison stocke une copie du contenu, LCD ne place une copie
que dans le nceud juste en aval du noeud qui a servi la demande.

2. Chemin de livraison : Lorsqu'un paquet de données est demandé par un
utilisateur, il traverse plusieurs nceuds. Le noeud qui possede déja le contenu
le sert et transmet la donnée a l'utilisateur final.

3. Placement du cache : Au lieu de copier le contenu a chaque noeud tra-
versé, LCD laisse une copie du contenu uniquement dans le noeud immédia-
tement en aval du nceud qui a fourni le contenu. Cela signifie que le contenu
est copié a un seul saut en direction de l'utilisateur final, a partir du nceud
qui avait déja la donnée en cache.

Politiques d’admission dans NDN Page 25



Les mécanismes d’admission au cache dans NDN

2.5.4.1 Avantages

— Utilisation efficace du cache : En limitant le placement des copies, LCD
utilise ’espace de cache de maniere plus judicieuse, réduisant la redondance
excessive et laissant de la place pour d’autres contenus potentiellement plus
utiles.

— Réduction de la redondance : Evite de surcharger les caches des nceuds
avec des copies multiples du méme contenu, optimisant ainsi I'utilisation
des ressources du réseau.

2.5.4.2 Inconvénients

— Complexité accrue : La mise en ceuvre de LCD peut étre plus complexe
que des stratégies plus simples comme LCE, car elle nécessite de suivre le
chemin de retour de la demande et de comprendre la structure du réseau.

— Disponibilité potentiellement réduite : En placant des copies de contenu
moins fréquemment, il peut y avoir des cas ou des demandes subséquentes
doivent parcourir une plus grande distance pour trouver le contenu, aug-
mentant ainsi la latence.

SERVER
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Afver first retrioval -
After second retrioval
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Cache
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FIGURE 2.5: La stratégie de mise en cache LCD[6]

2.6 TinyLFU

TinyLFU, proposé par Einziger et Roy Friedman en 2014 [21], eest un algo-
rithme d’admission efficace qui vise a décider intelligemment si un élément doit
étre placé dans le cache ou non. Contrairement aux algorithmes traditionnels qui
se concentrent principalement sur I’éviction des éléments du cache, TinyLFU se
distingue par sa capacité a estimer la fréquence d’acces future d'un élément avant
de décider de I'admettre dans le cache [2I]. Cette approche proactive permet a
TinyLFU de prendre des décisions d’admission éclairées, conduisant ainsi a une
utilisation plus efficace de I’espace de cache et a une amélioration des performances
globales du réseau [28].
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TinyLFU repose sur le principe de prédire la probabilité quune ressource soit
requise a nouveau dans un avenir proche. Contrairement aux politiques tradition-
nelles qui se basent uniquement sur l'ordre chronologique des acces, TinyLFU
estime la probabilité d’acces future a une ressource en fonction de son historique
d’acces et de sa fréquence d’acces. Cette approche probabiliste lui permet de mieux
anticiper les besoins futurs en données et de maintenir en cache les éléments les
plus pertinents.

2.7 Architecture de TinyLFU

Dans la figure [2.0] la politique de remplacement du cache identifie une victime,
tandis que TinyLFU détermine si remplacer cette victime par le nouvel élément
serait bénéfique pour améliorer le taux de réussite. A cet effet, TinyLFU recueille
des statistiques sur la fréquence des éléments dans un historique récent significatif
et utilise des techniques de comptage approximatif pour estimer efficacement leur
fréquence d’acces future. Si la fréquence estimée du nouvel élément est plus élevée
que celle de la victime, alors TinyLFU integre ce nouvel élément dans le cache.
Sinon, la victime demeure conservée dans le cache.

N N

= tem | TinyLpy | Gehevietim,
H _ Cache

(Arbitrary eviction policy)

N Winner

1/
/
b

FIGURE 2.6: Normal cache et TinyLFU

2.7.1 Comptage approximatif

Le comptage approximatif repose sur l'utilisation de structures de données
compactes et efficaces pour estimer la fréquence d’acces des éléments. Plutot que
de stocker une valeur de comptage précise pour chaque élément, le comptage ap-
proximatif utilise des techniques telles que les filtres de Bloom ou les compteurs
de fréquence probabilistes pour fournir une estimation suffisamment précise de la
fréquence d’acces. Cette approche présente les avantages suivants :
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1. Réduction de I’empreinte mémoire : En utilisant des structures de
données compactes, le comptage approximatif permet de réduire la quantité
de mémoire nécessaire pour stocker les statistiques de fréquence d’acces.

2. Simplicité de calcul : Les opérations sur les structures de données utili-
sées pour le comptage approximatif sont généralement plus simples et plus
rapides que celles requises pour les méthodes de comptage précises, ce qui
entraine des gains de performance.

3. Performances maintenues : Malgré 'approximation, les techniques de
comptage approximatif utilisées par TinyLFU offrent généralement des per-
formances de gestion de cache satisfaisantes, ce qui en fait une option at-
trayante pour les environnements ou la mémoire et les ressources de calcul
sont limitées.

2.7.1.1 Le filtre de Bloom

Le filtre de Bloom [I0], est une structure de données probabiliste qui permet
de tester efficacement ’appartenance d’'un élément a un ensemble.

Il sacrifie une légere précision au profit d’'une meilleure efficacité en temps et
en espace, ce qui en fait une conception tres intelligente.

Le filtre de Bloom utilise un tableau de bits initialisé a 0 pour représenter un
ensemble vide. Lors de l'insertion d’un élément x, k fonctions de hachage indé-
pendantes sont utilisées pour obtenir k positions dans le tableau, qui sont ensuite
mises a 1 [12].

Value to be inserted

ATCTCGCAC ) )
Value inserted at index

h(ATCTCGCAC)

HEmptycell |:.||||I|I|||

Filled cell Indices0 1 2 3 4 5 6 7 8 9 10 11
Bloom filter

(a)

'S;'T"g;gggz'éce — 3 Compute ____, Search index h(ATCTCGCAC)
in the Bloom filter? h(ATCTCGCAC) in the Bloom filter

ATCTCGCAC

Filled cell = i i1 the Bloom filter

Indices0O 1 2 3 4 5 6 7 8 9 10 11
Bloom filter

(b)

FiGURE 2.7: Déroulement de BLOOM FILTER

Le processus de recherche est similaire a I'insertion : les mémes k fonctions de
hachage sont appliquées a I’élément recherché pour obtenir k positions. Si tous les

Architecture de TinyLFU Page 28



Les mécanismes d’admission au cache dans NDN

bits & ces positions sont a 1, I’élément est probablement présent dans I’ensemble.
Sinon, si au moins un bit est a 0, 'élément est certainement absent [38].

Cependant, des faux positifs peuvent se produire lorsque les positions cor-
respondant a un élément y sont toutes mises a 1 par d’autres éléments insérés
précédemment [I5]. L’utilisation de k fonctions de hachage indépendantes permet
de réduire ce risque.

Le filtre de Bloom offre un avantage considérable en termes d’espace et de
temps par rapport a d’autres structures de données d’ensemble telles que les arbres
binaires de recherche équilibrés, les tries ou les tables de hachage [25].11 ne stocke
pas les éléments eux-mémes mais seulement quelques bits obtenus par hachage,
dans un tableau compact. La taille du filtre est indépendante de la taille des
éléments stockés. Avec un taux d’erreur de 1% et un nombre optimal de fonctions
de hachage, un filtre de Bloom ne nécessite en moyenne que 9,6 bits par élément
I11].

Dans le contexte de la gestion de cache, les filtres de Bloom peuvent étre utilisés
pour estimer si une donnée est probablement présente dans le cache. Plutot que de
stocker I’ensemble complet des éléments présents dans le cache, un filtre de Bloom
peut étre utilisé pour vérifier rapidement la présence potentielle d'une donnée, ce
qui permet d’économiser de la mémoire. Cependant, en raison de la possibilité
de faux positifs, il est utilisé comme un filtre préliminaire avant de rechercher la
donnée dans le cache réel.

2.7.1.2 Filtre de Bloom a Comptage (CBF)

Le Filtre de Bloom a Comptage (CBF) est une extension du filtre de Bloom
classique [I]. Tandis que le filtre de Bloom original est congu pour tester ’appar-
tenance d'un élément a un ensemble de maniere probabiliste, le CBF ajoute la
capacité de suivre la fréquence d’occurrence des éléments. Cette caractéristique
permet non seulement de vérifier 'appartenance, mais aussi de gérer I'insertion et
la suppression des éléments [20].

2.7.1.2.1 Structure et Fonctionnement Les CBF offrent divers bénéfices
par rapport aux filtres de Bloom traditionnels lorsqu’il s’agit d’évaluer les fré-
quences d’acces :

1. Structure :

— Tableau de Compteurs : Contrairement au filtre de Bloom classique,
qui utilise un tableau de bits, le CBF utilise un tableau de compteurs.
Chaque compteur peut représenter une valeur entiere, typiquement une
valeur de 4 bits ou plus, selon la précision souhaitée.
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— Fonctions de Hachage : Comme le filtre de Bloom, le CBF utilise
plusieurs fonctions de hachage (k fonctions de hachage) pour déterminer
les positions dans le tableau de compteurs.

2. Insertion d’un Elément : Lorsqu’un élément est inséré dans le CBF, il
est haché par les k fonctions de hachage. Les k positions correspondantes
dans le tableau de compteurs sont incrémentées de 1. Cela permet de suivre
combien de fois un élément a été inséré.

3. Recherche d’un Elément : Pour vérifier si un élément est probablement
présent, il est haché par les mémes k fonctions de hachage. Si tous les comp-
teurs aux k positions sont supérieurs a zéro, I’élément est probablement pré-
sent. Sinon, si au moins un compteur est a zéro, I’élément est certainement
absent.

4. Suppression d’un Elément : Pour supprimer un élément, celui-ci est
haché par les k fonctions de hachage. Les compteurs aux k positions corres-
pondantes sont décrémentés de 1. Si un compteur atteint zéro, cela indique
que I’élément n’est plus présent dans le filtre.

2.7.1.2.2 Avantage de CBF Les CBF offrent divers bénéfices par rapport
aux filtres de Bloom traditionnels lorsqu’il s’agit d’évaluer les fréquences d’acces :

— Les CBF permettent de stocker une approximation de la fréquence d’oc-
currence de chaque élément, tandis que les filtres de Bloom classiques ne
fournissent qu’une information binaire sur I’appartenance d’un élément.

— Les CBF supportent les opérations d’incrémentation et de décrémentation
des compteurs, ce qui les rend adaptés au suivi dynamique des fréquences
d’acces dans les systemes de cache.

— Les CBF peuvent étre mis a jour de maniere efficace, ce qui est essentiel
pour suivre les changements de popularité des éléments au fil du temps.

2.7.1.2.3 Limitations de CBF

— Faux Positifs : Comme le filtre de Bloom classique, le CBF peut produire
des faux positifs, ou il indique qu’un élément est présent alors qu’il ne ’est
pas. Toutefois, les faux négatifs (indiquer qu’un élément est absent alors
qu’il est présent) sont évités.

— Augmentation de la Mémoire : L’utilisation de compteurs au lieu de
bits simples augmente I’empreinte mémoire, bien que cela soit nécessaire
pour permettre la suppression et le suivi des fréquences.
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FIGURE 2.8: Description de Counting Bloom Filter [24]

2.7.1.3 Count-Min Sketch (CM-SKETCH)

CM-Sketch est une structure de données probabiliste utilisée dans TinyLFU
pour stocker et estimer les fréquences d’acces des éléments de maniere efficace en
termes de mémoire et de calcul [21].

An array of counters

width (w)

F1GURE 2.9: Tableau de compteurs

2.7.1.3.1 Principe de Fonctionnement Le Count-Min Sketch repose sur
un tableau bidimensionnel de compteurs et plusieurs fonctions de hachage. Voici
comment il fonctionne :

1. structure :
— Tableau de Compteurs : Le Count-Min Sketch utilise un tableau de
compteurs de dimensions d*w ou d est le nombre de fonctions de hachage
et w est la largeur de chaque tableau de hachage.
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— Fonctions de Hachage : d fonctions de hachage indépendantes sont
utilisées pour mapper chaque élément a une position dans chaque rangée
du tableau de compteurs.

2. Insertion d’un Elément :

Lorsqu’un élément x est inséré, il est haché par les d fonctions de ha-
chage, chacune produisant une position différente dans les d rangées du
tableau de compteurs. Les compteurs aux positions obtenues sont incré-
mentés de 1.

3. Estimation de la Fréquence d’un Elément : Pour estimer la fréquence
d’un élément x, celui-ci est haché par les mémes d fonctions de hachage
pour obtenir d positions. La fréquence estimée est le minimum des valeurs
des compteurs aux positions obtenues. Cela permet d’atténuer I'impact des
collisions, ou plusieurs éléments peuvent étre mappés aux mémes positions.
CM-SKETCH permet une estimation rapide et peu coliteuse en mémoire,
mais peut surestimer les fréquences en raison de collisions dans les fonctions
de hachage [38].

[ —
P T 1+t

F1GURE 2.10: Vision global de CM-SKETCH

Adding an element Adding the same element again

FIGURE 2.11: Ajouté le méme élement deux fois dans CM-SKETCH
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Adding a different element

"74.245.10.1"

FIGURE 2.12: Ajouté un diffirent élement de qui est a figure 2.7.1.3.1] dans CM-
SKETCH

Getting the count of the first element Getting the count of the second element

min(2, 3,2)=2 min(1, 3, 1) =1

FIGURE 2.13: Obtenir le décompte du premier élément

2.7.1.3.2 Avantages du Count-Min Sketch

Efficacité en Mémoire : Le Count-Min Sketch est tres compact et né-
cessite moins de mémoire que des structures de données exactes comme
les tables de hachage pour des estimations similaires. La mémoire utilisée
est proportionnelle a dw ou d et w peuvent étre ajustés pour obtenir un
compromis entre précision et utilisation de mémoire.

Vitesse :Les opérations d’insertion et d’estimation sont tres rapides, car
elles impliquent seulement quelques calculs de hachage et des opérations
sur les compteurs.

Simplicité de Mise en (Euvre : Le Count-Min Sketch est simple a mettre
en ceuvre et ne nécessite pas de structures de données complexes.

2.7.1.3.3 Limitations du Count-Min Sketch

Faux Positifs : Le Count-Min Sketch peut produire des surestimations de
la fréquence en raison des collisions de hachage. Les collisions augmentent
la valeur des compteurs de maniere incorrecte, surtout dans des environne-
ments a haute cardinalité.
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— Pas de Suppression : Contrairement au Counting Bloom Filter, le Count-
Min Sketch ne permet pas de décrémenter les compteurs de maniere fiable,
ce qui limite son utilisation dans des applications ou des éléments doivent
étre supprimeés.

2.8 Déroulement de Algorithme TinyLFU

TinyLFU combine le CBF et le CM Sketch pour obtenir un compromis entre
précision et empreinte mémoire [21] :
— Le CBF est utilisé comme premiere étape pour tester rapidement la présence
d’un élément dans les statistiques des fréquences.
— Si un élément est trouvé dans le CBF, le CM Sketch est consulté pour
obtenir une estimation plus précise de sa fréquence.
— Les fréquences estimées sont utilisées par la politique TinyLFU pour prendre
des décisions d’admission au cache.
Ainsi, TinyLFU optimise les performances du cache en conservant en mémoire les
éléments les plus pertinents, c¢’est-a-dire ceux qui sont a la fois fréquemment accé-
dés et récemment utilisés. Son processus de fonctionnement sophistiqué garantit
une utilisation efficace des ressources du cache tout en maximisant les taux de
réussite des acces.

2.9 Conclusion

Ce chapitre a offert une analyse détaillée des mécanismes d’admission au cache
dans les réseaux Named Data Networking (NDN), en mettant en lumiere les straté-
gies les plus connues telles que LCE, ProbCache, LCD, Betweenness et TinyLFU.

Nous avons porté une attention particuliere a I'algorithme TinyLFU, remar-
quable par sa capacité a estimer la fréquence d’acces d’un élément avant de 1’ad-
mettre dans le cache [21]. Cette approche permet & TinyLFU de prendre de bonnes
décisions d’admission, ce qui conduit a une amélioration significative des perfor-
mances globales du réseau [28].

Le prochain chapitre portera sur I’évaluation des performances de TinyLFU
dans NDN en comparaison avec d’autres politiques d’admission. Cette évaluation
ouvrira la voie a de nouvelles améliorations et adaptations de cet algorithme,

contribuant ainsi a l'optimisation des performances de mise en cache dans les
réseaux NDN.
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Chapitre 3

SIMULATION ET
INTERPRETATION

3.1 Introduction

A Dére de DInternet des objets (IoT) et de la croissance exponentielle des don-
nées, les réseaux NDN émergent comme une solution prometteuse pour relever les
défis de la distribution de contenu a grande échelle grace a leur systeme de mise
en cache distribué. Dans ce contexte, les algorithmes d’admission au cache jouent
un role essentiel dans 'optimisation des performances des réseaux NDN en déter-
minant intelligemment quelles données doivent étre stockées dans les caches. C’est
dans cette optique que nous avons mené une simulation dans un environnement
NDN visant & évaluer et comparer les performances de différents algorithmes d’ad-
mission. L’objectif principal de cette simulation est d’analyser en détail le com-
portement et 'efficacité de quatre algorithmes d’admission au cache populaires
dans le contexte des réseaux NDN : LCE, LCD, ProbCache et TinyLFU. Pour at-
teindre cet objectif, nous avons utilisé le simulateur CCNSIM, spécialement congu
pour les réseaux NDN. Cette simulation nous permet d’évaluer les performances
des algorithmes d’admission au cache dans des conditions proches de la réalité,
tout en offrant la flexibilité nécessaire pour explorer différentes configurations de
parametres.
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3.2 Conclusion

Dans ce chapitre, nous avons analysé les performances de divers algorithmes
d’admission au cache dans le cadre de la topologie NDNTestBed. Les algorithmes
étudiés incluent TinyLFU, LCD, ProbCache et LCE. Nous avons évalué leurs per-
formances en fonction de deux criteres : le taux de réussite (C_hit) et la latence.
Pour chaque algorithme, nous avons fait varier trois parametres, a savoir le taux
d’intérét des consommateurs (\), le facteur de popularité (a) et la taille du cache
(CS, Cache Size), afin d’examiner leur impact sur les performances. Les résul-
tats obtenus soulignent I'importance de sélectionner un algorithme d’admission de
cache approprié pour optimiser les performances du réseau NDN. En comparant
les performances des algorithmes, nous avons constaté que l'algorithme TinyLF'U
offre les meilleurs résultats en termes de taux de réussite (C_hit) et de latence.
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Le modele NDN marque une avancée révolutionnaire dans ’architecture des
réseaux, en redéfinissant la maniere dont les données sont transportées et acces-
sibles. Contrairement aux réseaux classiques basés sur les adresses IP, le NDN
met 'accent sur le contenu lui-méme, permettant une distribution plus efficace et
sécurisée des informations.

La mise en cache joue un role essentiel dans les routeurs NDN, visant a stocker
temporairement des copies de données pour accélérer les temps d’acces et réduire
la charge sur les serveurs d’origine. Cette pratique améliore la performance ré-
seau, diminue la latence et économise la bande passante, en placant les données
fréquemment demandées plus pres des utilisateurs.

Dans le contexte de NDN, I'admission au cache revét une importance encore
plus grande. En fait, les politiques d’admission au cache représentent un pivot
fondamental dans I'optimisation de la performance des réseaux NDN. Notre étude
approfondie met en lumiere plusieurs algorithmes d’admission au cache, tels que
LCE, LCD, Probcache, Betweenness et TinyLFU, chacun offrant des perspectives
uniques et des avantages distincts en matiere de gestion de cache.

Nous avons constaté qu'un choix judicieux des politiques d’admission au cache
peut peut avoir un impact significatif sur les performances de réseau. En intégrant
ces stratégies, nous avons observé des améliorations substantielles en termes de
latence, de bande passante et d’efficacité de la distribution des données.

Il est impératif que la communauté scientifique et les acteurs industriels colla-
borent étroitement pour exploiter pleinement ces politiques. L’intégration harmo-
nieuse de ces politiques avancées promet non seulement une meilleure utilisation
des ressources, mais aussi une expérience utilisateur enrichie et une robustesse
accrue face aux défis émergents tels que la sécurité et la scalabilité.

En somme, le potentiel des politiques d’admission au cache des réseaux NDN
est immense et inspirant, ouvrant la voie a une nouvelle ére de réseaux intelligents
et adaptatifs, transformant notre interaction avec le monde numérique de maniere
extraordinaire et durable.
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