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 شكر وعرفان 
الحسد لله عمى تهفيقو حسدا كثيرا يميق بجلال وجو وعظيم سمطانو، والرلاة والدلام 

 عمى آلو وصحبو أجسعين.و عمى سيدنا محمد صمى الله عميو وسمم 
 وجل عمى تهفيقو لإنجاز ىذه السذكرة. شكر الله عزأ

التي تكرمت "سهالسي أسســـاء"  الفاضمة  ةبجزيل الذكر وجسيل العرفان للأستاذ أتقدم
من تهجييات ومعمهمات ي كل ما قدمتو لوعمى  ،بقبهل الإشراف عمى ىذه السذكرة

ا كل ، متسشية ليفي جهانبيا السختمفة يقيسة ونرائح ساىست في إثراء مهضهع دراست
   مديرتيا العمسية والعسمية. التهفيق والشجاح في

عمى  لجشة السشاقذة بالذكر لمدادة الأساتذة الأفاضل أعزاءتقدم أان  يكسا لا يفهتش
 عشاء قراءة السذكرة وقبهليا وترهيبيا.

طيمة السذهار  يالذين رافقهن جسيع الأساتذة الأفاضلتقدم بخالص الذكر الى أوكذلك 
  .جامعة تيارت تخرص عمم السكتبات  باسسوكل الجامعي 

 وأساتذة جامعة ابن خمدون تيارت الذين ساعدوني في الإجابة عمى الاستبيان والى كل 
 جزاىم الله كل خير. تهزيعو

شكر كل من قدم لشا يد العهن والسداعدة من قريب او من بعيد وندأل الله أوفي الاخير 
 .الدعاء حدشاتيم انو قريب مجيبعز وجل أن يجعل ذلك في ميزان 

 



 

‌ث  
 

 
 

 ثسرة جيدي الستهاضعأىدي                                

إلى التي اىدتشي نهر الحياة وتعيدت برعاية خطهاتي ورسست معي أحلام حياتي والدتي 

 الله في عسرىا وأداميا لي نبعا صافيا امحه بو كدر الأيام. الحبيبة أطال

إلى من زرع في قمبي حب العمم ووضع بين جشباتي القهة والعزيسة والدي الغالي حفظو الله 

 لشا جسيعا.

وابشاء الأعزاء وأخهاتي  إخهتي  إلى من وىبشي الله نعسة وجهدىم في حياتي إلى العقد الستين

 حساىم الله.أخهاتي 

  والعسل. لى كل الأىل والأصدقاء وزملاء الدراسةإ

 لو دور من قريب أو بعيد في إتسام ىذه الدراسة، من كان وأخيرًا إلى كل من ساعدني، و

 في جامعة غرداية والجمفة وتيارت. إلى أساتذتي الكرام

 .سائمة السهلى أن يجزي الجسيع خير الجزاء في الدنيا والآخرة
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 تقديم

حيث يدجل  ،حتست البيئة الخقسية ظيؽر نؽع ججيج مؼ الؽثائق عخف بالؽثائق الإلكتخونية    
بديؽلة الؽصؽل إلييا ومذاركتيا، بالإضافة  الإلكتخونيةالؽثائق ىحه  تتسيد ،السزسؽن بخمؽز الكتخونية

مدايا ميسة مثل  الإلكتخونية كسا تؽفخ الؽثائق ،إلى إمكانية البحث الدخيع في محتؽياتيا والتعجيل عمييا
إمكانية الحفاظ عمى البيانات لفتخات طؽيمة دون تمف، وتقميل الحاجة إلى السداحة الفعمية لمتخديؼ مع 

 عمى معمؽمات قيسة وحداسة. الإلكتخونيةحيث تحتؽي الؽثائق  ،التأميؼ عمييا وحسايتيا

الحفاظ عمى سلامة و  الخقسي يعتبخ ميسا في العرخ الإلكتخونيةالؽثائق  حساية وأمؼفزخورة  
 مؼ بيشيا   يتطمب تطبيق مجسؽعة متشؽعة مؼ الإجخاءات الأمشية والأليات ،وخرؽصية ىحه الؽثائق

التذفيخ يحؽل البيانات  ،مؼ الؽصؽل غيخ السرخح بيػ الإلكتخونيةالؽثائق يتػ استخجام التذفيخ لحساية 
وغيخىا مؼ أساليب  ،إلى شكل لا يسكؼ قخاءتو إلا مؼ قبل الأشخاص الحيؼ يستمكؽن السفتاح الدخي

لزسان عجم  ميسا ايعتبخ الشدخ الاحتياطي السشتعػ لمبيانات وتخديشيا في أماكؼ آمشة جدءو التحقق 
 ثائق في حالة الأعطال.فقجان الؽ 

 يداعج استخجام  ،باستخجام تطبيقات الحؽسبة الدحابية الإلكتخونيةمؼ الؽثائق أكسا يسكؼ حساية و  
السدتخجميؼ  في الؽصؽل الى الؽثائق الإلكتخونية مؼ أي جياز وحساية  تطبيقات الحؽسبة الدحابية

تخجام ىحه التطبيقات تقشيات التذفيخ وذلغ مؼ خلال اس الؽثائق الإلكتخونية مؼ الزياع والتمف، 
، فيسا يؽفخان الأمان ومداحات Dropboxو  google driveالستقجمة وىحا مؼ خلال تطبيقات 

تخديؼ مجانية ولكؼ يبقى السخاوف والثقة في ىحه التطبيقات يعكذ تخدد السدتخجميؼ في استخجاميا 
فخغػ أنيا تؽفخ الأمان إلا أن مخاوف السدتخجميؼ فيسا يخص الخرؽصية أو إمكانية التعخض لمبيع 

 أو تدؽيق معمؽماتيػ يقمل مؼ ندبة الثقة فييا.  

وتتؽجو ىحه السحكخة نحؽ معخفة مجى فعالية الحؽسبة الدحابية في حساية وتأميؼ الؽثائق الإلكتخونية 
وقج تػ اعتساد عمى خطة   السقجمة العامة، وقج ثػ تقديػ الجراسة الى ثلاثة فرؽل بالإضافة الى 

 مشيجية كالتالي:
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تؽي عمى اشكالية وتداؤلات :والتي تزسشت الإطار السشيجي الخاص بالجراسة ويح مقدمة عامة-
وتحجيج مرطمحات الجراسة  الجراسة فخعية وفخضيات ،أسباب اختيار السؽضؽع وأىسية وأىجاف 

 بالإضافة الى الجراسات الدابقة .

حيث  ،الؽثائق الإلكتخونية وقج قدػ الى ثلاث مباحث مؼ وحسايةأتحت عشؽان : الفرل الأول-
الإلكتخونية وتشاول فيو ثلاث مطالب حيث تشاول السطمب الأول السبحث الأول بعشؽان ماهية الؽثائق 

ماهية الؽثائق الإلكتخونية والثاني أنؽاع الؽثائق الخقسية أما الثالث مسيدات وسمبيات الؽثائق الإلكتخونية 
وتسحؽر السبحث الثاني بعشؽان أمؼ وحساية الؽثائق الإلكتخونية  وتشاولت فيو ثلاث مطالب حيث تشاول 

أما الثالث  ،حساية الؽثائق الإلكتخونية والثاني صعؽبات حفع الؽثائق الإلكتخونية ول مفيؽم أمؼ الأو 
والسبحث الثالث بعشؽان مخاطخ التي تيجد   ،فبعشؽان أىسية وأىجاف أمؼ وحساية الؽثائق الإلكتخونية

ول السطمب الأول الؽثائق الإلكتخونية وتقشيات ومعاييخ حسايتيا  حيث قدػ الى ثلاث مطالب حيث تشا
السعاييخ الجولية والقؽانيؼ لحساية الؽثائق الإلكتخونية وتشاول الثاني السخاطخ التي تيجد الؽثائق 

 أما السطمب الثالث فتشاول تقشيات أمؼ و حساية الؽثائق الإلكتخونية.  ،الإلكتخونية

بية وقج قدػ الى ثلاث تطبيقات الحؽسبة الدحا الأمان والثقة في تحت عشؽان  :الفرل الثانيأما 
حيث تشاول السبحث الأول بعشؽان ماهية الحؽسبة الدحابية  ، مباحث كل مبحث فيو ثلاث مطالب

الحؽسبة الدحابية مكؽنات وخجمات الحؽسبة الدحابية والثاني ونذأة حيث تشاول السطمب الأول مفيؽم 
التخديؼ الثاني بعشؽان تطبيقات أما السبحث  ،أما الثالث فتشاول مسيدات وعيؽب الحؽسبة الدحابية

مسيدات   والسطمب الثاني مفاهيػ عامة حؽل التخديؼ الدحابيحيث تشاول السطمب الأول  الدحابي
 GOOGLE و DROPBOX  ات التخديؼ الدحابيوالسطمب الثالث تطبيق  وعيؽب التخديؼ الدحابي

DRIVE،  وتيجيجاتيا  الحؽسبة الدحابية  عشاصخ الأمان والثقة في وتسحؽر السبحث الثالث بعشؽان
الثقة والثاني  حيث قدػ الى ثلاث مطالب حيث تشاول الأول عشاصخ الأمان في الحؽسبة الدحابية 

وتقشيات لحؽسبة الدحابية أما السطمب الثالث فتشاول تيجيجات الحؽسبة الدحابية ا وعؽامل كدبيا في 
 . تأميشيا 

أساتحة  مؼ وجية نعخ Dropboxو google driveتحت عشؽان تطبيقات  : الفرل الثالث-
جامعة ابؼ خمجون تيارت، والحي قدػ الى ثلاث مباحث، حيث تشاول الأول التعخيف بسكان الجراسة، 
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والثالث عخض وتحميل نتائج الاستبيان، ثػ التؽصل الى نتائج عامة  ثاني إجخاءات الجراسة السيجانية،وال
الاقتخاحات، وفي الأخيخ خاتسة كانت عبارة عؼ حؽصمة  ونتائج عمى ضؽء الفخضيات، مع تحجيج

 لمسؽضؽع

 الإشكالية :-

وتأميشيا أكثخ  الإلكتخونيةفي ظل التقجم التكشؽلؽجي الستدارع أصبحت الحاجة إلى حساية الؽثائق 
بكل مداياىا مؼ مخونة وفعالية مؼ حيث التكمفة، تقجم  الحؽسبة الدحابية،  ،إلحاحا مؼ أي وقت مزى

حمؽلًا مبتكخة لتخديؼ ومعالجة البيانات، لكشيا تثيخ في الؽقت ذاتو تداؤلات جؽىخية حؽل الأمان 
تعل ىشاك مخاوف ججية بذأن أمان   ،للأساتحة الجامعييؼ الإلكتخونيةوالخرؽصية لجى الؽثائق 

 الدحابية .وخرؽصية ىحه الؽثائق في الحؽسبة 

مع  ،للأساتحة الجامعييؼ  الإلكتخونية تعيخ مذكمة الجراسة  في معخفة مجى حساية وتأميؼ الؽثائق
تطؽر وتعقيج الأنعسة الإلكتخونية وانتذار استخجام الحؽسبة الدحابية كحل لتخديؼ ومعالجة البيانات 

مؼ  الإلكتخونيةة الؽثائق وقجرتيا عمى حساي التطبيقات،تتجمى تحجيات ججيجة تتعمق بأمان ىحه 
مؼ خلال رصج أراء الأساتحة حؽل مجى ثقتيػ في تطبيقات الحؽسبة الدحابية  ،التيجيجات الستشؽعة
 لحساية وثائقيػ . 

 :وانظلاقا  مسا سبق يسكن طرح الإشكال التالي

ترونية الإلك الى أي مدى يسكن لتظبيقات الحهسبة الدحابية أن تهفر حساية وأمن فعليين للهثائق-
 للأساتذة الجامعيين ؟ 

 التداؤلات الفرعية: -

 ؟ وماىي طخق حسايتيا ا ىؽ مفيؽم  الؽثائق الإلكتخونيةم -1

 ماىي السخاطخ التي تؽاجو الؽثائق الإلكتخونية عشج تخديشيا في الحؽسبة الدحابية؟ -2

 الؽثائق الإلكتخونية ؟سعاييخ الجولية والشرؽص التذخيعية في حساية وأمؼ المامجى مداىسة -3
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في حساية وأمؼ الؽثائق   Dropboxو   Google drive تطبيقات اعتسادالى أي مجى يسكؼ -4
 الإلكتخونية ؟

يسكؼ للأساتحة الجامعييؼ تقييػ مدتؽى الأمان والثقة في استخجام تطبيقات الحؽسبة الدحابية  كيف -5
 الإلكتخونية ؟ لحساية وأمؼ الؽثائق  drop boxو Google driveمثل 

 ؟ تياجياماىي تيجيجات الحؽسبة الدحابية وماىي طخق مؽ -6

 : للإجابة عمى الإشكاليات سابقة الحكخ تست صياغة الفخضيات التالية:الفرضيات -

يداعج استخجام تطبيقات الحؽسبة الدحابية مؼ فعالية حساية الؽثائق الإلكتخونية بذكل كبيخ  -1
 السحمية .مقارنة بأنعسة التخديؼ 

الى حساية فعمية لمؽثائق   dropboxو   Google drive يؤدي تطبيقات تجابيخ الأمان في-2
 مؼ خلال تقشيات التذفيخ الستقجمة. الإلكتخونية

يؽاجو الأساتحة الجامعييؼ تخددا في استخجام تطبيقات الحؽسبة الدحابية نعخا لعجم الثقة ومخاوفيػ -3
 خرؽصية  وثائقيػ الإلكتخونية .السدتسخة بذأن أمان  وحفع 

 أهسية الدراسة :-

تطبيقات لاستخجام تؽجو الأساتحة الجامعييؼ نعخا لفي أنيا دراسة العرخ وميسة تكسؼ أىسية الجراسة 
والتي تؽفخ التخديؼ  Dropboxو  Google driveمثل  فييا الإلكتخونية الحؽسبة وتخديؼ الؽثائق 

معخفة مجى فعالية ىحه التطبيقات في حساية وأمؼ وذلغ مؼ خلال  ، والأمان الدحابي  والحساية
 .الؽثائق الإلكتخونية 

فالحؽسبة الدحابية تؽفخ لمسدتخجم مداحات التخديؼ ومخونة الؽصؽل مؼ أي مكان وفي أي زمان -
أو  والإفادة مؼ خجماتيا والتحجيث السدتسخ والأمؼ الشدبي لمبيانات السخدنة ففي حالة فقجان الأجيدة

 .مخدنة في تطبيقات الحؽسبة الدحابية  الإلكتخونيةتجميخىا تكؽن الؽثائق  
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 :أسباب اختيار السهضهع-

اختخت ىحا السؽضؽع لأنو مؼ السؽاضيع الحجيثة والسيسة كسا أنو مؼ أىػ الأسباب التي أدت الى طخح 
 ىحه السذكمة :

 أسباب مهضهعية :-

لأىسية السؽضؽع وحجاثتو وفعاليتو في مداعجة السدتخجميؼ في حساية وثائقيػ الإلكتخونية والتقميل -
 مؼ السخاطخ .

لسعخفة مجى ثقة الأساتحة الجامعييؼ في تطبيقات الحؽسبة الدحابية وذلغ لحساية وثائقيػ  -
 .الإلكتخونية

ومعخفة مجى   Dropboxو GOOGLE DRIVEلتعخف عمى تطبيقات الحؽسبة الدحابية وخاصة -
 .فعاليتيػ في حساية وأمؼ الؽثائق الإلكتخونية

 أسباب ذاتية :

الخغبة الذخرية في دراسة ىحا السؽضؽع  لتعخف عمى تطبيقات الحؽسبة الدحابية ومعخفة مجى -
 فعاليتيا في حساية وامؼ الؽثائق الإلكتخونية.

  . كشؽلؽجيالاىتسام بجراسة السؽاضيع ذات العلاقة بالسجال الت-

 أهداف الدراسة :-

 تيجف الجراسة الى تحقيق مجسؽعة مؼ الأىجاف فيسا يمي :-

 معخفة مجى فعالية تطبيقات الحؽسبة الدحابية في حساية وأمؼ الؽثائق الإلكتخونية.-1

 ابخاز مجى ثقة الأساتحة الجامعييؼ ليحه التطبيقات لحساية وثائقيػ الإلكتخونية.-2

  .عمى السخاطخ التي يسكؼ أن تتعخض لمؽثائق الإلكتخونية في البيئة الخقسية التعخف-3

   .تحجيج عشاصخ الأمان في الحؽسبة الدحابية ومعخفة طخق مؽاجية تيجيجات أمشية-4
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تحميل التحجيات والسذكلات التي تؽاجو الأساتحة الجامعييؼ أثشاء استخجام ىحه التطبيقات وكيفية -5
 التعامل معيا.

 معخفة مختمف تطبيقات الحؽسبة الدحابية الفعالة في حساية وأمؼ الؽثائق الإلكتخونية.-6

نعخا لطبيعة السؽضؽع فإن السشيج السعتسج في دراستشا السشيج الؽصفي لأنو  :مشهج الدراسة -
السلائػ لجراستشا فيؽ طخيقة لتفديخ والتحميل بذكل عمسي مشعػ لؽصف العاىخة السجروسة مؼ حيث 

 ريا وأشكاليا والعؽامل السؤثخة بيا .خرائ

على اهم الدراسات التي لها صلة بسهضهع الدراسة  في دراستي :اعتسدت الدراسات الدابقة
  :أهسها

سبل الإفادة من تظبيقات الحهسبة  :"بعشؽان2014، دراسة ثروت العليسي السرسى العليسي-1
 4112:1،"العربية الستحدةالدحابية في تقديم خدمات السعلهمات بدولة الإمارات 

تشاولت ىحه الجراسة مفيؽم الحؽسبة الدحابية والسيدات والعيؽب الستعمقة بيا والخجمات والتطبيقات  
التي أتاحتيا في تقجيػ خجمات معمؽماتية بجولة الإمارات العخبية الستحجة، مع دراسة إمكانية الاستفادة 

بترؽر لبشاء ائتلاف شبكي معتسج عمى الحؽسبة مشيا في بيئة السكتبات، إلى إمكانية الخخوج 
مؼ أىػ الشتائج التي تؽصمت الييا الجراسة أن الحؽسبة الدحابية تمعب دورا كبيخا في تقجيػ  ،الدحابية

 خجمات السعمؽمات وأنيا تفتقخ لسديج الجراسات حؽل الجؽانب الأمشية والثغخات الستعمقة بتطبيقاتيا.

دراستي في أنيا تشاولت الحؽسبة الدحابية في السكتبات ودراستي تشاولت تختمف ىحه الجراسة عؼ 
 الحؽسبة الدحابية مؼ حيث الأمؼ ومجى ثقة الأساتحة الجامعيؼ فييا.

 

 

                                        
سبل الإفادة من تظبيقات الحهسبة الدحابية في تقديم خدمات السعلهمات بدولة الإمارات  .ثخوت العميسي ،السخسي العميسي-1

 (. 21/01/2024 تػ الاطلاع يؽم ( .https://www.qscience]عمى الخط [ ،2014،العربية الستحدة
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دراسة ناصر أبه زيد محسهد الكذكي .بعشهان "التخزين الأمن للبيانات على الحهسبة الدحابية -4
"4112:1 

ؽسبة الدحابية وخرائريا وانؽاعيا مختمف الذخكات التقجم خجمات تشاولت الجراسة نذأة ومفيؽم الح
الحؽسبة  في الحؽسبة الدحابية ومذاكميا والحؽسبة الإلكتخونية مؼ مشعؽر السكتبات وأمؼ البيانات

الدحابية والخجمات الأمشية وأنؽاع اليجسات العجائية عمى الدحب الحاسؽبية ومؽاجية التحجيات التي 
 .ؽسبة الدحابية والقؽانيؼ التي تطبق في الحؽسبة الدحابية تعيق انتذار الح

تختمف الجراسة عؼ دراستي في كؽنيا تشاولت أمؼ البيانات في الحؽسبة الدحابية  مؼ مشعؽر 
السكتبات ودراستي تشاولت الأمؼ وحساية الؽثائق الإلكتخونية وتطبيقات الحؽسبة الدحابية مؼ مشعؽر 

 الأساتحة الجامعييؼ.  

 .24112راسة أشرف محمد عبده بعشهان "أمن وحساية الهثائق الإلكترونية "د-3

يا الإطار السفاهيسي  لمؽثائق الإلكتخونية مؼ حيث السفيؽم شتشاول ىحا الكتاب عجة فرؽل  مؼ بي
وتعخيف الؽثيقة الإلكتخونية وأوجو الاختلاف بيؼ الؽثيقة التقميجية والإلكتخونية وأمؼ وحساية الؽثائق 
الإلكتخونية ومؼ مفيؽميا وأىسيتيا وعشاصخ أمؼ وحشاية الؽثائق الإلكتخونية الى  مخاحل تطؽرىا 

ساية الؽثائق الإلكتخونية والسخاطخ التي تيجد أمؼ وحساية الؽثائق الإلكتخونية وطخق ومعاييخ أمؼ وح
 .مؽاجية السخاطخ التي تكؽن عمى مدتؽى البخامج والأنعسة والعشرخ البذخي 

تختمف الجراسة عؼ دراستي في كؽنيا تشاولت الفرل الأول مؼ دراستي وىؽ أمؼ وحساية الؽثائق 
قات الحؽسبة ي تشاولت الأمؼ وحساية الؽثائق الإلكتخونية باستخجام تطبيالإلكتخونية فقط ودراست

 الدحابية.

 

 
                                        

مجمة التعميػ عؼ بعج  .التخزين الأمن للبيانات على الحهسبة الدحابية :دراسة تقييسية .ناصخ أبؽ زيج محجؽب ،الكذكي - 1
 .ص133. 2،2014،عجد2لآداب. جامعة بشي سؽيف .مجوالتعميػ السفتؽح ،اتحاد الجامعات العخبية .كمية ا

 . 197.ص2015،القاىخة :دار الجؽىخة لمشذخ والتؽزيع . أمن وحساية الهثائق الإلكترونية .اشخف محمد عبجه ،الحسامي- 2
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 4112:1"، أروى يحي الإرياني ،بعشهان: "الحهسبة الدحابية-2

تشاول ىحا الكتاب عجة فرؽل مؼ بيشيا أساسيات الحؽسبة ونذأة الحؽسبة ومعيارية وأمؼ الحؽسبة 
الأعسال و حؽكسة الحؽسبة وخمرت الجراسة الى تمعب الحؽسبة الدحابية بالإضافة الى تطبيقات 

الدحابية دورا مسيدا في دعػ الحؽسبة الخزخاء وانيا هيا مؼ ساعجت في ظيؽر انتخنت الأشياء ومؼ 
بيؼ خجماتيا التخديؼ الدحابي وان الحؽسبة الدحابية تؽاجو تحجيات ومذاكل أمشية فعشرخ الأمان ىؽ 

ؽرة في كفاءة تقجيػ الخجمة ويختكد مقجمي خجمة الحؽسبة الدحابية عمى العامل الأىػ وأكثخ خط
 عشرخ الأمان وتدعى السؤسدات والذخكات الاستفادة مؼ خجمة الحؽسبة الدحابية .

تختمف ىحه الجراسة عؼ دراستي في كؽنيا تشاولت الجراسة الفرل الثاني مؼ دراستي الحؽسبة الدحابية 
تشاولت الأمؼ وحساية الؽثائق الإلكتخونية باستخجام تطبيقات الحؽسبة مؼ كل جؽانب في حيؼ دراستي 

 الدحابية .

دراسة كحيلة سارة بعشهان :"أمن وحساية الهثائق الإلكترونية من خلال السعايير الدولية -2
 12-12والقانهن  ISO27002و ISO27001والشرهص التذريعية :دراسة تحليلية للسعيارين 

 4141. 2لكتروني"الستعلق بالتهقيع الإ 

تشاولت ىحه الجراسة مفيؽم الؽثيقة الإلكتخونية ومفيؽم أمؼ وحساية الؽثيقة الالكتخونية  والسخاطخ التي 
تتعخض  ليا الؽثيقة الإلكتخونية والسعاييخ الجولية لحساية الؽثيقة الإلكتخونية وحسايتيا مؼ خلال القانؽن 

بالإضافة الى نقاط القؽة  ، نييؼ ودور القانؽن في حسايتياالستعمق بالتؽقيع والترجيق الإلكتخو  15-04
ليسا دور  ISO27002و ISO27001والزعف وتؽصمت الجراسة الى الشتائج أىسيا بأن السعياريؼ 

كبيخ في حساية الؽثيقة الإلكتخونية مؼ خلال وضع سياسة أمشية لحسايتيا وتحجيج خطؽات بشاء نعام 
الخاص بالتؽقيع  والترجيق الإلكتخوني في  04-15داىسة القانؽن كحلغ م ،إدارة حساية السعمؽمات

                                        
 .ص228. 2019.عسان :مؤسدة الؽراق لمشذخ والتؽزيع ، الحهسبة الدحابية .أروى يحي ،الإرياني - 1

 أمن وحساية الهثائق الإلكترونية من خلال السعايير الدولية والشرهص التذريعية :دراسة تحليلية للسعياريين .سارة ،كحيمة - 2
ISO27001 وISO27002   عمى الخط[2021،الستعلق بالتهقيع الإلكتروني 12-12والقانهن[،.asjp.cerist.dz.   تػ(
 (25/01/2024الاطلاع يؽم 
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مؼ خلال إعطاء صفة رسسية لمؽثيقة الإلكتخونية واستعساليا في الشذاط  ،حساية الؽثيقة الإلكتخونية
 .الإداري 

تختمف الجراسة عؼ دراستي كؽنيا تشاولت جدء مؼ دراستي وىؽ السعاييخ والقؽانيؼ لأمؼ وحساية  
الإلكتخونية في حيؼ دراستي تشاولت كل جؽانب أمؼ وحساية الإلكتخونية وتطبيقات الحؽسبة الؽثائق 

 الدحابية.

 مرظلحات الدراسة :-

هيا عبارة عؼ البيانات أو السعمؽمات التي تػ جسعيا وتثبيتيا لمتخديؼ والسعالجة : الهثائق الإلكترونية-
 . 1 مؼ قبل شخص ما  في نعام ألي وتتطمب استخجام الشعام لجعميا مفيؽمة

 التي تتخح لحساية  ،يةالإدارية والفشيقرج بيا مجسؽع الإجخاءات  :الهثائق الإلكترونية ساية وأمنح-
وحساية الأجداء  ،يدة وممحقات وشبكات ووسائط تخديؼالأجداء السادية لسكؽنات الحاسب الآلي مؼ أج

 2. الغيخ مادية كالبخامج والسعمؽمات ،مؼ الدخقة أو التمف أو التخخيب أو الاختخاق ...وغيخىا 

مشعؽمة تقشية خجمية  تتيح لمسدتخجم تخديؼ ممفاتو وبياناتو عمى مدودات ىي الحهسبة الدحابية :-
 3.الحؽسبة الدحابية في صؽرة ممفات يسكشو الؽصؽل ليا عبخ الانتخنت مؼ أي مكان وفي أي زمان 

مدامشة السمفات والتخديؼ الدحابي السقجمة مؼ قبل شخكة ىي خجمة :GOOGLE DRIVEتظبيق -
مؼ أفزل  ،فات الفخدية أو السجمجات بالكاملمؼ مذاركة وتخديؼ السم تسكشغ ىحه الخجمة ،جؽجل

 4تطبيقات التخديؼ الدحابي الستاحة عمى الأنتخنت .

                                        
"في السجمة السرخية لعمؽم السعمؽمات ،العجد  العسليات الفشية للهثائق في البيئة الرقسية السعايير والإجراءات" .محمد علام ،ناىج- 1

 (16/03/2024.)تػ الاطلاع يؽم  http://journals.ekb.eg،]عمى الخط[.2023،أفخيل 01
.محكخة -أنسهذجا–الأرشفة الإلكترونية في الهيئات القزائية الجزائرية مجلس قزاء عين الدفلى  .قؽيجر جمؽل ،ابخاهيػ - 2

 .167ص.2021أبؽ القاسػ سعج الله ،2جامعة الجدائخ  ،.قدػ عمػ السكتبات والتؽثيق ؽراه مقجمة لشيل شيادة دكت
.53ص. 2019.عمان :مؤسسة الوراق للنشر والتوزيع ، الحوسبة السحابية .أروى يحي الإرياني، - 3  
التفاعلية في تشسية بعض السهارات الرقسية لدى طلبة  (Google)واقع استخدام بعض تظبيقات جهجل  .خالج الشجار ،خشيؼ- 4

جامعة الذخق الأوسط الأردن  ،قدػ تكشؽلؽجيا التعميػ لساجدتيخ.محكخة مقجمة لشيل شيادة ا .سات العليا في الجامعات الأردنيةالدرا
 .33ص.2019 ،
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ائج والسدايا ىؽ عبارة عؼ مؽقع خارجي يدتزيف السمفات ولو العجيج مؼ الفؽ :DROPBOXتظبيق -
 جوو تقجيػ خجمات سحابية تدسح لمسدتخجم بتخديؼ بيانتو بكل حخية عمى مختمف الأ يعسل عمى
غ السدتفيج مؼ حفع ممفاتو والاطلاع عمييا وحسايتيا ويسكؼ استخجاعيا في أي لتسكؼ كح ،والؽسائط 

 1مختمف أنؽاع الؽثائق والرؽر وغيخىا مؼ التطبيقات. ؼوقت ويدسح لمسدتفيج بتحسيل وتخدي

 

 

 

 

 

                                        
.)تػ الاطلاع يؽم independent.academia.edu"،]عمى الخط[. الحهسبة الدحابية" .جؽرج إلياس ،ماشط -1 

17/03/2024) 
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بسختمف أنػاعيا  التعامل مع الػثائق الإلكتخونية و إن التصػر التكشػلػجي الستدارع وتدايج استخجام       
ضخورة أساسية لمحفاظ عمى سخية وسلامة وأشكاليا يجعل الحاجة الى تعديد أمشيا وحسايتيا 

أو فقجانيا أو تعخضيا لمعبث والتدويخ واليجسات  لتيجيجات والسخاشخ التي تؤدؼ الىمغ ا السعمػمات 
 خجمة .الفيخوسات وكحلظ ىجسات الحخمان مغ ال

لتأميغ  التذفيختقشية  محساية الستقجمة مثل لحيث يتعيغ عمى الأفخاد والسؤسدات تبشي تقشيات ووسائل 
 والترجيق الإلكتخوني  ومكافحة الفيخوسات والشدخ الاحتياشي الػصػل غيخ السرخح بوالسعمػمات مغ 

 .  لزسان حساية فعمية لمػثائق الإلكتخونية لمتقشيات الحساية والتحجيث السدتسخ 

  السبحث الأول :مالية الهثائق الإلكتخونية 

التعامل مع  ػ انحاء العالع نحػ الأشخاص في السؤسدات سػاء عامة أو خاصة ومختمف  مختمفتتجو 
الػثائق الإلكتخونية دون الػثائق الػرقية وذلظ بالاعتساد عمى مختمف تقشيات تكشػلػجيا الإعلام 

مغ والاترال لخبط بيغ مختمف السؤسدات والإدارات في إدارة الػثائق الإلكتخونية وإمكانية الاستفادة 
 . تتشاسب مع احتياجات السدتفيجيغ خجمات ال

 : الإلكتخونيةالهثائق  فتعخيالسطمب الأول :-

    ثع نتحجث عغ مفيػم الػثائق الإلكتخونية فيسا يمي : ،تعخيف الػثيقة سػف نتصخق إلى-

في كتاب معجع مرصمحات السكتبات والسعمػمات :"أية مادة ورقية أو الية أو  :تعخيف الهثيقة -/1
تقخيخ  ،إلكتخونية تحتػؼ عمى بيانات ومعمػمات وسجلات إستشادية صحيحة سػاء عمى شكل رسالة

صػرة يعتسج عمييا في إثبات الحقائق والجراسات والبحػث والأقػال ..الخ .مادة تدجيمية مغ أؼ نػع 
 1. طخ عغ تكػيشيا السادؼ أو خرائرياػرق تدجل عمييا معمػمات وثائكية برخف الشمرشػع مغ ال

 : الهثائق الإلكتخونيةتعخيف -/2

                                                           

 .97.ص2000. الخياض :مكتبة السمظ فيج الػششية ،معجم مرطمحات السكتبات والسعمهمات .عبج الفتاح فارؼ  ،عبج الغفػر 1-
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أشخف محمد عبجه :"السعمػمات السدجمة والسخدنة عمى وسيط مادؼ والتي يسكغ تفديخىا في عخفيا -
أو صػر متحخكة أو سياق تصبيقي وتعامل كػحجة وقج تكػن مديج مغ نز ورسػمات وصػرة وصػت 
 1أؼ أشكال أخخػ مغ السعمػمات وقج تتكػن مغ عشرخ واحج أو عجة عشاصخ معا "

"مجسػعة تتألف مغ محتػػ وبشية وسسات :أما السذخع الجدائخؼ فيعخف الػثيقة الإلكتخونية بأنيا  -
 2العخض تدسح بتسثيميا واستغلاليا مغ قبل الذخز عبخ نطام إلكتخوني ".

بأنيا "عبارة عغ مادة أو بخامج مذفخة للاستخجام بػاسصة الحاسػب وقج يتصمب استخجام وتعخف كحلظ -
ىحه السادة وجػد شخفية مختبصة مباشخة بجياز الحاسػب مثل مذغل الأقخاص السجمجة أو شبكة 

 3حاسػبية مثل شبكة الأنتخنت .

خلال تكشػلػجيا الحاسب "تمظ الػثائق التي تشذأ وتجار وتحفع مغ  :شعبان الجخاؼ  عخفيا أشخف-
الألي ،أنذئت مغ خلال استخجام تصبيقات الحاسب مثل الػثائق التي تشتج بػاسصة بخنامج معالج 

أو تمظ التي تع تحػيميا مغ الأصل الػرقي الى الذكل الخقسي   Word processorsالكمسات 
 .4باستخجام أجيدة الترػيخ الخقسي "

رقسي باستخجام  الإلكتخونية ىي وثائق تقميجية تع تحػيميا الى شكلتعخيف عادل غدال "أن الػثيقة -
والػثيقة الإلكتخونية لا تشحرخ فقط  عمى  ،أو تع إدخاليا باستخجام الحاسػب، الساسحات الزػئية

الرػر  ،بل تتعجػ ذلظ تذسل الكتب والجوريات ،الػثائق السخدنة في الأرشيف كسا يعتقج البعس
 5مف الػسائط الستعجدة ."ومخت ،الفيجيػ ،خخائط

عبارة عغ مجسػعة مغ الػثائق   بأنياتعخيف الػثائق الإلكتخونية  ويتزح مسا سبق انو يسكغ
ميسا كان شكميا سػاء كان نز أو صػرة أو صػت أو أؼ شكل مغ أشكال مرادر   ،الإلكتخونية

                                                           
 .28ص .2015.القاىخة :دار الجػىخة لمشذخ والتػزيع ، إدارة الهثائق الإلكتخونية .أشخف محمد عبجه ،الحسامى -1
مؤرخ في ماؼ سشة  142-16مخسػم تشفيحؼ رقع . الجخيجة الخسسية لمجسيهرية الجدائخية الجيسقخاطية الذعبية  ،الجدائخ-2

 .12يتعمق بكيفية حفع الػثيقة السػقعة إلكتخونيا .ص  2016
]عمى الخط[ ،2016" .مجمة عمع السكتبات،تعخيف في ظل البيئة الإلكتخونية"الهثيقة الخقسية :إعادة . فارس  ،شاشة-3
.asjp.cerist.dz (.04/02/2024.)تع الاشلاع يػم 
 .80. ص2022القاىخة: دار حسيثخا لمشذخ ، .نعام إدارة الهثائق الإلكتخونية .الجخاؼ، أشخف شعبان -4
 .14.ص2012،قدشصيشة :دار الألسعية لمشذخ والتػزيع  .التدييخ الإلكتخوني لمهثائق .عادل ،غدال -5
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السعمػمات الإلكتخونية والتي يشتجيا شخز أو مؤسدة أو الأفخاد أتشاء مداولة نذاشيا ويتع تخديشيا 
ويسكغ اتاحتيا  ورقية تست رقسشتيا أو رقسية السشذأبػاسصة الحاسبات الألية وقج تكػن ىحه الػثائق 

 عبخ الأقخاص السجمجة أو مغ خلال شبكة الأنتخنت .

 ونية :مكهنات الهثائق الإلكتخ -/3

  مغ مجسػعة مغ العشاصخ مسا يديج مغ فيسيا ووضػحيا : تتكػن الػثائق الإلكتخونية-

: ىػ مػضػع الخئيدي لسحتػػ الػثيقة الإلكتخونية الحؼ يعالج والحؼ أنذأت مغ  Contentالسحتهى -
 1أجمو الػثيقة بالإضافة مػضػعات الفخعية التابعة لو.

وتتسثل في الخمػز والسعصيات  وىي عبارة :ىحا يتعمق بالبشية السشصكية لمػثيقة Structureالبشاء -
 2عغ البيانات التي تعخف وتحجد ىػية الػثيقة مثل العشػان والأجداء واليػامر والفرػل .

:الدياق تعشي البيئة التي أنذأت الػثيقة أؼ كل الدياق الإدارؼ الحؼ يحيط Contextالدياق-
ارة التي أنذأت الػثيقة وتاريخيا الى علاقة الػثيقة بػثيقة أخخػ ذات صمة بيا وتػقيع بالػثيقة مغ الإد

 3السػضفيغ السشفحيغ .

لأن  ،ىحه العشاصخ ليا مغ تداعج عمى فيع ووضػح لػثيقة الإلكتخونية دون غياب أؼ عشرخ مشيا-
 .مشيا يؤدؼ الى تأويل سيئ لمػثيقةغياب أؼ عشرخ 

 4: لمزسان صحة الهثيقة الإلكتخونية وجب تهفخ العشاصخ الثلاثة-/4

                                                           
 .81ص. السخجع سبق ذكخه .أشخف شعبان ،الجخاؼ - 1
تختيب ووصف الهثائق الخقسية باستخجام معيار الهصف الأرشيفي السهحج قخاءة في " .أشخف محمد عبج السحدغ ،الذخيف- 2

.)تع الاشلاع يػم http://ncar.gov.sa،]عمى الخط[.2023 ،يػنيػ06"في مجمة دراسات الػثائق ،العجد الهصفية  العشاصخ
12/03/2024.) 
 .29.ص2015 ،خة :دار الجػىخة لمشذخ والتػزيعالقاى .أمن وحساية الهثائق الإلكتخونية .أشخف محمد عبجه ،الحسامى- 3

:دار الجػىخة لمشذخ  القاىخة .الأرشيف الإلكتخوني في الذخكات والسؤسدات العامةأشخف عبج السحدغ.  ،الذخيف - 4
 .28.ص2015والتػزيع،
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 : وذلظ مغ خلال التػقيع الإلكتخوني لإثبات مجػ صحة ومرجاقية السرجاقية
  .الػثيقة

 : وذلظ مغ خلال التأكج بأن الػثيقة  لع تتغيخ ولع يتع ححف مشيا أو العبث  التكـــامل
 بيا. 

 : عجم إنكار الذخز الحؼ قام بتحخيخ الػثيقة الإلكتخونية وذلظ مغ عجم الإنكار
  ولا يسكشو الإنكار.خلال ضيػر اسسو داخل الػثيقة 

يسكغ القػل مسا سبق أن الػثيقة الإلكتخونية لجييا مكػنات أساسية تؤدؼ الى فيسيا ووضػحيا 
وني الحؼ يثبت صحتيا بالإضافة الى ضسان صحتيا ومػثػقيتيا وذلظ مغ خلال التػقيع الإلكتخ 

واسع الذخز الحؼ قام بتحخيخىا يطيخ  ،وكحلظ سلامتيا مغ إمكانية العبت أو التخخيب يعشي متكاممة
في الػثيقة الإلكتخونية بسعشى لا يدتصيع إنكار اسسو ىحا كمو يعصي قيسة لمػثيقة الإلكتخونية بأنيا 

 .     متكاممة وذات مرجاقية

 الإلكتخونية أنهاع وأشكال الهثائق السطمب الثاني :-

 :فيسا يمي شكال مختمفة  أتتسيد الػثائق الإلكتخونية بعجة أنػاع و -

 : يسكغ تقديع الػثائق الإلكتخونية الى عجة أنػاع مغ بيشيا : لكتخونية أنهاع الهثائق الإ -/1

 من حيث الإنذاء : : أولا-

 : ىي الػثيقة التي تشذأ الكتخونيا بػاسصة الحاسػب في مختمف الهثيقة ذات السشذأ إلكتخونيا
 1وتتع معالجتيا إلكتخونيا . …DOC,XML,XLS,HTMLالأشكال 

 : تع تحػيميا مغ شكميا الػرقي الى شكل رقسي باستخجام ىي الػثائق التي الهثيقة السخقسشة
 2. تقشيات الساسح الزػئي

                                                           
جاىدية مؤسدة الأرشيف الهطشي  لمتعامل  مع السخخجات الأرشيفية الإلكتخونية لسذخوع رقسشة الإدارة  .فارس  ،بػخجيع - 1

معيج عمع السكتبات والتػثيق  .حكخة مقجمة لشيل شيادة الجكتػراه :دراسة معالع الدياسة الػششية لمػثائق الإلكتخونية. م الجدائخية
 .126. ص 2021، 2،جامعة عبج الحسيج ميخؼ قدشصيشة 

 .27ص .2015 ،الجػىخة لمشذخ والتػزيع القاىخة :دار .إدارة الهثائق الإلكتخونية .أشخف محمد عبجه ،الحسامى - 2
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 : قج تكػن وثيقة نرية مشذأة  ،الشػعيغ الدابقيغ ىي الػثائق التي تسدج بيغالهثيقة اليجيشة
مثلا :تقػم بكتابة سيختظ الحاتية باستخجام وإضافة صػرة تست رقسشتيا باستخجام الحاسب الألي 

ثع تقػم بخقسشة صػرتظ الذخرية أؼ تحػيميا الى شكل ممف إلكتخوني  ،معالج الشرػص
 1. ويشتج عشو وثيقة مختمصةليجمج مع السمف الشري السشذأ 

ذات مشذأ تقميجؼ تست  الػثيقة يسكغ القػل ىشا أن الاختلاف يسكغ فقط في الإنذاء سػاء كانت
 في نفذ الػقت يسكغ دمج الشػعيغ الدابقيغ في وثيقة واحجة إلكتخونية و لكغرقسشتيا أو رقسية السشذأ 

يتع تعامل معيا في البيئة  لكتخونيةإوثيقة كل ما سبق دمجو أو تحػيمو أو إنذائو في الأخيخ تربح 
 . الخقسيوذلظ بصبيعة الحال لتثسيغ السحتػػ السعمػماتي  ،الخقسية

 من حيث الذكل : ثانيا :-

 2بأشكال مختمفة وليا كالآتي :تتستع الػثيقة الإلكتخونية 

 : مغ خلال مجسػعة مغ بخامج  التي تكػن عمى  يتع إنذاؤىاىي الػثائق التي الهثائق الشرية
وليا عبارة  Wordو   Excelمثل بخنامج   Officeسصح السكتب مثل بخامج  معالج الشرػص 

 عغ نرػص ووثائق العخوض التقجيسية ووثائق الججاول الحدابية.
 ومديج ىي الػثائق التي يتع انذاؤىا بسختمف الػسائط فتكػن متشػعة : وثائق الهسائط الستعجدة

مثل الػثائق الدسعية السخئية ورسائل البخيج أو الرػت  الستحخكة أو الثابتة بيغ الشز والرػرة
  الإلكتخوني والبخيج الرػتي .

ىي الػثائق التي يتع انذاؤىا بػاسصة استخجام نطع معمػمات الإدارية مثل وثائق الستعجدة الأبعاد :
 .ارة السحتػػ نطع إد ،نطع إدارة العسلاء ،قػاعج البيانات

قزائية  ،وثائق شبية :سثلا فشجج فحدب السجال الحؼ أنذأت مغ أجمو الػثيقة حدب السجال :-
 .أنذئت مغ أجمو الػثيقة أو السجالشذاط الحؼ ال..الخ  حدب  ةاقترادي ،ةسياسي ،مػضفيغ ،مخاسلات

                                                           
.جامعة الجمفة :كمية العمػم الإندانية GEDمحاضخات حهل مجخل مفاليسي حهل التدييخ الإلكتخوني لمهثائق  .رياض ،خشفخ- 1

 . 4ص .2020والاجتساعية،
 .15ص .السخجع سبق ذكخه .عادل ،غدال - 2
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تعجد أشكال الػثيقة  مسا أدػ الى يسكغ القػل ىشا أن ىحا التشػع ضيخ مع تصػر التكشػلػجي 
وثائق الػسائط و  والججاول Excel  و  WORDنرية مثل  وثائق الإلكتخونية مغ حيث أنيا قج تكػن 

الستعجدة الستشػعة مثل الدسعية البرخية والرػر الستحخكة وممفات الفيجيػ  والستعجدة الأبعاد مثل 
تتسيد الػثائق الإلكتخونية بالتشػع  ،يةكل ىحا يكػن في عجة مجالات سياسية أو اقترادو قػاعج البيانات 

مسا يعدز فعالية  ،حيث يتع تخديغ ونقل ىحه الػثائق بديػلة عبخ الػسائط الإلكتخونية ،الأشكال
 استخجاميا بذكل يػمي .   

 أشكال الهثائق الإلكتخونية :-/2

الستدارع ىػ مغ ساىع في تتسيد الػثيقة الإلكتخونية بأشكال متعجدة وىحا ناتج عغ التصػر التكشػلػجي 
 ضيػر ىحه الأشكال وفيسا يمي عخض أىع الأشكال :

 : السمفات الشرية :أولا 

 :document(: DOC)شكل -1

يتسيد بإمكانية تعجيل السحتػػ   WORDوىػا حدمة مغ حدم  بخامج ميكخوسػفت معالج الشرػص 
 وإضافة والشدخ والمرق وإمكانية جسيع البخمجيات قخاءتو حتى اليػاتف الحكية بإمكانيا قخاءتو وكتابة 

 DOCX.1التعجيل ..الخ وأصبح مؤخخا يعخف ب فيو و 

 :PDF(Portable Document Format)شكل -2

و الكتابة أو إضافة فيػ يحافع ويحسي الػثيقة الإلكتخونية لا يسكغ أىحا الذكل لا يدسع بالتعجيل 
ىحا الشػع  ،إمكانية إضافة التػقيع الإلكتخوني لمػثيقة في حالة رقسشتيا أو مدحيا ،أو ندخياتغييخىا 

تداعج  ،Acrobat Readerأو أؼ نطام تذغيل باستخجام بخنامج مجاني ويسكغ لكافة الأجيدة قخاءتو 
   2.قل السمفات بدخعة عبخ الأنتخنت مغ خلال الرػر التي تحتػييا كحلظ عمى ن

                                                           
محكخة مقجمة لشيل شيادة .قدع عمع السكتبات . إدارة الهثائق الإلكتخونية :دراسة تقييسية لسذخوع وزارة التخبية .سارة ،كحيمة - 1

 .38.ص2021 ،2،جامعة الجدائخ بػ القاسع سعج الله جامعة ا. دكتػراه 
.  205.ص2015،.عسان :دار صفاء لمشذخ والتػزيع2،طالبيئة الإلكتخونية  .ربحي مرصفى ،عميان- 2  
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فيحا تحػيل يدسح بالحفاظ   PDFالى شكل   DOCإمكانية تحػيل الػثائق الإلكتخونية مغ شكل   -
إمكانية تعجيمو أو وتغييخ فيو مغ خلال  DOCفخغع ميدات شكل  ،والحساية عمى الػثيقة الإلكتخونية

مغ  الإلكتخونية حساية الػثيقةليعتبخ الذكل السفزل  PDF ن شكلإلا أ سيمة تعجيموتعتبخ عسمية 
 .التعجيل أو الدخقة

 : كسا أن البيئة الخقسية أدت الى ظيهر أشكال لسمفات الشرية ججيجة مثل

:ىي لغة تػصيف الشز الفائق وىي لغة تخميد تدتخجم في إنذاء وترسيع صفحات XMLشكل -
أن استخجام ىحه المغة في كتابة السعمػمات يداعج في تدييل تحػيميا الى  الػيب وىي لغة ثابتة كسا

 1أشكال ججيجة.

 : ممفات الرهر :ثانيا 

 :JPEG(:Joint-photographic Expert Group)شكل -1

الستاحة عمى قػاعج البيانات يدتخجم لتقميز مغ حجع تػغخافية ػ الفيعتبخ ىحا شكل مغ أشكال الرػر  
عمى وسائط الإلكتخونية لتخديشيا ولديػلة نقميا مسا لجيو قجرة تخديغ كسيات كبيخة مغ الرػر السمفات 

وبإمكان السدتخجم مدح وىػ معيار مدتخجم عمى شبكة الأنتخنت  ،وبسقجار الجػدة السصمػبةوتحػلييا 
قاعجة  يسكغ استخجامو في البيئة الذبكية أو كذكل مغ أشكال الرػر فيمخغػب فييا  خالرػر الغي

 2.البيانات متاحة عمى الخط

(: يدتخجم ىحا الذكل لزغط الرػر وحفطيا وتخديشيا Tag Image File Format)TIFFشكل-2
 يتسيد بػجػد عجة ألػان الأبيس والأسػد وجسيع الألػان ومغ أفزل الأشكال السدتخجمة في نطع إدارة

                                                           
.)تع الاشلاع عميو يػم asjp.cerist.dz.]عمى الخط[ ،تحهلات العسل السعمهماتي في بيئة الأنتخنت .فارس، شاشة -1

04/02/2024) 
 .72. ص2010.جامعة مشثػرؼ قدشصيشة :قدع عمػ السكتبات ، محاضخات في التدييخ الإلكتخوني لمهثائق .نبيل عكشػش،- 2
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ويعتبخ استخجامو واسع الانتذار يتع التعامل مع ىحا الذكل مع مختمف الإصجارات ية الكتخونالػثائق 
 1.  وجسيع أنطسة التذغيل 

 GIF( Graphics Inter change Format :)شكل -3

يدسح ىحا كحلظ بزغط الرػر مع الحفاظ يعتبخ شكل مغ الأشكال الستاحة عمى شبكة الأنتخنت ،
عمى البيانات مغ فقجانيا أو تمفيا ويدتحدغ استخجامو في الشذخ الإلكتخوني لمػثائق يتيح صػر 
متحخكة ولكغ حجسيا صغيخ مثل تدتخجم حتى في الخسائل الإلكتخونية صػر متحخكة صغيخة وىػمغ 

 2الأنتخنت . صسع لأجل اتاحتو مغ خلال شبكة Compuserveترسيع شخكة 

 :PNG(Portable Network Graphics)شكل -4

عمى شبكة بزغط ممفات الرػر مع الحفاظ عمى البيانات مغ الفقجان ويدتخجم ىحا يدتخجم كحلظ 
وسخعة عخضيا ويجعع التػقيع   الرػرة لا تفقج جػدتيا و صغخ حجسيامغ بيغ مسيداتو  الأنتخنت 
 3.والذفافية  الإلكتخوني

 SVG(Portable Network Graphics: )شكل -5

السعخفة كسمف نري لكي يديل التعامل معيا مغ خلال شبكة الأنتخنت يدتخجم ىحا في الرػر 
غصيا لكي يتع تخديشيا بريغة بحيث يديل البحث بجاخميا وض ،وتكػن ىحه الرػرة ثشائية الأبعاد

  4 .نرية

                                                           
 .]عمىJPEG.BMP.GIF.PNG.TIFF.RAWتعخف عمى امتجادات ممفات الرهر وىاب.  يػزار، - 1

 (11/03/2024.)تع الاشلاع عميو يػم Testpulsecrea.blogspot.com الخط[.
 .99.ص2011،.قدشصيشة: دار الألسعية لمشذخ والتػزيع  السكتبات الخقسية والشذخ الإلكتخوني لمهثائق .مشيخ ،الحسدة- 3
.)تع mousawi.files.wordpress.com http//::]عمى الخط[.، ترسيم متعجد الهسائط . عبج الشبيمحمد ،الياشسي-3

 (11/03/2024الاشلاع عميو يػم 
عسان :مكتبة السجتسع العخبي لمشذخ (.Googleهسبة الدحابية في الأعسال السكتبية )تطبيقات الح .محمد حديغ ،الشبابتة 4-

 .292.ص2016والتػزيع ،
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ساىست في ضيػر وتصػيخ أشكال ججيجة  مسا سبق يسكغ القػل أن البيئة الخقسية وشبكة الأنتخنت
لمػثائق الإلكتخونية تتلاءم مع ىحه البيئة ولقخاءة وحفع وتخديغ البيانات وسيػلة الاستخجاع والحفع 

 1الجائع ليحه الػثائق الإلكتخونية .

السدتخجميغ مغ اختيار الريغة السشاسبة لمدياق الحؼ يعسمػن فيو  يسكغىحا التشػع مغ ممفات الرػر 
الذكل مختمفة وذلظ مغ خلال تػفيخ مداحة التخديغ  باستخجام  الاستخجاماتويػفخ حلا متعجد 

JPEG الذكل  لية الجػدة مع تقميل حجع السمفات،لمرػر العا PNG   يػفخ الجػدة العالية لمرػر
تدتخجم لمخسػم الستحخكة  GIFشكل الرػر الستحخكة  ػقيع الإلكتخوني،يات الذفافة والتذات الخمف

 خخ .والخمػز التعبيخية فكل شكل لجيو مسيدات مختمفة عغ الآ

 الإلكتخونية الهثائق مسيدات وعيهب : لث السطمب الثا-

 ميسا في تبادل السعمػمات والتأثيخ عمى كفاءة العسل وسلامة السعمػمات  تمعب الػثائق الإلكتخونية دورا

 2:  يمي ابالإضافة الى ذلظ تتسيد بس  وتعكذ ىحه الػثائق تحػلا نحػ فعالية أكبخ وتػاصل أسخع

أؼ انيا تحتػؼ عمى نز وصػت وصػرة متحخكة أو ثابتة في نفذ الػقت ومتشػعة مخكبة :-1-
 (SJPEJ-MP3-DOC-HTML-XL-PDF في ىحه السكػنات مثل :)الأصػل ويسكغ أن تطيخ 

بالسخونة  وقابمية التعجيل والتغييخ في مزسػن  الإلكتخونية تتسيد الػثائق وقابمة لمتغيخ : السخونة -2
 أو شكميا أو تحديشيا . لإلكتخونيةالػثيقة ا

بإمكان السدتخجم  الػصػل والاشلاع عمى الػثيقة  ستعسال الحاتي  لمػثائق الإلكتخونيةالاالحاتية :-3
 الخقسية مغ أؼ جياز سػاء كان ىاتف ذكي أو جياز حاسػب بسختمف أنطسة التذغيل.

:إمكانية التشقل والترفح بكل حخية عبخ الأجيدة الإلكتخونية الربغة الحيهية والجيشاميكية لمهثيقة -4
 مغ خلال تقشية الشز الفائق والشز التذعبي .

 
                                                           

 .39السخجع سبق ذكخه .ص .إدارة الهثائق الإلكتخونيةسارة.   كحيمة، - 1
 .20.ص 2021جامعة الجمفة ، .محاضخات التدييخ الإلكتخوني لمهثائق، نعاس. ؼ عسار  - 2
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 1: بالإضافة الى السيدات التي وضعيا أشخف محمد عبجه-

بإمكان الػثيقة أو الرػرة وذلظ عغ بعج  لإلكتخونيةسيػلة الػصػل و التجاول والتعامل مع  الػثائق ا-
 .استخجاعيا أكثخ مغ شخز وفي نفذ الػقت 

 البخيج الإلكتخوني .لأكثخ مغ شخز في نفذ الػقت وذلظ عبخ الإلكتخونية  إمكانية ارسال الػثائق -

 وفي مختمف الػسائط . الإلكتخونية إمكانية التخديغ لمكع اليائل لمػثائق -

 .عمى السجػ البعيج  الإلكتخونيةالحفع لمػثائق -

بحيث السعالجة في البيئة الخقسية تكػن  الإلكتخونيةإمكانية الديصخة وتشطيع وتخديغ وحفع الػثائق -
 كع فييا .سيمة وإمكانية الديصخة والتح

الػصػل لمػثيقة وفق لسػضػع الػثيقة أو تدمدل الدمشي  وذلظ مغ خلال أدوات البحث  ةسيػل-
 لمػصػل الى الكع اليائل لمسعمػمات .

 2لجييا عجة عيهب من بيشيا : الإلكتخونيةإلا أنو رغم ىحه السسيدات إلا أن الهثائق -

 .عمييا دون وسيط الكتخوني  لا يسكغ الاشلاع الإلكتخونيةالػثائق  -

 لسخاشخ نطخا لارتباشيا بالحػاسيب و القخصشة والتمف والتغييخ . الإلكتخونية تعخض الػثائق إمكانية -

  إمكانية تقادم وسائط التخديغ الإلكتخونية .لتصػر التكشػلػجي الستدارع  انطخ -

وسيػلة الػصػل  مداحة خيتػفتتستع بعجة مسيدات مغ مسا سبق يسكغ القػل أن الػثائق الإلكتخونية 
لكغ لا نشدى التحجيات  ،البيئة الخقسيةضل  يا في والتعجيل في الػثيقة الإلكتخونية  والتعامل معالييا 

القخصشة والعبث  التيجيجات والسخاشخ مثل لا وليا الأمان والحساية مغأالتي تػاجو الػثائق الإلكتخونية 
كحلظ  ،محسايةلعتبخ أكبخ تحجؼ يػاجو الػثيقة الإلكتخونية مسا يتصمب وسائل عالية والتخخيب الحؼ ي

                                                           
 .32ص .السخجع سبق ذكخه أمن وحساية الهثائق الإلكتخونية.الحسامى، أشخف محمد عبجه.  - 1
 .88الجخاؼ، أشخف شعبان. السخجع سبق ذكخه. ص - 2
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وسائط التخديغ مسا يؤدؼ  مع إمكانية فقجانتقادم التكشػلػجي في ضل التصػر التكشػلػجي الستدارع ال
 الى فقجان الػثيقة الإلكتخونية.

  لإلكتخونية الهثائق اأمن وحساية  السبحث الثاني :-

ومعيا تتدمل الػثائق الإلكتخونية حيث تعج عسادا لمتفاعل وتبادل  ،وثيخة التقجم التكشػلػجي تتدارع
تحجيات في البيئة الرعػبات و اليحه الػثائق الإلكتخونية في ضل لالسعمػمات مسا يتصمب أمغ وحساية 

ات وضسان لمحفاظ عمى سخية السعمػمة الػثائق الإلكتخونية حيث تبخز أىسية أمغ وحساي ،الخقسية
   ومختمف الأضخار التي تؤدؼ الى فقجانيا . الاختخاقاتمغ حسايتيا 

 الإلكتخونية السطمب الأول : تعخيف أمن وحساية الهثائق -

 : وىي كالآتي الإلكتخونية أمغ وحساية  تعاريف عجدتت

الػصػل غيخ "تمظ السيام السعشية بحساية الػثائق والسمفات والشطع مغ تعخيف أشخف محمد عبجه -
لسرخح بو أو مرخح بو /أو الإضخار أو الخدائخ الشاجسة عغ الحخيق والسياه والدخقة والتذػيو غيخ ا

 1".تحػيخىا أو تجميخىا 

:"مجسػعة مغ الإجخاءات الإدارية والفشية التي تتخح لحساية السادية لسكػنات الحاسب  كحلظ ويعخفيا-
وحساية الأجداء  ،صمبة ومخنة وضػئيةالألي مغ أجيدة وممحقات وشبكات ووسائل اترال وأقخاص 

 أو التمف السعتسج أو ،والسعمػمات مغ الدخقة أو التػقف غيخ السادية كالبخامج والتصبيقات والبيانات
 2أو مجخد الاشلاع دون ترخيح باستخجام ." الاختخاقالغيخ الستعسج أو التخخيب أو التبجيل أو 

لمحفاظ عمى سلامة وتكامل نطام السعمػمات  "مجسػعة الإجخاءات والقػاعج والتذخيعات التي تػضع -
 ىحا التغييخ مغ التخخيب والعبث والفقجان وكحلظ مغ التغييخ و الاستعسال الغيخ مدسػح بو سػاء كان

 3".أو التخخيب مقرػدا أم غيخ مقرػد

                                                           

 .264ص ..  السخجع سبق ذكخهإدارة الهثائق الإلكتخونيةالحسامى، أشخف محمد عبجه.  -1 
 197. السخجع سبق ذكخه. صالهثائق الإلكتخونية أمن وحسايةالحسامي، اشخف محمد عبجه.  - 2
 122.ص2004. الخياض :مخكد الجراسات والبحػث،أمن الهثائق والسعمهماتعصيات، عبج الخحسان شعبان. - 3
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أمغ وحساية الػثيقة الإلكتخونية يتعمق بسجسػع الإجخاءات والعسميات التي تداعج عمى تجشيب " -
مغ خلال حساية الحػاسيب والشطع  ،خؼ الى فقجانيا أو تعخضيا لمسخاشالتي تؤدالػثيقة كل العػامل 

 1. "وشخوط الإتاحة ووسائط التخديغ وعسميات السعالجة

ىي مجسػع العسميات التي تعسل عمى  :لإلكتخونية الػثائق ا أمغ وحسايةومسا سبق ندتخمز تعخيف 
تػفيخ حساية وامغ لمػثائق الإلكتخونية مغ السخاشخ التي تيجدىا أو إمكانية التعجؼ عمييا وتخخيبيا مغ 

 .لى تمف الػثائق الإلكتخونية إقج تؤدؼ  حؼالأؼ خصخ  خ حساية قرػػ مغ تػفيو أؼ شخز 

 :السطمب الثاني :أىسية وأىجاف  أمن وحساية الهثائق الإلكتخونية 

وفي ضل البيئة الخقسية  ،بيخة وجب الحفاظ عمييا وحسايتياالػثيقة ميسا كان شكميا ليا قيسة وأىسية ك-
يفقجىا قيستيا  كالعبث أو التدويخ أو الححف مسا تعتبخ الػثائق الإلكتخونية معخضة لعجة مخاشخ

 السجػ الصػيل. الإلكتخونية عمى لحلظ فحسايتيا يكتدي أىسية بالغة في حفع الػثيقة  ،ومرجاقيتيا

 أىسية أمن وحساية الهثائق الإلكتخونية :-/1

 2تتجمي أىسية أمغ وحساية الػثائق الإلكتخونية فيسا يمي :

 جيغ وذلظ مغ خلال شبكة السحمية أو عبخ شبكة الأنتخنت مسا يتصمب تػفيخ السعمػمات لمسدتفي
 الارتباط الجائع بذبكة الأنتخنت ونطع الاترالات باستسخار لسشع الانقصاع.

   إمكانية اختخاق الحجود السكانية  الجغخافية وذلظ مغ خلال الاترال بذبكة الأنتخنت وصعػبة
 سخاشخ والياكخز والكبس عمييع ومعاقبتيع.التحكع وحساية الػثائق الإلكتخونية مغ ال

 .جسيع السؤسدات تتبشى الاعتساد عمى الػثائق الإلكتخونية لحلظ تدعى الى فعالية حسايتيا 

                                                           
أمن وحساية الهثائق الإلكتخونية من خلال السعاييخ الجولية والشرهص التذخيعية :دراسة تحميمية لمسعيارين  .سارة ،كحيمة- 1

ISO27001 وiso27002  عمى الخط [. ،الستعمق بالتهقيع الالكتخوني 04-15والقانهن[asjp.cerist.dz  تع الاشلاع(.
 (04/02/2024عميو يػم 

القاىخة :دار الجػىخة لمشذخ   .أرشيفات الهيب في الجول الأجشبية ودول الخميج العخبي . الذخيف، أشخف عبج السحدغ -2
 .243.ص2015والتػزيع،

 



أمن وحســـاية الهثــــائق الإلكتـــخونية                                   الفرل الأول:  
 

25 
 

  ضيػر الإدارة الإلكتخونية و مختمف تصبيقات الإلكتخونية التي تحتاج الى أمغ وحساية فعالة
 عمى السجػ الصػيل .لزسان استسخارية تػفيخ الػثائق الإلكتخونية وحساية 

 : أىجاف أمن وحساية الهثائق الإلكتخونية/-2

 ييجف أمغ وحساية الػثائق الإلكتخونية الى ما يمي :

 وىي عجم إشلاع الأشخاص الغيخ مخػليغ لمػثائق الإلكتخونية وذلظ : الخرهصية والدخية
بالحفاظ عمى خرػصية وسخية السعمػمات وذلظ بإمكان إشلاع فقط الأشخاص الحيغ لجييع 

وبالتالي إتاحتيا فقط لأصحابيا مع تحجيج  ،والحق في الاشلاع عمى السعمػماتصلاحية 
 1ة أو الححف.مغ لو صلاحية التعجيل أو الإدخال أو الإضاف

 مغ السحافطة عمى محتػػ السعمػمات ىي التأكج )سلامة السعمػمات( :تكاممية البيانات
مغ خلال مفتاح أو وذلظ بتأميشيا  مغ العبث أو التعجيل أو التغييخ أو الإفداد وسلامتيا

مغ شخف تػقيعا وعشج ارساليا لمذخز يتع التأكج بأن الخسالة لع يتع العبث بيا أو تغييخىا 
 2أشخاص غيخ مخػليغ.

 مشع الأشخاص بعجم الإنكار الكيام بعسل أو تحخيخ وثيقة حيث يتع ضيػر اسع : عجم الإنكار
وذلظ بزسان عجم إنكار الذخز الحؼ  ،لحؼ تع قيام بأفعال داخل أؼ نطامولقب والػقت ا

لمذخز السرادقة الإلكتخونية تعتبخ وسيمة إثبات و قام بأؼ إجخاء مثل التػقيع الإلكتخوني 
 3الحؼ قام بو ووقت معيغ.

 استسخار تهافخ السعمهمات أو الخجمة : 

                                                           
 .مدتهى أمن السعمهمات في السؤسدة الجدائخية ومجى تأثخه بطبيعة التيجيجات وطبيعة الحساية السطبقة .أسساء ،فيلالي- 1

 .63.ص2019محكخة مقجمة لشيل شيادة الجكتػراه .قدع عمػم التدييخ، جامعة أبي بكخ بمقايج تمسدان ،
"في السجمة  الأعسال مع نسهذج مقتخح لسهاجية تيجيجات الشعامنعام أمن السعمهمات في مشعسات " .أمل ،عبج محمد عمي- 2

 (15/03/2024.)تع الاشلاع يػم iraqhournals.comhttp//:،]عمى الخط[. 23العخاقية لمعمػم الإدارة،العجد
"في  السؤسدةأمن السعمهمات ودوره في مهاجية الاعتجاءات الالكتخونية عمى نعام معمهمات " .حشان كخبيط ، حجيج ؛ ،نػفيل- 3

 (15/03/2024.)تع الاشلاع يػم Asjp.cerist.dz،]عمى الخط[.3،2014العجد ،السؤسدة
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وعجم مشع السدتخجم مغ مػاصمة دخػلو الى لظ مغ خلال التأكج مغ استسخارية تػفخ السعمػمات وذ
 1الشطام والكيام باستخجام الشطام السعمػماتي وعجم انقصاع الخجمة .

الإلكتخونية ليا أىسية كبيخة حيث تداىع في تػفيخ السعمػمات مسا سبق يسكغ القػل أن الػثائق 
   ،الػصػل إلييا مسا يتصمب حسايتيا خترار الػقت والجيج فيمغ خلال شبكة الأنتخنت وا غلمسدتفيجي

لدخية والدلامة عمى العشاصخ الأساسية الثلاث اتقف حيث أن أىجاف أمغ وحساية الػثائق الإلكتخونية 
حيث لا يتع  ،الػثيقة الإلكتخونيةوتكاممية خرػصية حفاظ عمى سخية وسلامة و لمو  وتػافخ السعمػمات

بالإضافة تػافخ السعمػمات عمى السجػ البعيج  ذلظ لزسان استسخاريةو تدويخىا أو العبث بيا أو تخخيبيا 
ومغ خلال التػقيع والترجيق  ةالى إثبات اسع الذخز ووقت الحؼ قام بتحخيخ الػثيقة الإلكتخوني

 .الإلكتخوني 

 : صعهبات حفظ الهثائق الإلكتخونية لث السطمب الثا

 مغ بيغ صعػبات التي تػاجو حفع الػثائق الإلكتخونية مغ بيشيا :

  صعػبة حساية السمكية الخقسية ومذكمة مرجاقية الػثيقة الإلكتخونية في ضل غياب الأشخ
 القانػنية التي تقتزي حفع الػثائق الإلكتخونية  .

  صعػبة حساية الػثائق الدخية والذخرية وأصحابيا وغياب ثقة القائسيغ عمى حفع الػثيقة
 .الإلكتخونية وخاصة السمفات السالية 

  ة التحتية لتأميغ وحفع السعمػمات مغ السخاشخ التي تيجدىا مثل الفيخوسات البشيانعجام
 والقخصشة وغيخىا .

 والثقافة السعمػماتية  والخقسية لجػ العامميغ والتكػيغ عمى أنطسة حفع الػثائق  قمة الػعي
 2.الإلكتخونية 

التي قج تؤدؼ إلى صعػبة حفع بالإضافة الى ىحه الرعػبات ىشاك جسمة مغ التحجيات والسذاكل 
 فيسا يمي :الػثيقة الإلكتخونية 

                                                           
 272. 271.ص .ص. .السخجع سبق ذكخه إدارة الهثائق الإلكتخونية  .أشخف محمد عبجه الحسامى،- 1
 .جاأنسهذ-الأرشيف لهلاية مدتغانم  أليات التدييخ الإلكتخوني لمهثائق الأرشيفية :دراسة ميجانية بسرمحة .نػرةليشجة،  -2 

 .69.ص2018مدتغانع ،–قدع العمػم الإندانية ،جامعة عبج الحسيج ابغ باديذ  .محكخة مقجمة لشيل شيادة الساستخ
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 : التقادم التكشهلهجي 

سدتسخ التحجيث اللحاجة الى وثائق إلكتخونية فأصبحت اتكشػلػجيا السعمػمات والاترالات نتج عشيا 
تعتبخ حيث  ،ئق الإلكتخونية وسيػلة استخجاميالمبخامج وتييئتيا لسػاكبة التصػر السدتسخ وإتاحة الػثا

وذلظ لكيسة الػثائق الإلكتخونية  ،الػثيقة الإلكتخونيةإدارة  ػاجو ي تمذكمة التقادم مغ أخصخ السذاكل الت
سشػات 10التي تدتمدم الحفع الجائع حيث أن عسخ البشية الأساسية لتكشػلػجيا السعمػمات لا يفػق 

خو مغ الػسيط الػرقي أومغ السيكووسائط التخديغ والأقخاص الرمبة لجييا عسخ أقرخ في التذغيل 
تقادم أجيدة البشى التحتية  ،أنػاع مشيا تقادم وسائط التخديغ تذسل عسمية التقادم التكشػلػجي ثلاثة ،فيمع

عمى السؤسدات اتخاذ التجابيخ اللازمة  ضوتقادم البخامج السدتخجمة في قخاءة الػثائق وىحا ما يفخ 
 1. ونية لزسان استسخارية حفع الػثيقة الإلكتخ 

 تدايج كسيات الهثائق الإلكتخونية : 

باستسخار يػما بعج يػم تدداد  وتبادليا و الػثائق الإلكتخونيةتقػم السؤسدات والإدارات في إنذاء وإدارة 
وتعتبخ مذكمة تدايج الػثائق الإلكتخونية يشتج عشيا مذكمة الحفع والتحكع في الػثائق الإلكتخونية وذلظ 

فعمى السؤسدات التعامل بذكل يػمي ومدتسخ في  ،وسائط تخديشيا لمحفاظ عمييافيخ بترشيفيا وتػ 
حفع ىحه الػثائق الإلكتخونية التي تشتج يػما بعج يػما وذلظ لاستخجاميا بالجػدة السصمػبة  لزسان 

 2اتاحتيا والحفاظ عمييا في ضل تدايج كسياتيا.

 : التقهيم والاختيار 

وميسة لزسان حفع وتدييخ الػثيقة الإلكتخونية فيػ يعصي الػثيقة  تعتبخ عسمية تقػيع عسمية ضخورية
حيث أنو يمعب دورا ويداىع في استخجاع الػثائق الإلكتخونية بسختمف أنػاعو الكيسة بالإلكتخونية قيسة 

 3كبيخا في :

                                                           
 "تحجيات الأرشفة الإلكتخونية وإتاحة الهثائق :رؤية تحميمية واقتخاح لحمهل معيارية .ياسيغ ،بػالججرؼ  عبج الباسط ؛ ،شػاو- 1

 (12/03/2024.)تع الاشلاع يػم www.asjp.cerist.dz]عمى الخط[. ،63،2022العجد  ،ر"في مجمة السعيا
 .22ص .السخجع سبق ذكخه .غدال، عادل - 2
 التدييخ الإلكتخوني لمهثائق والسعمهمات في السؤسدات الاقترادية .فاشسة  دمخؼ،  حفيطة ؛ ،بمخاربي ؛وفاء ،خبمخز - 3
 .32. ص2021قدع عمع الإعلام و الاترال وعمع السكتبات ،جامعة ابغ خمجون تيارت ، .لشيل  شيادة الساستخمحكخة مقجمة .
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  استبعاد الػثيقة الإلكتخونية التي لع تعج ميسة وليذ ليا قيسة. 
  سيػلة الػصػل الى الػثائق الإلكتخونية ذات الكيسة التاريخية والسعخفية والسيسة. 
 .حفع الػثائق الإلكتخونية ذات الكيسة التاريخية مغ فقجانيا 
 خا( تيار مختمف أنػاع و  أشكال السمفاتpdf, Tiff,Doc.) 
 .يعتبخ التقػيع ىػ البشية الأساسية لتدييخ الػثائق الإلكتخونية 
 الإلكتخونيةهثائق تشهع ال : 

 ،E-mailبالتشػع وتحسل عجة أشكال مختمفة مثل وثائق البخيج الإلكتخوني  الإلكتخونيةتتسيد الػثائق 
 ، Word ،pdfومعالج الشرػص  ،dAta baseقػاعج البيانات  ،Word pageصفحات الػيب 

ظ الأجيدة والبخمجيات تختمف عغ بعزيا البعس  وىحا لكح ، ; html XML ووثائق الشرػص الفائقة
، كحلظ مع الستشػعة بحيث كل وثيقة عمى حجػ الإلكتخونيةيؤدؼ عمى صعػبة التعامل مع الػثائق 

 1وىحا أمخ صعب في معالجتيا وحفطيا . الإلكتخونيةالبخامج السختمفة التي تعالج مختمف الػثائق 

 ية لإلكتخونصحة ومهثهقية الهثائق ا: 

ة بإمكانية التعجيل والتغييخ مغ إنذائيا لكغ في نفذ وقت يعتبخ عيبا لأنو الإلكتخونيتتسيد الػثائق -
عجم مرجاقية الػثيقة حيث أن مرجاقية  ىمسكغ أن يؤدؼ الى التدويخ في الػثيقة ويسكغ أن يؤثخ عم

لجية السخػلة تدسح الػثيقة يجب أن تكػن غيخ قابمة لمتعجيل فيػ يعتبخ مذكل خاصة إذا لع تكغ ا
ولكغ ىشاك تقشيات وجب استخجاميا لزسان صحة  ،بتعجيل الػثيقة فيسكغ التلاعب بيا والتحخيف

ومػثػقية الػثيقة ولعل مغ بيغ التقشيات: التذفيخ والتػقيع الإلكتخوني حيث يدسح بالحفاظ عمى الػثيقة 
 2الإلكتخونية وبزسان صحة ومػثػقيتيا.

  شبقا لبشائيا السشصقي وفي الدياق لإلكتخونية يجب حفع الػثيقة االخقسية :حفظ سياق الهثيقة
الحؼ أنذأت مغ أجمو الػثيقة وأن تكػن مختبصة ببعزيا البعس وأن تكػن الػثيقة الإلكتخونية مخدنة 
ومشطسة وسيمة الػصػل بحيث يديل عمى السدتفيج الحرػل عمييا وفيسيا ومعخفة  سياقيا وذلظ 

                                                           
مبادئ وتقشيات الأرشيف الإلكتخوني والأرشفة الإلكتخونية مرمحة الأرشيف مجيخية مدح الأراضي لهلاية  .حسدة  ،نشعبا-1

مدتغانع –قدع العمػم الإندانية ،جامعة عبج الحسيج ابغ باديذ  .محكخة مقجمة لشيل شيادة الساستخ .نسهذجا مدتغانم
 .38.ص2021،

.26.صالسخجع سبق ذكخه .عادل ،غدال- 2  
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ما وراء البيانات السيتاداتا حيث يتع وضع وصف لمػثيقة مثل عشػانيا تاريخيا  مغ خلال تجويغ
وغيخىا مغ السعمػمات التي تفدخ وترف معشى الػثيقة فتعتبخ ىحه مغ صعػبات  حفع ووضع 

 1لمػصػل الييا بدخعة. لكتخونيةالػصف ليحه الػثائق الإ

ت يعيق حفع الػثيقة الإلكتخونية حيث أنو يتزح مسا سبق أن التقادم التكشػلػجي للأجيدة والبخمجيا
ج ومػاكبة التصػرات تججي  حيث يجب عمى  السؤسدات ،يؤدؼ الى تمف وضياع الػثيقة الإلكتخونية

برفة دورية لمحفاظ عمى وثائقيا مع مخاعاة تشػع الأشكال الإلكتخونية والتدايج السدتسخ التكشػلػجية 
ووسائط تخديغ عالية وذلظ بالتقػيع السدتسخ للأجيدة والػسائط  لحلظ تتصمب أجيدة ،لمػثائق الإلكتخونية

لتججيجىا و لزسان استسخارية وصحة ومػثػقية الػثيقة الإلكتخونية في ضل التصػر التكشػلػجي 
مخاشخ وتيجيجات ميسا بمغت صعػبات الحفع ومذاكل تشػع الػثائق الإلكتخونية إلا أن لكغ  الستدارع،

ىػ مغ السذاكل والتحجيات التي تػاجو حفع  الػثائق الػثائق في البيئة الإلكتخونية  أمغ وحساية ىحه
 . الإلكتخونية عمى مجػ الصػيل 

   معاييخ وتقشيات أمن وحساية الهثائق الإلكتخونية ومخاطخ تيجيجىا السبحث الثالث  :-

الػثائق الإلكتخونية وىحه سخاشخ بذأن حساية الفي ضل التصػرات التكشػلػجية الستدارعة تتدايج 
السخاشخ قج تكػن مغ مرادر داخمية أو خارجية فلا بج مغ وجػد تقشيات ووسائل لحساية الػثائق 

وبسا أن السؤسدات لا يسكشيا أن تزسغ الحساية الكمية لمػثائق  ،الإلكتخونية مغ السخاشخ التي تيجدىا
ا أن تػفخ مدتػػ اييخ والقػانيغ  التي بإمكانيالإلكتخونية فيي بحاجة الى الاستعانة بسجسػعة مغ السع

 .ملائع مغ الأمغ

 السعاييخ الجولية والقهانين لحساية الهثائق الإلكتخونية السطمب الأول :-

وىي مشطسة غيخ حكػمية تتعاون مع كل مغ  1947أنذئت السشطسة الجولية لمتػحيج الكياسي عام 
 2ي للاترالات .المجشة الجولية الكيخو تقشية والاتحاد الجول

                                                           
 .33. ص. السخجع سبق ذكخهفاشسة دمخؼ،  حفيطة ؛ ،بمخاربي ؛ وفاء ،بمخزخ -1

 .275.صالسخجع سبق ذكخه. . أمن وحساية الهثائق الإلكتخونيةأشخف محمد عبجه ،الحسامى- 2
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وضعت السشطسة الجولية لمتقييذ عجة معاييخ خاصة بحساية الػثيقة الإلكتخونية وجسعت ىحه السعاييخ 
 مختمف السجالات الإدارة والتدييخ  والأمغ والحساية والإتاحة ومغ بيغ السعاييخ نجج :

 الخاص بشعم إدارة وحساية السعمهمات  iso27001معيار -/1

لظ وذ 2013وتع تعجيمو سشة  ،2005قامت بإنذائو مشطسة الإيدو في أكتػبخ ي ىحا السعيار دول
و ( وتذغيمو ومخاقبتو وتحديشو وتع ترسيسISMSلتػفيخ نسػذج لإنذاء نطام إدارة وحساية السعمػمات )

ولو  ػمات السؤسدات مغ مختمف القصاعاتلظ لحساية الدخية لسعموفقا لعسميات إدارة السخاشخ وذ
متصمبات معيشة عشج تمبيتيا تحرل السشطسة عمى شيادة معتسجة تفيج بتصبيقيا لمسعاييخ الػاردة عمى 

 1.نصاق العسل الحؼ تع اختياره 

 يتع ىحا الشسػذج في أربع مخاحل متتابعة :

  الخصةPLAN. وضع خصة  نطام لإدارة أمغ السعمػمات: 
  التشفيحDO  تشفيح الخصط وتأسيديا  :. 
 التحققCHECKالتحقق مغ الشطام بعج تشفيحه :. 
  العسلACT 2: العسل عمى صيانة وتحديغ الشطام. 
 : يعتسج ىحا السعيار عمى تدعة أجداء التي حجد تحالف صشاعة حساية شبكات الأنتخنت ليكمة السعيار

(CSIA: وليا كالآتي ) 
 ( تعخيف السجال لشطام إدارة وحساية السعمػماتISMS) 
  تعخيف سياسة حساية السعمػمات 
  تقييع الأخصار 
  إدارة الخصخ 
  تحجيج الأىجاف لمديصخة الفعمية عمييا /التصبيق 

                                                           
لإدارة أنعسة أمن السعمهمات  ISO 27001أىسية استخجام السهاصفة الكياسية الجولية السعيجة. " ،بشي بدسة ؛ ، كحػ- 1
.)تع الاشلاع   asjp.cerist.dz.،]عمى الخط[2018،ديدسبخ 01العجد ، في مجمة السدتقبل  لمجراسات الاقترادية السعسقة"

 .(12/03/2024يػم 
)تع .aqarworld.s3.amazonaws.com.،]عمى الخط[2009، السعاييخ العالسية لأمن السعمهمات .دفيج فاي ،السجرع-2 

 (.12/03/2024الاشلاع يػم 
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  تجييد بيان التصبيق 
  تصبيق وتذغيل نطام إدارة حساية السعمػمات 
  استسخار السخاقبة ومخاجعة نطام إدارة حساية السعمػمات 
 1. إدامة وتحديغ نطام إدارة حساية السعمػمات 

حجد ىحا السعيار كل الشقاط السيسة التي يجب اتباعيا لحساية السعمػمات والػثائق الإلكتخونية في 
 السؤسدات.

 يتسيد تصبيق ىحا السعيار بعجة مسيدات نحكخ مشيا ::ISO/IEC27001مسيدات تطبيق معيار 

  يعسل عمى  الحفاظ عمى سخية و أمغ السعمػمات 
  السصابقة مع الستصمبات الخقابية 
  مرسع بذكل أفزل وملائع لجسيع السشطسات أو السؤسدات 
 يتبع سياسات إدارة السخاشخ ويعسل عمى تقييسيا ومعالجة الخصخ قبل وبعج وقػعو 
  تػحيج سياسات إدارة أمغ وسخية السعمػمات 
  السعمػماتتشسية الػعي السعمػماتي لجػ السػضفيغ  بسفيػم إدارة وأمغ وسخية 
  ضسان استسخارية العسل خلال وقػع الأزمات 
 2الزػابط الأمشية السشاسبة لحساية السعمػمات . اعتساد 

 :قهاعج مسارسة أمن السعمهمات ISO27002معيار -/2

ىحا السعيار تحت عشػان تكشػلػجيا السعمػمات يتزسغ قػاعج مسارسة أمغ السعمػمات يقجم إرشادات 
 يحتػؼ عمى أربعة أقدام لمجػانب التسييجية كالآتي :لحساية وإدارة أمغ السعمػمات داخل السؤسدات 

  مقجمة أمغ السعمػمات 
  نصاق السعيار 

                                                           
أمن وحساية الهثائق الإلكتخونية من خلال السعاييخ الجولية والشرهص التذخيعية :دراسة تحميمية لمسعيارين   .سارة  ،كحيمة-1

ISO27001 وiso27002  508.507.ص. ص.  السخجع سبق ذكخه . الستعمق بالتهقيع الالكتخوني 04-15والقانهن. 

 في مجمة البحهث والجراسات""السعاييخ الجولية لإدارة أمن السعمهمات  .نجاة كػرتل ، ؛ ابتدام شػبال، ىجػ؛ بغ محمد، - 2
 (13/03/2024)تع الاشلاع يػم .asjp.cerist.dz.]عمى الخط[،2023،02،العجد
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  السرصمحات والتعاريف العامة 
  1.ليكمة السعيار 

ىحا السعيار يحجد فئات الأمان الخئيدية التي تعسل عمى حساية الػثائق الإلكتخونية ويتيح لسختمف 
 .السؤسدات أنطسة حساية تداعجىا عمى حساية وثائقيا الإلكتخونية 

 معيارا رئيديا كالآتي :40فرلا يذتسل عمى  12: يتكػن السعيار مغ السعيار ليكمة

 ومعالجتيا الفرل الأول :تقييع السخاشخ 
  الفرل الثاني :الدياسات الأمشية 
  الفرل الثالث :تشطيع أمغ السعمػمات 
  الفرل الخابع :إدارة الػصػل 
  الفرل الخامذ :أمغ السػارد البذخية 
  الفرل الدادس :الأمغ السادؼ والبيئي 
  الفرل الدابع :إدارة العسميات /الاترالات 
  الفرل الثامغ :التحكع في الػصػل 
  التاسع :حيازة وتصػيخ وصيانة أنطسة السعمػمات الفرل 
  إدارة حػادث أمغ السعمػمات العاشخ :الفرل 
  إدارة استسخار العسلعذخ :الفرل الحادؼ 
 2ني عذخ :الامتثال والتػافق .االفرل الث 

 : في أمن و حساية الهثائق الإلكتخونية ISO27002 و ISO27001دور السعيارين -/3

                                                           
"في مجمة  "نعم ومعاييخ إدارة الهثائق الإلكتخونية :دراسة تقييسية لشعام وزارة التخبية  الهطشية الجدائخية .أحسج ،دعي- 1

ية العمػم الإندانية كم  :تبدة–،جامعة العخبي تبدي 2022،02،العجد لمجراسات والبحهث الإندانية الخسالة
 .525.ص7مج،والاجتساعية

السعاييخ الجولية لدياسات أمن السعمهمات :دراسة تحميمية لسعاييخ السشعسة الجولية لمتهحيج الكياسي " .أحسج عبادة  ،العخبي- 2
،جامعة 2013،02،العجد في مجمة السكتبة السمظ فيج الػششية ."(ومجى تطبيقيا في الجامعات العخبية27002ISO/IEC )ايدو

 .167،ص19ج.شيبة :كمية الآداب والعمػم الإندانية ،م
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 يداىع السعياريغ في أمغ و حساية والػثائق الإلكتخونية وذلظ مغ خلال :

 تصبيق وتفعيل سياسة أمشية مغ خلال بخامج أو أنطسة  لحساية الػثائق الإلكتخونية . 
 .إدارة السخاشخ قبل وبعج حجوتيا وتقييسيا بذكل دورؼ  
وتعديد نقاط القػة وتحديغ مغ نقاط لزعف في بخامج أو أنطسة الحساية تحجيج نقاط القػة وا 

 ليا.الزعف وذلظ لحساية الػثيقة الإلكتخونية مغ أؼ خصخ قج يتعخض 
تػفيخ عشاصخ أمغ السعمػمات الثلاثة التي ليا الدخية الدلامة التكاممية التي تعشى بحساية  

 الػثائق الإلكتخونية 
 1التذفيخ.سة تػفيخ أنطسة لحساية الػثائق الإلكتخونية وذلظ مغ خلال أنط 

إلا مشيا  الاستفادة غلا يسك إلا أنو ،لأمغ وحساية الػثائق الإلكتخونيةالستاحة بالخغع مغ ىحه السعاييخ 
فأمغ وحساية الػثائق الإلكتخونية يشبغي أن تذارك فييا جسيع  ،إذا تع تشفيح ىحه السعاييخ بذكل صحيح

الأشخاف سػاء مغ الإدارة أو العامميغ فييا فشجاح الأمغ يكسغ في تكامل وتعاون جسيع أشخاف 
فتصبيق ىحه السعاييخ يسكغ مغ تحقيق مدتػػ ملائع مغ الأمغ  ،لسؤسدة سػاء في الجاخل أو الخارجا

 ونية .والحساية لمػثائق الإلكتخ 

 الإلكتخوني:الترجيق  بالتهقيع وبالحساية الهثائق الإلكتخونية الستعمق  15-04القانهن /4

يدعى السذخع الجدائخؼ الى مػاكبة التصػرات التكشػلػجية في مجال الإدارة، حيث أعصى الربغة 
 الػثائق الإلكتخونية.القانػنية لاستخجام التػقيع الإلكتخوني في مختمف مخاحل التدييخ الإدارؼ لحساية 

الستعمق  15/04مغ القانػن  1فقخة 2التػقيع الإلكتخوني مغ خلال السادة :2عخف السذخع الجدائخؼ 
بالتػقيع والترجيق الإلكتخونييغ أنو "بيانات في شكل إلكتخوني مخفقة أو مختبصة مشصكيا ببيانات 

 .تػثيق"إلكتخونية أخخػ تدتعسل كػسيمة 

 

                                                           
:دراسة تحميمية لمسعياريغ  أمن وحساية الهثائق الإلكتخونية من خلال السعاييخ الجولية والشرهص التذخيعية .كحيمة، سارة - 1

ISO27001 وiso27002  001.015.ص.ص. السخجع سبق ذكخه .الستعمق بالتػقيع الالكتخوني 04-15والقانػن. 

والحؼ يتعمق بالقػاعج العامة الستعمقة بالتػقيع  2015فيفخؼ 01السؤرخ في  15/04القانػن رقع   .الجخيجة الخسسية  .خالجدائ- 2
 والترجيق الإلكتخوني. 
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 : في حساية الهثائق الإلكتخونية 04-15دور القانهن -/5

 . مرجاقية لمػثائق الإلكتخونية باعتبارىا وثيقة رسسية 
 التحخيف حساية الػثائق الإلكتخونية مغ التدويخ و. 
   تحجيج الجيات السدؤولة عغ الترجيق الإلكتخوني. 
  اعتساد نطام قانػني لمكيام بالترجيق الإلكتخوني. 
 أو أو إفذاء سخية البيانات الستعمقة بالترجيق الإلكتخوني  خمعاقبة كل مغ يقػم بتدوي

 1استعساليا لغيخ الأغخاض التي مشحت لو .

لو  ة بالتػقيع والترجيق الإلكتخوني الستعمق بحساية الػثائق الإلكتخوني 04-15يسكغ القػل أن القانػن 
الإلكتخوني بصخف ثالث وىػ كبيخ وأىسية بالغة في أمغ وسلامة السعمػمات حيث يتع الترجيق دور 

دوره  كسغحيث ي ،الإلكتخونيةالػثائق  جيات الترجيق الإلكتخوني التي تعسل عمى تحقيق أمغ وسلامة
في  04-15القانػن السذخع الجدائخؼ في شجد  ،حيث تربح رسسيةفي إعصاء قيسة لسرجاقية الػثيقة 

لكغ لع يحكخ شخوط  ،ترجيق الإلكتخونيسخار الخاصة بالوضع عقػبة لكل مغ يقػم بتدويخ أو إفذاء أ
لع يحجد حقػق السػقع وكيفية تعػيزو في حالة التعخض لمتدويخ أو إفذاء سخية التػقيع وإجخاءاتو و 

 الحقػق والتعػيزات غيخ محكػرة في القانػن . ،البيانات الستعمقة بالترجيق الإلكتخوني

 أمن وحساية الهثائق الإلكتخونية والتيجيجات التي تهاجو السخاطخ  السطمب الثاني :- 

قج تيجد أمشيا وحسايتيا ويسكغ أن تؤدؼ الى تمفيا وتيجيجات  مخاشخ تتعخض الػثائق الإلكتخونية لعجة
وتقشيات لحسايتيا وتختمف ىحه السخاشخ مغ حيث مرجرىا ومغ حيث أنيا قج  لفيي تتصمب وسائ

 فيسا يمي : رشيفياويسكغ تتكػن داخمية أو خارجية 

 /مخاطخ أمن وحساية الهثائق الإلكتخونية :1

 : من حيث السرجرأولا : 

                                                           
أمن وحساية الهثائق الإلكتخونية من خلال السعاييخ الجولية والشرهص التذخيعية :دراسة تحميمية لمسعيارين  .سارة ،كحيمة- 1

ISO27001 وiso27002  513.صالسخجع سبق ذكخه .الستعمق بالتهقيع الالكتخوني 04-15والقانهن. 
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العشرخ البذخؼ  و تكػن مغ عادة يكػن مرجرىا مغ داخل ىحه السخاشخسرادر داخمية :ال-1
بخمجيات أو  ضعف البشية التحتية  أو اختخاقالسػضف داخل نطام أمغ السعمػمات أو مغ خلال 

 1.تقشية

وتتسثل في أشخاص خارج السؤسدة أو نطام معمػمات مثل السشافديغ لمسؤسدة خارجية : السرادر-2
والقخاصشة وذلظ بيجف الحرػل عمى معمػمات سخية لمسؤسدة أو قج تكػن نتيجة الكػارث الصبيعية 

 2مثل الدلازل والفيزانات.  

 ، من حيث الستدبب بياثانيا : 

الأخصاء التي يسكغ أن يقػم بيا العشرخ البذخؼ يقرج بيا السخاطخ الشاتجة عن العشرخ البذخي :-1
أتساء عسميات البخمجة أو الترسيع أو إدخال البيانات التي يسكغ أن تدبب مذكل أمغ وسلامة الػثائق 

ظ وجب تػضيف أشخاص أكفاء ودو ثقة عالية ويسكغ تقديع العشرخ البذخؼ الى لالإلكتخونية لح
 3السبخمجيغ والدائخيغ وميشجسيغ السعمػمات .مدتخجميغ ومذغمي الخجمات السعمػماتية و 

 : مخاطخ ناتجة عن العشرخ الغيخ البذخي -2

مثل الكػارث الصبيعية كالدلازل والفيزانات التي قج تؤدؼ الى فقجان الأنطسة والػثائق الإلكتخونية 
 4والتي ليذ للإندان علاقة بيا .

 : من حيث التعسج :ثالثا 

 .جة أو مقرػدة أو غيخ مقرػدة تعسوالترخفات التي قج تكػن موذلظ مغ خلال الأفعال 

                                                           

 .284. صالسخجع سبق ذكخه .إدارة الهثائق الإلكتخونية .أشخف محمد عبجه ،الحسامى-1 
محكخة لشيل شيادة الجبمػم  .مخاطخ نعم السعمهمات السحاسبية  مرصفى نعسان عشيج.، فخاع مرصفى عساد مشرػر ؛ ،رعاشػ - 2

 .09.ص2022العخاق ،–،جسعة التقشية الػسصى .قدع السحاسبة 
 أمن السعمهمات الخقسية وسبل حسايتيا في ظل التذخيعات الخاىشة" .شو محمد شو ،حدغ عدة فاروق عبج السعبػد ؛ ،جػىخؼ - 3

جامعة بشي سػيف -كمية الآداب –،مرخ:قدع عمػم السعمػمات 2020،02العجد ،"في السجمة السرخية لعمهم السعمهمات
 .179.ص07،مج.

 .229.صالسخجع سبق ذكخه .أمن وحساية الهثائق الإلكتخونية أشخف محمد عبج. الحسامى،- 4
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تتسثل في السخاشخ أو الترخفات التي يقػم بيا مخاطخ ناتجة عن ترخفات متعسجة )مقرهدة(:-1
الأشخاص متعسجا وقرجا كأن يقػم بإدخال بيانات خاشئة متعسجا ذلظ بيجف الغر أو الدخقة أو 

أن يكػن ىحا الذخز  لكتخونية التي يجب معاقبة معتسجىا ويسكغالتدويخ ويعتبخ ىحا مغ الجخائع الإ
مػمات والػثائق أو خارجيا وذلظ بتخخيب نطام السعمػمات وتجميخه لفقجان السع داخل السشطسة

 ولعل مغ بيغ الترخفات متعسجة مسا يمي :1 ،الإلكتخونية

 الاعتجاء عمى حق التخهيل :-

باستخجامو في غيخ ىحا  ،لو استخجام الشطام لغخض ماويتع ذلظ مغ خلال قيام الذخز السخػل 
وىحا يعج مغ الأخصار الجاخمية وقج يكػن مغ الأخصار  ،لغخض دون أن يحرل عمى تخػيل بحلظا

الخارجية كاستخجام السختخق حداب شخز مخػل لو باستخجام الشطام عغ شخيق تخسيغ كمسة الدخ 
ػل اليو بصخيق مذخوع ومغ ثع الكيام بأنذصة غيخ الخاصة بو أو استغلال نقصة ضعف بالشطام لمجخ

 2مذخوعة.

 ترخفات غيخ متعسجة )غيخ مقرهدة(:مخاطخ ناتجة عن -2

تتسثل في السخاشخ أو الترخفات التي تكػن غيخ مقرػدة كأن يقػم الذخز بإدخال بيانات خاشئة 
أو إرسال تقاريخ أو مخاسلات  أو مدحيا أو تغيخ فييا أو تدخيبيا الى جيات غيخ مخػلة بسعخفتيا

أو نتيجة سيػ ىشا يسكغ أن يؤدؼ الى لجيل الذخز أو عجم خبختو الكافية  ظوذال لأشخاص بالخصأ 
 3خصخ عمى أمغ وحساية الػثائق الإلكتخونية بغيخ قرج .

 : التعجي عمى البيانات

يسكغ الاشلاع الا يسكغ التعجؼ عمى السعمػمات مغ خلال التعجؼ عمى سخية البيانات والتي 
وكحلظ مغ خلال تكامل السعمػمات وذلظ  ،مييا أو استخجاميالأشخاص السرخح ليع  بالاشلاع ع

                                                           
 .286. السخجع سبق ذكخه. صإدارة الهثائق الإلكتخونيةالحسامى، أشخف محمد عبج.  - 1
 .161.ص2010والتػزيع ،.عسان :دار الرفاء لمشذخ  الشذخ الإلكتخوني وحساية السعمهمات أحسج نافع. السجادحة ،- 2
. السخجع سبق ذكخه أرشيفات الهيب في الجول الأجشبية ودول الخميج العخبيالذخيف، أشخف عبج السحدغ. -3

 .256.255.ص.ص.
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ومجػ تػفخ السعمػمات  ،غ الأشخاص غيخ مرخح ليع بتعجيميابالحفاظ عمييا مغ التعجيل م
 1للاستخجام.

عصل في البخمجيات ىشاك مخاشخ أخخػ مثل تعصل الأجيدة والآلات وتػقفيا عغ العسل أو أؼ -
وقػاعج البيانات التي قج تكػن غيخ محسية أو وجػد بعس التجييدات أو السحصات الصخفية في أماكغ 

 2غيخ أمشة مسا يجعل سخقة السعمػمات أو البيانات أمخا سيلا .

 داخمية وخارجية أو شبيعية تعجدت مخاشخ أمغ وحساية الػثائق الإلكتخونية فيشاك مغ السخاشخ ماىي 
لتالي وبا ،تؤدؼ الى تمف الأجيدة والبخمجياتقج مثل الكػارث الصبيعية والدلازل والفيزانات التي 

يعتبخ مرجر تيجيج وخصخ لأمغ  الحؼ ؼ ولكغ لا نشدى العشرخ البذخ  ،فقجان الػثائق الإلكتخونية
جؼ عمى والتعالحؼ يسكغ أن يكػن متعسج عمى تخخيب  ذخزوحساية الػثيقة الإلكتخونية وخاصة ال

ىحا  زعف تكػيغل غيخ متعسج وذلظ  وأحيانا ،أو تدويخىا لأغخاض شخرية سخقتياأو السعمػمات 
تخخيب بقرج أو دون قرج مشو أو  أوفي البخمجيات فيسكغ مدح السعمػمات أو إخفائيا  الذخز

  .أمغ وحساية الػثائق الإلكتخونية كل ىحه تعتبخ مخاشخ ،كمسة سخ إفذاء

 التيجيجات التي تهاجو أمن وحساية الهثائق الإلكتخونية :-/2

في ضل التصػر الستدارع تتدايج التيجيجات التي تتعخض ليا السؤسدات والتي يسكغ مغ خلاليا 
الػصػل الى السعمػمات الدخية أو تجميخىا أو سخقتيا ويسكغ تمخيز التيجيجات التي تػاجو أمغ 

 لآتي :وحساية الػثائق الإلكتخونية كا

 : اليشجسة الاجتساعية-

وذلظ مغ خلال شخح مجسػعة مغ الأسئمة بيجف جسع السعمػمات ويتع فييا تحفيد السدتخجم عمى 
التػأمة الذخيخة وذلظ مغ خلال شمب ممف مغ مشيا  ،إعصاء معمػمات الدخية باستخجام عجة تقشيات

خ تقجيع معمػمات تتعمق باليػية بذكل مباششمب و  ،سخقة اليػيةادعاء بأنيا جية مػثػقة و و  ،السدتخجم

                                                           
 .227.ص2002عسان :دار الذخوق ، .الأمن وحخب السعمهماتذياب.  ،البجايشة-1
.محكخة مقجمة -أنسهذجا–القزائية الجدائخية مجمذ قزاء عين الجفمى الأرشفة الإلكتخونية في الييئات  .قػيجر جمػل ،ابخاليع-2

 .168.ص2،2021جامعة أبػ القاسع سعج الله الجدائخ  ،قدع عمع السكتبات والتػثيق لشيل شيادة دكتػراه.
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لصمب  إرسال رابط مديف لجية معخوفةوذلظ ب ،التريجومغ خلال  ،وادعاء بأنيا جية مػثػقة
 .1معمػمات أو التحقق مشيا 

 البخمجيات الزارة :

الحاسػب عغ وترل الى جياز  تجميخ وتخخيب البيانات طام بيجفتقػم ىحه البخمجيات باختخاق الش
وعشجما يقػم السدتخجم بتحسيميا تبجو لو أنيا مفيجة ولكغ في الحكيقة ليا  التحسيل السجانيشخيق 

 2مشيا : تقشيات عجة  بخمجية ضارة ومغ بيشيا

o : حران طخوادة 

سميع مثل صػرة أو ممف صػتي أو مقصع  ىػ عبارة عغ بخمجية خبيثة تبجو أنيا بخنامج أو ممف
ودون عمسو وبعجىا يقػم بدخقة السعمػمات  ،وعشج فتحو يقػم بتشريب خادم عمى جياز الزحية ،فيجيػ

وتعصيل ججران الشارية ومزاد الفيخوسات وححف ممفات الزحية وىجسات مشع الحخمان مغ  ،الدخية
 3.فيػ يتسكغ مغ الجياز ويدتصيع الكيام بأشياء غيخ شخعية بحيث يتحكع في الجياز ويجمخه ،الخجمة

o : الفيخوسات 

حيث يريب الجياز ويقػم  ترسيسو مغ قبل الياكخز والسخخبيغبخنامج يتع عبارة الفيخوسات ىي 
ىحه خخبيا ميسا كان نػع تو  ،تمف محتػيات الػثائق الإلكتخونيةيبتخخيبو وإحجات ضخر بو و 

وتعصميا وتذغ عمييا ىجسات الحخمان مغ الخجمة وإتلاف ممفات  الػثائق الإلكتخونية السخدنة
التذغيل وججاول مػاقع السمفات وتذػيو السخخجات وإملاء الحاكخة والإخلال بالقػاعج الأمشية وذلظ 

 .4مغ خلال إلغاء كمسة الدخ أو إرساليا أو تغييخ القػاعج الأمشية في البخامج 

 
                                                           

في مجمة " الطائف"دور إجخاءات الأمن السعمهماتي في الحج من مخاطخ أمن السعمهمات في جامعة  .عجنان عػاد  ،الذػابكة- 1
 .170.ص 11،الجدائخ :جامعة زيان عاشػر الجمفة ،مج.2019،04،العجد دراسات وأبحاث

الخياض :مخكد البحػث  .. أمن السعمهمات وإدارة مخاطخ تقشية السعمهماتوأخخون  أليكذ ؛ ،مانير؛ كامبػ  أغخوال،- 2
 .191.ص2018والجراسات ،

 (.21/02/2024لاشلاع عميو يػم .)تع اbook.com-noor،]عمى الخط[. الخبيثةالبخمجيات  .جسيل حديغ  ،شػيمة-3 
 149.148.ص.ص السخجع سبق ذكخه .أمن الهثائق والسعمهمات .عبج الخحسان شعبان ،عصيات - 4
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 : تقديم الفيخوسات-

 :1ريب فقط الجياز فييا تريب كحلظ فيسا يمي الفيخوسات لا ت

 تعتبخ مغ الفيخوسات التي تياجع نطام التذغيل والبخامج والتصبيقات  فيخوس السمفات:
 والألعاب السػجػدة في جياز الكسبيػتخ ويقػم بتجميخىا والعبث بسحتػػ ممفاتيا .

   تصبيقات السكتبية مثل :تعتبخ مغ الفيخوسات التي تياجع بخامج الفيخوسات الساكخو
 الػورد وأكدل فبإمكانيا التدمل الى جياز الكسبيػتخ عبخ ىحه التصبيقات . مايكخوسػفت

 تقػم ىحه الفيخوسات بعسمية ندخ نفديا تع تقػم بتحػل لتريب  الفيخوسات الستعجدة السمفات:
 السمفات الأخخػ .

  تختفي في الحاكخة وتصمب  :تعتبخ مغ الفيخوسات السخادعة والخصيخةالفيخوسات الخفية
 تذخيز وفحز قصاع التذغيل ثع تخسل تقخيخ مديف الى الدجل بأن القصاع غيخ مراب .

 تعتبخ ىحه مغ الفيخوسات التي ليا قجرة ديشاميكية عمى :  الفيخوسات الستعجدة القجرة التحهلية
 التحػل وتغييخ الذفخات عشج الانتقال مغ ممف الى أخخ لكي يرعب اكتذافيا .

مغ خلال  أمغ وحساية الػثائق الإلكتخونيةسخاشخ التي تيجد الكحلظ مغ  التيجيجاتيسكغ القػل أن 
والتي لا يسكغ معخفتيا حتى تريب الجياز أو تدمل الفيخوسات لمجياز أو السمفات في حج ذاتيا  

قة خ الجياز ويقػم بدخ مشيا كحلظ البخمجيات الزارة مثل حران شخوادة الحؼ يجم ،البخمجية
 مغ خلال شخح مجسػعة مغ الأسئمة والحرػل عمى إجابتيا بغخض ،واليشجسة الاجتساعيةالسعمػمات 

ولكغ ىحه الفيخوسات والتيجيجات تتصمب تقشيات ووسائل عالية لحساية الػثائق  جدذ والتجميخالت
  بخمجيات لسكافحتيا.الالإلكتخونية و 

  الهثائق الإلكتخونية حساية وأمنوسائل و :تقشيات  لثالثاالسطمب –

نحغ بحاجة الى إيجاد  مغ التدويخ أو التحخيف  والحفاظ عمى الػثائق الإلكتخونية  لزسان مرجاقية-
قامت بإنتاجيا  مغ خلال الجية التيلسكافحتيا وذلظ   الػثائق الإلكتخونيةلحساية  ووسائلتقشيات 

فالتػقيع الإلكتخوني يعصي قيسة لسجػ مرجاقية الػثيقة في ضل الكع اليائل مغ الػثائق الإلكتخونية 

                                                           

 .4جامعة الأنبار :كمية التخبية لمعمػم الإندانية .ص .محاضخات مادة الحاسهب .عثسان إبخاليع حسادؼ، -1 
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 وكحلظ التذفيخ الػثائق الإلكتخونية وحساية  فعشرخ التػقيع الإلكتخوني عشرخ ميع لتحقيق أمغ
 :  وليا كالآتي  ، وذلظ مغ خلال مختمف الػسائل والتقشياتوبخامج مكافحة الفيخوسات 

 : التهقيع الإلكتخوني-1

تقػم عمى معادلة رياضية مغ شأنيا تحػيل السعمػمات السػجػدة في رسالة  وىي مجسػعة مغ الأرقام 
البيانات الى رمػز مذفخة لا يسكغ لأؼ شخز قخاءتيا مالع يفظ التذفيخ وذلظ عغ شخيق السفتاح 

حيث يتع تػقيع الخسالة مغ قبل السخسل بسفتاحو الدخؼ وليذ السفتاح العام لمسدتقبل وعشجما   ،العام
 1.العام لمسػقع وىػ مدتمع الخسالة يدتمسيا السدتقبل يتع التحقق مشيا مغ خلال السفتاح 

يقػم عمى  التػقيع الإلكتخوني يحسي الػثيقة الإلكتخونية  الى درجة عالية مغ السػثػقية والسرجاقية فيػ
يعخف الخقع أرقام سخية تجعل رسائل البيانات الستبادلة مذفخة لا يسكغ قخاءتيا والػصػل الييا الا الحؼ 

  .وسلامة الػثيقة الإلكتخونية الدخؼ بذكل يزسغ سخية

  التهقيع الإلكتخوني يتكهن من عسمتين :

وليا الخسالة ووضع السفتاح الدخؼ إنذاء مجخلات ىي عسمية إنتاج تػقيع إلكتخوني وذلظ مغ خلال 
الخسالة وذلظ مغ صحة  التحقق مغ صحة التػقيع وليا عسمية التأكج مغو ويشتج عشيا تػقيع إلكتخوني 
خسل ومجخلاتيا استكبال الخسالة ووضع السفتاح العام ويشتج عشيا إما خلال تػقيع الإلكتخوني لمس

 2التػقيع صحيح أو غيخ صحيح .

 :  بالسفتاح الدخي  التذفيخ-2

شفذ السفتاح بيقػم التذفيخ عمى تعييغ كمسة سخ أو مفتاح واحج ويقػم السدتقبل لمػثيقة بفظ الػثيقة 
الػصػل الى الػثيقة وفتحيا و الدخؼ فظ الذفخات  لا يسكغ لأؼ شخز لا يعخف السفتاححيث  ،الدخؼ 

لحساية  ػارزميات محجدة السػاصفاتتعسال خحيث يكػن ىحا السفتاح بيغ السخسل والسدتقبل وىحا باس

                                                           

 
:دراسة لػاقع التدييخ الإلكتخوني لمػثائق  التدييخ الإلكتخوني لمهثائق الأرشيفية بالسؤسدات الاقترادية .عبج الحسيج ،بمعباس-1

قدع عمع  .محكخة مقجمة لشيل شيادة دكتػراه  .لسجسع سػناشخاك الجدائخ العاصسة السجيخية العامة–الأرشيفية بجائخة الأرشيف 
 .139.ص2016، 2أبػ قاسع سعج الله ة الجدائخالسكتبات والتػثيق ،جامع

 .163.ص2015،الخياض :مكتبة السمظ فيج الػششي .أمن السعمهمات .ذيب بغ عايس  ،القحصاني - 2
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ويسكغ اعتبار التذفيخ مغ أفزل تقشيات حساية  Aesو  DESمثل مػاصفات  لإلكتخونيةالػثيقة ا
الػثائق الإلكتخونية بحيث لا يسكغ قخصشة الػثائق السذفخة أو الاشلاع للأشخاص مخػليغ لمػصػل 

 1الييا.  

 : متخي التهقيع البيه -3

خخ إلكتخونيا باستخجام صفات الجدجية والدمػكية للإندان والتي تختمف مغ شخز لأيتع ىحا التػقيع 
نبخة الرػت وذلظ مغ خلال  ،شبكة العيغ ،برسة الإصبع اليج ،مثل: التعخف عمى الػجو البذخؼ 

الرفات وتخديشيا في الجياز بصخيقة مذفخة وعشج التعامل مع السػقع واستكبال أو  ىحه إدخال أحج
 إرسال الػثائق الإلكتخونية لا يسكغ فكيا أو الػصػل الا إذا تصابقت مع إحجػ الرفات السخدنة 
لمذخز السدتقبل لمػثيقة فيي تسشع وتحسي الػثيقة الإلكتخونية فيي تعتبخ تقشية مػثػق بيا الى حج ما 

 2حيث لا يسكغ لذخز انتحال شخز أخخ .

 التهقيع بالقمم الإلكتخوني :-4

ويكػن عمى لػحة جياز   ،ونقمو باستخجام جياز الدكانيخ عمى التػقيع اليجوؼ بالقمع تعتسج ىحه الصخيقة
وإضافة التػقيع الى السمف أو الػثائق  ،الحاسػب ويتع تخديغ ىحا التػقيع عمى ذاكخة جياز الحاسػب

السخاد وضع فييا ىحا التػقيع ويتع إرسال الػثيقة مسزي عمييا مغ شخف صاحب الخسالة لإعصائيا 
قيسة  ومرجاقية إلا أن ىحه الصخيقة نػعا ما غيخ مػثػقة لأنو يسكغ لسدتقبل الػثيقة تدويخ التػقيع و 

اقية الػثيقة رغع مرجأكج مع صاحب التػقيع في حج ذاتو ىشا يسكغ الت ،استخجامو في وثائق أخخػ 
 3والتػقيع إلا أنيا عخضة لمتدويخ .

 

 
                                                           

 .28.صالسخجع سبق ذكخه .عادل ،غدال- 1
محمد خيزخ جامعة  ،الحقػق قدع  .محكخة مقجمة لشيل شيادة الساستخ .حجية التهقيع الإلكتخوني في الإثبات .غعدالجي مشرػر،-2 

 .22.ص2016،بدكخة 
تع الاشلاع عميو يػم ).asjp.cerist.dz،]عمى الخط[. حجية التهقيع الإلكتخوني في الإثبات .سشقخة، عائذة -3

07/02/2024.) 
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 التهقيع بالخقم الدخي أو بالبطاقة السسغشطة :-5

مؤخخا البصاقات الحكية التي يتع استعساليا في البشػك ومخاكد البخيج تداىع في سحب الأمػال -
ولكغ ىحه البصاقة في الػقت نفدو تحسل رقسا سخيا لا يسكغ لأؼ شخز الدحب أو الكيام  ،للأشخاص

البصاقة عمى تحتػؼ ىحه  ،بأؼ عسمية دون تجويغ ىحا الخقع الدخؼ الحؼ لا يسمكو إلا صاحب البصاقة
معالج صغيخ وذاكخة مغشاشدية تدجل كل معمػمات  العسيل  صاحب البصاقة وكل العسميات التي 

مدجمة وعشج الدحب أو إيجاع  أو تحػيل الأمػال يشعكذ ىحا عمى الخصيج في البصاقة تكػن بيا  يقػم
الخقع الدخؼ يعتبخ بسثابة تػقيع يحسل رقع سخؼ أو كػدؼ وىشا تكػن البصاقة محسية بيحا  فإن وبالتالي

  1الخقع الدخؼ.

 :التهقيع السحسي-6

التػقيع يكػن بسثابة تػقيع محسي لمػثيقة الإلكتخونية وذلظ مغ خلال تدويجىا بتػقيع رقسي مذفخ  ىحا
  2تػقيع ومعمػمات صاحب التػقيع.العشج استكبال الخسالة يتع تذخيز السػقع عمى الػثيقة ووقت 

 : الججران الشارية-7

 معمػمات الذبكة والبيانات ويعتبخيسشع الػصػل الأشخاص غيخ مخػليغ الى ىي عبارة عغ بخنامج 
كحلظ لا تدسح بالسخور إلا السخػليغ وتقػم بحجدىع مغ السخور ولا  ،مغ ججران الحساية لسػارد الذبكة

حيث  ،ميشجس الذبكةتسشع السدتخجميغ مغ العسل وتعسل وفق لمقػاعج الأمشية السحجدة التي وضعيا 
غ لا تدسح بالسخور مغ الخارج الى الجاخل الا في في حي ،تدسح بالسخور مغ داخل الذبكة الى خارج

ىشا يججر الإشارة أن  ،مدبقا كسخور السدتفيجيغ السدسػح فقط ليع بالجخػل ومحجدةحجود معيشة 
  ،لكغ لا تحسي مغ الأشخاص السدسػح ليع بالػصػلالغيخ مدسػح ليع الأشخاص الحساية تكػن مغ 

                                                           
)تع الاشلاع عميو يػم  .asjp.cerist.dz،]عمى الخط[. . الطبيعة القانهنية لمتهقيع الإلكتخونيإلياس ،عجابي-1

07/02/2024.) 
:دراسة ميجانية بسرمحة الحالة السجنية   دور الهثيقة الخقسية في تجديج الإدارة الإلكتخونية .مميكة ،ميجاوؼ  ؛حشان  ،بػىشي- 2

جامعة عبج الحسيج ابغ باديذ  ،ة الساستخ .قدع العمػم الإندانيةمحكخة مقجمة لشيل شياد .ببمجية سيجؼ لخزخ مدتغانع نسػذجا
 .43.ص2019،مدتغانع 
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خصشة أو العبث أو إحجاث أؼ خصخ عمى الػثيقة بإمكان الأشخاص العامميغ داخل الذبكة الق
 1.الإلكتخونية 

 : بخامج مكافحة الفيخوسات-8

بخامج حساية الأجيدة والسعمػمات مغ الفيخوسات الزارة التي  بيغ تعتبخ بخامج مكافحة الفيخوسات مغ
قج تريب الشطام وتتمفو وتتمف السعمػمات التي فيو تقػم ىحه البخامج باكتذاف والبحث عغ الفيخوسات 

السػجػدة في الشطام وأؼ  الشطام وتقػم بحفع جسيع السمفات ومخاقبة جسيع السمفات ومخاقبة كل نذاشات
وذلظ بذكل تمقائي  ،حيث تسشع مغ دخػل الفيخوسات لمشطام ،م تخصجه ىحه البخامجججيج عمى الشطا

حيث أنيا مسكغ تتحػل الى فيخوسات ضارة تتمف الجياز أو نطام  ،ولكشيا تتصمب التحجيث السدتسخ
فتفقج السمفات السػجػدة فييا رغع إيجابياتيا في فحز ومشع الفيخوسات إلا أنيا تتصمب التحجيث 

 2.السدتسخ 

 إخفاء السعمهمات :-9

إن ىحه التقشية تعشي  إخفاء السعمػمات  ،الحبل الدخؼ لمػثائق الإلكتخونيةتعتبخ تقشية إخفاء السعمػمات 
إضافة الى مخونتيا في  ،في معمػمات أخخػ بخيئة السطيخ ولا تجمب الانتباه أؼ أنيا غيخ ممفتة لمشطخ

 صػرة ،خسائل الدخية بكافة أشكاليا )صػتكافة الػسائط لغخض الإخفاء حيث يسكغ إخفاء ال استخجام
فالكتابة السخفية  ،ةاء السعمػمات ىػ الكتابة السخفيولعل مغ شخق إخف ،نز( داخل أوعية السعمػمات

بحيث الدتيكانػكخافي ىػ فغ إخفاء السعمػمات بصخيقة تسشع كذف الخسائل  ،ىي إخفاء وجػد الخسالة
والتي تعشي إخفاء السعمػمات السرصمح مغ اليػنان والتي تعشي "الكتابة السغصاة " اشتقالسخفية حيث 

التػاقيع  ،تختيب الخمػز ،الشقاط الجقيقة ،بار السخفيةختزسغ ىحه الصخق :الأفي معمػمات أخخػ وت
 3.اترالات الصيف السشتذخ ،القشػات السخفية ،سيةالخق

                                                           

.)تع www.kau.edu.sa،]عمى الخط[. حساية أمن السعمهمات في شبكة السكتبات بجامعة أم القخى  .فاتغ ،سعيج بامفمح-1 
 (07/02/2024الاشلاع  يػم 

 .296.295.ص..صالسخجع سبق ذكخه .إدارة الهثائق الإلكتخونية .أشخف محمد عبجه ،الحسامى- 2
.عسان :إثخاء لمشذخ  الكتابة السخفية والعلامة السائية :إخفاء السعمهمات .محمد علاء ،الحسامي علاء حديغ ؛ ،الحسامي-3

 . 56.55.ص.ص.2008والتػزيع ،
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 التذفيـــــخ  إخفــــاء السعمهمـــــات
 إخفاء محتػػ السعمػمات - إخفاء وجػد السعمػمات -
 الشتيجة الشيائية لإخفاء السعمػمات :-

 الدتيكػ –وسط 
 الشتيجة الشيائية ىي -

 الشز السذفخ 
 ىجف شخق الدتيكانػكخافي الأمشية ىي :-

مشع السخاقب الػسيط حتى معخفة وجػد 
 البيانات الدخية 

ىجف شخق التذفيخ الأميغ مشع السعتخض مغ -
الحرػل عمى أية معمػمات مغ الشز الػاضح 

 السذفخ الحؼ تع اعتخاضو 
لا تػجج لو خػارزميات يعتسج عمى الصبيعة -

 البذخية في الإخفاء 
 خػارزميات معخوفة - 

 لو برسة تكػن واضحة لمعيان لتسييد أىسية الخسالة - ليذ لو برسة -
عشجه معخفة لصخيقة الإخفاء يتع استخجاع -

 الخسالة السخفية 
تػجج لكل خػارزمية التذفيخ نقاط ضعف تدسح الى -

 السياجع باستخجاع الخسالة الدخية 
مغ السسكغ دمج التذفيخ مع إخفاء -

 السعمػمات لمحرػل عمى إخفاء مددوج 
لسسكغ دمج شخيقتي تذفيخ لمحرػل عمى مغ ا-

 تذفيخ مددوج 
 يكػن الاترال دليل وبخىان - يحاول إخفاء حكيقة حتى وجػد الاترال -

 1الفخق بين إخفـــــاء السعمهمــات والتذفيــــــخ :01الججول رقم 

 الشدخ الاحتياطي :-10

تالفة أو خلاليا استعادة السمفات اليعتبخ الشدخ الاحتياشي مغ الػسائل أو التقشيات التي يسكغ مغ 
ل تحجيج ما يشبغي ندخو وذلظ مغ خلا ،، حيث يتع إنذاء ندخ احتياشيةالسفقػدة لزسان حسايتيا

مغ بيشيا نجج  ،اك عجة شخق تتبع لمشدخ الاحتياشييكػن الشدخ برفة دورية ومشتطسة ىش ،احتياشيا
يتع ندخ جسيع السمفات السحسمة عمى الخادم بغس الشطخ عغ إذا كان حيث  ،الشدخ الاحتياشي الكامل

يتع ندخ  ؼ حيث الشدخ الاحتياشي التخاكسي  أو التدايجو تعجيل عمى تمظ السمفات مغ عجمو قج أجخؼ 
في ىحه الحالة يتع تعجيل سسات السمفات  ،تع تعجيميا بعج أخخ ندخ احتياشي احتياشي لمسمفات التي

                                                           
 .57.56.ص.ص.السخجع سبق ذكخه .محمد علاء ،لحسامىا علاء حديغ ؛ ،الحسامى- 1
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ىحه عكذ الشدخ الشدخ الاحتياشي التبايشي أو التفاضمي : ،اشياندخا احتييا أجخؼ لحيث يطيخ أنو 
تعجل سسات تعجيميا بعج أخخ تعجيل ولا  عالاحتياشي  التخاكسي حيث يتع فييا ندخ السمفات التي ت

حيث يجخػ في كل مخة الشدخ التبايشي عمى البيانات ابتجاء مغ أخخ ندخ  ،السمفات في ىحه الحالة
 1في حيغ يجخػ الشدخ التخاكسي عمى البيانات ابتجاء مغ أخخ ندخ احتياشي ليا.ياشي كامل ليا احت

وذلظ بعسل  ية مغ الخصػات السيسة والأساسية،تعتبخ إجخاءات إنذاء ندخ احتياشية لمػثائق الإلكتخون
ندخ احتياشية ووضعيا في أماكغ بعيجة لزسان حسايتيا ،ومعطع بيئات شبكات الحػاسيب تقجم 

 2لمػثائق الإلكتخونية. احتياشيةإجخاءات فعالة لإمكانية عسل ندخ 

تعتبخ مغ الػسائل التي تعسل عمى حساية الػثائق الإلكتخونية أمغ يتزح مسا سبق أن وسائل وتقشيات 
ائق الإلكتخونية مغ التيجيجات والسخاشخ مثل بخامج مكافحة الفيخوسات والججران الشارية حساية الػث

فدتتحػل الى فيخوس يسكغ أن يريب الجياز برفة مدتسخة ولكغ ىحه البخمجيات إذا لع يتع تحجيتيا 
ة فتربح وإخفاء الكتاب كحلظ تقشية إخفاء السعمػمات بسعمػمات أخخػ كي لا يتع لفت الانتباه ،ويعصمو 
لا وليا الشدخ الاحتياشي الحؼ يعتبخ مغ الػسائل الأىع فػضع ندخ أبالإضافة الى أىع وسيمة  ،مخفية

الحػسبة أو الػثائق الإلكتخونية في البخيج الإلكتخوني أو حػامل إلكتخونية أو  تاحتياشية لمسمفا
تخخبت أو سخقت أو دمخت ىشاك أجيدة أخخػ كفيل بحساية الػثائق الإلكتخونية حتى وإن الدحابية أو 

 .  حفزيا وحسايتيا ندخ احتياشية لمػثائق الإلكتخونية أو السمفات تدتصيع استخجاعيا لزسان

 

 

 

 

 

                                                           
 .17. صالسخجع سبق ذكخه .فاتغ سعيج بامفمح، - 1
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 خلاصة 

ذات أىسية كبيخة وفي ضل التصػر أن الػثائق الإلكتخونية ب ،تبيغ لشا مغ خلال ما سبق ذكخه      
فإن أمغ وحساية ىحه الػثائق الإلكتخونية يتصمب تقشيات ووسائل وجب تػفيخىا  ،التكشػلػجي الستدارع

 لزسان حساية القرػػ لمػثائق الإلكتخونية في البيئة الخقسية وأمغ فعال .

وضعت السشطسة الجولية لمتقييذ عجة معاييخ خاصة بحساية الػثيقة الإلكتخونية وجسعت ىحه السعاييخ 
ذلظ لزسان ادات التي تيجف الى تعديد الأمان وحساية الخرػصية و مجسػعة مغ السبادغ والإرش

الحؼ حجد قػاعج  04-15السذخع الجدائخؼ في القانػن ذلظ لى إبالإضافة  ،سخية وسلامة السعمػمات
الترجيق الإلكتخوني لأمغ وحساية الػثائق الإلكتخونية وإعصاء قيسة لمػثيقة الإلكتخونية مغ خلال 

 .التػقيع الإلكتخوني

عجة مخاشخ وجب الححر مشيا قج تكػن مغ مرادر داخمية وخارجية  لأمغ وحساية الػثائق الإلكتخونية
التي يسكغ أو تؤثخ عمى سلامة متعسجة أو غيخ متعسجة تقشية أو بذخية أو نتيجة لمكػارث الصبيعية 

مغ السخاشخ وجب اعتساد تقشيات  ةأمغ وحساية الػثائق الإلكتخوني ولزسان الػثائق الإلكتخونيةوسخية 
وضع التػقيع الإلكتخوني بسختمف أنػاعو السخاشخ والتيجيجات وذلظ مغ خلال  مغ لمحساية وسائل

رساليا لأشخاص إوتذفيخ الػثيقة الإلكتخونية قبل ارساليا وتأكج مغ   ،..الخ ؼ متخ البيػ  والخقسي 
 وتقشيات إخفاء السعمػمات أو ما يعخف بالكتابة السخفية  وتخكيب بخنامج مكافحة الفيخوسات ،مخػليغ

لزسان استخجاعيا بعج فقجان أحج ندخ مغ بالإضافة الي الشدخ الاحتياشي لمػثائق الإلكتخونية 
 السمفات والػثائق الإلكتخونية.
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حيث تتيح لمسدتخجميؽ  ،الأنتخنت يخ الخجمات التقشية عبختعتبخ الحؾسبة الدحابية نسؾذجا لتؾف    
جسؾعة متشؾعة مؽ تذسل م ،التخديؽ والبخمجيات عبخ الأنتخنتالؾصؾل الى ممفات ومؾارد الحاسؾب و 

والسشرات كخجمة  ،1(IaaS)مػ تخديؽ البيانات ،وتؾفيخ البشية التحتية كخجمة الخجمات بسا في ذل
(PaaS)2( والبخمجيات كخجمة،SaaS)3،  الحؾسبة الدحابية في مختمف السجالات بسا يسكؽ استخجام

  لتخديؽ الدحابي لسمفات الأشخاص والسؤسدات .ارة الإلكتخونية، الرحة، التعميؼ، في ذلػ التج

التخديؽ الدحابي يذيخ الى خجمات التخديؽ عبخ الأنتخنت بحيث يسكؽ لمسدتخجم تخديؽ وحفع ممفاتو 
 Google Driveمؽ تظبيقات التخديؽ الدحابي :واستخجاعيا والؾصؾل الييا مؽ أي مكان لعل 

لحلػ  ،الحؾسبة الدحابية تظبيقات  تعتبخ الثقة والأمان أحج التحجيات التي تؾاجولكؽ  ،  Drop boxو
يجب أن تكؾن ىشاك ثقة في مدودي الخجمات الدحابية لزسان حساية البيانات والسعمؾمات مؽ 

 الأمان السؾثؾق بيا لسؾاجية تيجيجات الحؾسبة الدحابية .الاختخاق والتدخيب، وتظبيق  مسارسات 

 ماهية الحهسبة الدحابية السبحث الأول :

لػ لسذاركة يخت في عرخ التظؾر التكشؾلؾجي وذتعتبخ الحؾسبة الدحابية مؽ التقشيات التي ع
الكتخوني مييأ خجام أي جياز مؽ الؾصؾل الييا في أي مكان باست لتسكؽ ،وتخديؽ البيانات والبخامج

الأنتخنت حيث يسكؽ بفزميا الؾصؾل الى عجد كبيخ مؽ عبارة عؽ حؾسبة مبشية عمى ي ى ،لحلػ
السؾارد السحؾسبة السذتخكة كالخؾادم وتظبيقات البخمجيات وتظبيقات التخديؽ عبخ الأجيدة مؽ خلال 

 شبكة الأنتخنت .

 مفههم ونذأة الحهسبة الدحابية السطمب الأول :

  الحهسبة الدحابية:مفههم -1

 :بأنيا ويسكؽ تعخيفيا  الحؾسبة الدحابية  تعجدت تعاريف-

                                                           
1-: IAASInfrastructure as a Service53)البشية الأساسية كخجمة (  تؼ التفريل فييا أنغخ ص.   
2-PaaS:  Platform as a Service  53)السشرات كخجمة ( تؼ التفريل فييا أنغخ ص. 

. 53)البخمجيات كخجمة ( تؼ التفريل فييا أنغخ ص Software as a service: SaaS -3
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"تدويج السدتخجم بالسرادر التي يحتاجيا سؾاء كانت بخمجيات أو تظبيقات أو خجمات أو بشية تحتية -
 . 1عمى حاسؾبو الخاص أو يتحسل تكمفة شخائيا"عبخ شبكة الأنتخنت دون أن يزظخ الى تحسيميا  

"مرظمح يذيخ الى السرادر والأنغسة الحاسؾبية الستؾافخة تحت الظمب عبخ الذبكة والتي تدتظيع -
تؾفيخ عجد مؽ الخجمات الحاسؾبية الستكاممة دون التقيج بالسؾارد السحمية بيجف التيديخ عمى السدتخجم 

كسا تذسل قجرات  ،والسدامشة الحاتية وتذسل تمػ السؾارد مداحة لتخديؽ البيانات والشدخ الاحتياطي
معالجة بخمجية وججولة لمسيام ودفع البخيج الإلكتخوني والظباعة عؽ بعج ويدتظيع السدتخجم عشج 
اترالو بالذبكة التحكؼ في ىحه السؾارد عؽ طخيق واجية بخمجية بديظة تبدط وتتجاىل الكثيخ مؽ 

 2".التفاصيل والعسميات الجاخمية 

ججيجة ناتجة عؽ تحؾل تكشؾلؾجيا السعمؾمات مؽ مشتجات إلى لحؾسبة الدحابية ىي تكشؾلؾجيا ا"-
خجمات متاحة عمى الذبكة العشكبؾتية مختبظة بذبكة الإنتخنت كسشرة لمتظؾيخ تتدؼ بالسخونة، ذاتية 
الخجمة، بشاء عمى الظمب في مداحات تخديشية سحابية أي التخديؽ الدحابي وىي نقل البيانات 

  (Cloudالحاسب الآلي الذخري إلى أجيدة أخخى عبخ الإنتخنت )الدحابة از جيوالسعمؾمات عبخ 
 3."(وحفع السمفات عمى ىحه الدحابة )التخديؽ الدحابي

" تقشية تتيح خجماتيا سؾاء بخمجية أو تخديشية أو مشرات عبخ الذبكة مع إمكانية الؾصؾل الييا  -
 4قت وفي أي مكان".عؽ طخيق أي وسيط إلكتخوني مترل بذكة الأنتخنت في أي و 

                                                           
في دعم جهدة أداء الإدارة   G-CLOUDمداهسة الحهسبة الدحابية الحكهمية " .عبج الحق ،زياني خيخة ؛ ،مججوب- 1

]عمى ،02،2021،العجدفي مجمة الاقتراد والسالية» بهلاية تيارت نسهذجا السرمحة البيهمترية-لإلكترونيةا
 (.02/03/2024.)تؼ الاطلاع يؾم asjp.cerist.dzالخط[.

في مجمة  "الحهسبة الدحابية : مفههمها وتطبيقاتها في مجال السكتبات ومراكز السعمهمات" .صباح محمد ،كمؾ- 2
Qscienceproceding.عمى الخط[.، 8،2015عجدال[www.qscience.com  (05/03/2024.)تؼ الاطلاع يؾم 

 تطبيقات الحهسبة الدحابية بالسكتبات الجامعية: شبكات التهاصل الاجتساعي كسشرات متكاممة لإتاحة أكبرسعيجة. " ،رصابؾ -3
 (.50/03/2024.)تؼ الاطلاع يؾم asjp.cerist.dzعمى الخط[. ،]03،2021العجد ،في مجمة أفكار وأفاق" ونفقات أقل

في مجمة الرسالة " الحهسبة الدحابية وأبعادها ضسن متطمبات السكتبات الافتراضية الجامعية" .زيشب ،ةبؾغخار  نحيخ ؛ غانؼ ،- 4
 (03/03/2024)تؼ الاطلاع عميو يؾم  .cerist.dz.asjp،]عمى الخط[2022،جؾان 04،العجد  لمدراسات والحهث الإندانية
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"نقل عسمية السعالجة مؽ جياز السدتخجم إلى أجيدة مدودة عبخ الأنتخنت وحفع ممفات السدتخجم -
ىشاك ليدتظيع الؾصؾل الييا مؽ أي مكان وأي جياز وأصبحت البخامج مجخد خجمات وحاسؾب 

تقشيات الأوساط الافتخاضية ، وغالبا ما تدتخجم الأجيدة السدودة دتخجم مجخد واجية أو نافحة رقسيةالس
 1."لمدساح لعجة مدتخجميؽ باستخجام الخجمة ذاتيا

ىي تكشؾلؾجيا تعتسج عمى نقل السعالجة ومداحة التخديؽ الخاصة بالحاسؾب إلى ما يدسى الدحابة  "-
بيحا تتحؾل بخامج تكشؾلؾجيا السعمؾمات مؽ ، و ىي جياز خادم يتؼ الؾصؾل إليو عؽ طخيق الانتخنت

ت إلى خجمات، و تعتسج البشية التحتية لمحؾسبة الدحابية عمى مخاكد البيانات الستظؾرة والتي مشتجا
و ىي  ،تقجم مداحات تخديؽ كبيخة لمسدتخجميؽ كسا أنيا تؾفخ بعض البخامج كخجمات لمسدتخجميؽ

 2."  2.0تعتسج في ذلػ عمى الإمكانيات التي وفختيا تقشيات ويب 

تعخيف الحؾسبة الدحابية بأنيا تقشية تتيح لمسدتخجم تخديؽ ممفاتو وبياناتو يتزح مسا سبق أنو يسكؽ -
الحؾسبة الدحابية ليدتظيع الؾصؾل الييا في أي مكان ومؽ أي جياز وذلػ  تظبيقاتيا في فزوح

 عبخ شبكة الأنتخنت .

  ،سحابة ""لمحؾسبة مؽ خلال تعؾد فكخة الحؾسبة الدحابية في أساسيا نذأة الحهسبة الدحابية :-2
حيث قجم عالؼ عمؾم الحاسؾب وىؾ أيزا عالؼ الحكاء الاصظشاعي جؾن ما كارثي 

John McCarthy  م وىؾ مبجأ الحؾسبة الخجمية ويذيخ السبجأ كسا قجمو الي "إذا 1961في عام
فخبسا يتؼ تؾعيف وتشغيؼ الحؾسبة في يؾم ما  السدتقبل الحاسبات التي أراىا ليا حاسبات أصبحت
عامة مثميا في ذلػ مثل خجمة الياتف ...ربسا تربح خجمة الحؾسبة مدتكبلا الأساس كخجمة 

   3" .لرشاعة ججيجة وميسة

                                                           
 .53.ص2018لمشذخ والتؾزيع ، .عسان :مؤسدة الؾراقالحهسبة الدحابية  .أروى يحي ،الإرياني - 1
،يؾنيؾ 22، العجدCybrarians Journalفي   ." الحهسبة الدحابية وتطبيقاتها في مجال السكتبات"أحسج ماىخ ،خفاجة -2 

 (22/03/2024.)تؼ الاطلاع يؾم http://www.journal.cybrarians.info،]عمى الخط[.2010
 فيخسة مكتبة السمػ فيج الؾطشية :الخياض .أساسيات ومبادئ وتطبيقاتبية الحهسبة الدحا .خالج بؽ ناصخ ،أل حيان- 3
 .35.ص2019،
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"كمسة سحابة أتت مؽ ىحه التدسية مؽ خلال الخمد الذييخ الحي كان يدتخجم في كتب شبكات الياتف 
 .1لمجلالة عمى الأنتخنت وىؾ رمد الدحابة "

 :كانت الفكخة مقترخة فقط عمى تجييد السعاملات السالية وبيانات التعجاد 

  عيخ مرظمح الحؾسبة الدحابية و استخجم لأول مخة مؽ طخف أستاذ نغؼ  1997في
 (،Chellappa Ramnathالسعمؾمات )

  2002في سشة ( أطمقت شخكة Amazon أمازون سحابتيا الأولى وتست تدسيتيا) 

 (Amazon Web Services) 

  2006في سشة ( أطمقت نفذ الذخكة سحابتيا وتست تدسيتياAC2 كخجمة تجارية عمى )
 شبكة الأنتخنت .

  عيخت الدحابة الأشيخ التابعة لذخكة 2009في سشةGoogle وقامت بإنذاء تظبيقاتيا. 

  2011في سشة( أعمشت شخكة "آبل" عؽ سحابتيا الخاصةI Cloud). 

" التي تقجم مؽ خلاليا بخامجيا السكتبية 365" خجمة "الأوفيذ وبعجىا أطمقت شخكة "مايكخوسفت 
 2ػ عبخ سحابتيا .لالذييخة وذ

مسا سبق يسكؽ القؾل أن معغؼ الذخكات تشافدت عمى تظؾيخ وإنذاء الحؾسبة الدحابية مؽ بيشيا 
 شخكة جؾجل وشخكة مايكخوسفت وأمازون وذلػ بإطلاق مختمف خجماتيا الدحابية وتظبيقاتيا.

 :السطمب الثاني :مكهنات وخدمات الحهسبة الدحابية 

  مكهنات الحهسبة الدحابية :-1

                                                           

 .9.صسبق ذكخهالسخجع  .محمد حديؽ ،الشبابتة 1-
 دور الحهسبة الدحابية  في تطهير خدمات السعمهمات في السكتبات الأكاديسية" أحسج. ،ناصخ متعب ؛ السديؽ ،الخخيشج- 2

، الكؾيت  :الييئة العامة لمتعميؼ التظبيقي 2020، 04"في السجمة العمسية لمسكتبات والؾثائق والسعمؾمات ، العجد  :دراسة مقارنة
 .16. ص02والتجريب ،مج.



 تطبيقات الحهسبة الدحابية الأمان والثقة في                             الفرل الثاني :
 

52 
 

 1: الحؾسبة الدحابية مؽ السكؾنات التالية تتكؾن 

ىؾ الذخص السدتفيج  مؽ خجمات وتقشية الحؾسبة الدحابية مؽ خلال جياز السدتفيد أو العسيل :-1
 . الكؾمبيؾتخ أو الياتف السحسؾل

ىي الجية التي تؾفخ الخجمة مؽ خلال تؾفيخ خؾادم ذات الدعة التخديشية وسخعة السشرات :-2
 .Appleو Googleمعالجة لمبيانات مثل 

ىي البخامج التظبيكية التي تذتغل في الحؾسبة الدحابية مثل بخامج معالج الشرؾص التطبيقات :-3
 .والعخض والججاول وخجمات نقل السعمؾمات ومذاركتيا

ىي البشية التحتية لمحؾسبة الدحابية وتذسل الحاسبات الذخرية وشبكة الأنتخنت تية :البشية التح-4
 .والسداحات التخديشية لمسعمؾمات

ىي الخجمة التي تدتخجميا الحؾسبة الدحابية وىي عسمية تحؾيل مشتجات الحاسب الى الخدمة :-5
 .خجمات 

 

 2 مكهنات الحهسبة الدحابية :01 الذكل

                                                           
"في السجمة العخبية  الحهسبة الدحابية وعلاقتها في أداء مهظفي القطاعات الحكهمية" .را كان عبج الؾىاب خمف  ،الغؾيخي  - 1

 (.03/03/2024.)تؼ الاطلاع  يؾم www.ajsp.net،]عمى الخط[.50،2022،العجدلمشذخ العمسي
 راكان عبج الؾىاب خمف.( مؽ إعجاد الباحثة بالاعتساد عمى السعمؾمات في السخجع )الغؾيخي،- 2

مكونات 
الحوسبة 
 السحابية 

 المستفيد

 المنصات

البنية 
 التحتية 

 الخدمة 

 التطبيقات 
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وتعتسج عمى التفاعل بيؽ ىحه تعتبخ ىحه السكؾنات الأساسية التي تتكؾن مشيا الحؾسبة الدحابية 
السكؾنات لتشفيح السيام السختمفة في مجالات متعجدة مؽ الحؾسبة الدحابية دون غياب أي عشرخ 

 .أن الحؾسبة الدحابية مشغؾمة متكاممة ، أيمشيا

 نساذج الخجمة في الحؾسبة الدحابية وىي كالأتي :ىشاك ثلاثة الحهسبة الدحابية : نساذج-2

 : البشية الأساسية كخدمة (Infrastructure as a Service (Iaas 

 :الذبكات مؾارد التحتية مثل تعج كخجمة الأساس التي تقؾم عمييا الحؾسبة الدحابية وتتكؾن مؽ 
ووسائط التخديؽ ونغؼ التذغيل واليجف مشيا  ،الشدخ الإحتياطية ،ات التخديشيةالسداح ،قؾاعج البيانات

 1نغؼ التذغيل( لسدتخجم الشيائي. –تخديؽ –تؾفيخ السؾارد الحاسؾبية )مدودات 

 ( السشرة كخدمةPaaS)Platform as a Service  

حؾسبة الدحابية وتدتخجم في أغمب الأحيان مؽ السرسسيؽ لمالسدتؾى الثاني مؽ تعج كخجمة 
ل متجخ تظبيقات جؾجل ومايكخوسفت نذخ وتظؾيخ وإدرة التظبيقات البخمجية مثوالسظؾريؽ مع إمكانية 

ات ليذ عمييا أي أن الذخكة التي تخيج ترسيؼ السؾاقع أو التظبيق ،تعتسج عمى تؾفيخ بيئة عشج الظمب
 . 2بل فقط مشرة لمترسيؼ والتؾصيل والأخبار ،استئجار بشية تحتية

 (: البرمجيات كخدمةSaaS)Software as a service  

ا قابمة تعسل عمى بشية أساسية سحابية عبخ الأنتخنت تجعمي ،أعمى مدتؾى في الحؾسبة الدحابية تعج
 3بسعشى.إجخاءات الريانة والتحجيث مؽ قبل مدود الخجمة حيث تشفح جسيع  ،لمؾصؾل مؽ أنؾاع مختمفة

                                                           
جامعة  . الأعسالفي تحميل البيانات الزخسة في مشعسات   "الحهسبة الدحابية ومداهستها .العيج ،غخبي جسال ؛  ،غؾار - 1

. السمتقى الجولي الافتخاضي :البيانات الزخسة قترادية والتجارية وعمؾم التدييخالذييج حسة لخزخ الؾادي :كمية العمؾم الا
 .7.ص18/06/2022والاقتراد الخقسي كألية لتحقيق الإقلاع الاقترادي في الجول الشامية "الفخص ،التحجيات والأفاق "،

.)تؼ الاطلاع يؾم independent.academia.edu"،]عمى الخط[. "الحهسبة الدحابية .إلياسجؾرج  ،ماشظة -2
17/03/2024) 

،]عملللللللللللى    الحهســـــــــــبة الدـــــــــــحابية ومدـــــــــــتقبمها  فـــــــــــي السسمكـــــــــــة العر يـــــــــــة الدـــــــــــعهديةتحميلللللللللللل فخيلللللللللللق العسلللللللللللل. -3
 (17/03/2024.)تؼ الاطلاع يؾم www.monshaat.gov.saالخط[.



 تطبيقات الحهسبة الدحابية الأمان والثقة في                             الفرل الثاني :
 

54 
 

في الحؾسبة الدحابية تتكؾن مؽ ثلاث طبقات أو مدتؾيات أساسية  يتزح مسا سبق أن نساذج الخجمة
( SAASالبخمجيات كخجمة ) أن حيث ،الدحابية في جسيع السجالات يسكؽ مؽ خلاليا تقجيؼ الخجمات

والبشية الأساسية كخجمة  ،( بيئة تظؾيخ مدتزافةPaasوالسشرة كخجمة ) ،يقجم التظبيقات كخجمة
(Laasيق ) دون التجخل السدتفيج محرؾر مؽ جية الإنتفاع لكؽ ،التحتية لمحؾسبة كخجمةجم البشية ،

كسا لا يدتظيع السدتفيج التحكؼ بإعجادات  ،في نغؼ تذغيميا أو معخفة الخؾادم التي تخدن فييا بياناتو
 البشية التحتية حيث لا يسكؽ التحكؼ فييا .

 السطمب الثالث: مسيزات وعيهب الحهسبة الدحابية 

 لمحؾسبة الدحابية مسيدات كسا لجييا عيؾب كسا يمي:

بعجة مسيدات  الحجيثة  غيخىا مؽ التقشياتك تتسيد الحؾسبة الدحابية  مسيزات الحهسبة الدحابية :-/1
 نحكخ مشيا :

 الحؾسبة الدحابية ىي أتستة صيانة التظبيقات  ؾفخىات: السيدة الأولى التي أتستة صيانة التطبيق
 إصجارات البخامج الججيجة وتثبيتيا عمى كافة أجيدة الكسبيؾتخ لذخاء لا تحتاج

 مؽ حيث التكمفة، ولا سيسا  : ستؾفخ الحؾسبة الدحابية أيزًا ميدةالكفاءة والتحكم في التكاليف
  .فؾاتيخ التكمفة الكاممة وعمى نظاق أوسع بفزل الجفع "الجفع أولًا بأول" مقابل الاستخجام و

 1.إمكانية التشقل لحمؾل الحؾسبة الدحابية مشح فتخة بديظة إمكانية الؾصؾل وزيادة 
 . تؾفيخ الؾقت والجيج داخل بيئة العسل بالإضافة الى أنيا صجيقة لمبيئة 
 . 2تحديؽ تشغيؼ البيانات والتحكؼ في مخاقبتيا وأمشيا 

 تحتؾي الحؾسبة الدحابية عمى عجة عيؾب مؽ بيشيا :عيهب الحهسبة الدحابية :-/2

                                                           
1-BENDIAB, Gueltoum . Sécurité des application métiers  au niveau du Cloud 

computing :Contrôle d’accès au niveau des APLS du Cloud computing. Mémoire  déposé pour 

obtenir  de Magister. Département –Technologies des Logiciels et des systèmes d’information, 

Université Abdelhamid Mehri-  Constantine 2,2015.18p. 

سبل الافادة من تطبيقات الحهسبة الدحابية في تقديم خدمات السعمهمات بدولة الإمارات العر ية  .ثخوت العميسي ،السخسي- 2
.)تؼ www.qscience.com]عمى الخط[.،،دبي :كمية الجراسات الإسلامية والعخبية Qscienceprocedingالستحدة  في 

 (05/03/2024يؾم  الاطلاع 
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  لمتعامل مع السمفات لإمكانية الاترال بالأنتخنت  الأنتخنت شخطا ضخوري شخط
  .الذخرية

  إمكانية تعخض الخجمة لعسمية الاختخاق مسا يؤدي الى الاطلاع عمى السعمؾمات الذخرية
 لمسدتخجميؽ . 

  قج تبيع الذخكة السقجمة لمخجمة معمؾمات السدتخجم، أو الإفادة مشيا لأغخاض تجارية
 1مثلا.

  السخاطخ الستعمقة بخرؾصية وأمؽ البيانات. 
  2ضسان مدتؾى الحساية. 
 . صعؾبة حساية حقؾق السمكية الفكخية فلا يؾجج ضسان بعجم انتياكات 
 الجدم بعجم وجؾدىا عمى  ؽالسؾثؾقية حيث أنو عشجما يححف السدتخجم ممفاتو لا يسك

 الديخفخ.
  مخاكد البيانات التي يتؼ فييا حفع السمفات .السدتخجميؽ لا يعخفؾن 
 . 3مذكمة الأمؽ والخرؾصية فيسكؽ اطلاع الغيخ عمى السعمؾمات الخاصة بالسدتخجميؽ 

 بالإضافة الى التحديات التالية :-

 تفتقخ الحؾسبة الدحابية لتقجيؼ السؾثؾقية الجائسة عمى مجار الداعة . الدقة والسهثهقية: 
 وذلػ مؽ خلال قمق السدتخجميؽ حؾل مجى الحفاظ عمى خرؾصية  الأمن والخرهصية:

 وأمؽ البيانات السخدنة في الحؾسبة الدحابية .

                                                           

استخدام نسهذج قبهل التكشهلهجيا لتقري محددات تبشي الحهسبة الدحابية في شركة سيريتل " .أحسج عبج الله حيجر، 1-
https://political-،]عمى الخط[.01،2018العجد ،ذق لمعمؾم الاقترادية والقانؾنيةجامعة دم "في مجمة للاترالات

encyclopedia.org/library/. ( 17/03/2024)تؼ الاطلاع يؾم 
تجارب عمسية لتطهير العسميتين التدريدية  .نؾر إسساعيل ،عبج الخ حسؽ ؛ عسخوشيساء  ، نتذو ىالة محمد حدؽ ؛ ،تلاحسة- 2

مذخوع تخخج .كمية والتعمسية لسداقات تخرص تكشهلهجيا السعمهمات )تطبيق عمى مداق تطبيقات الحهسبة الدحابية (.
 .4.ص 2018السعمؾمات وىشجسة الحاسؾب ،جامعة بؾليتكشػ فمدظيؽ ،تكشؾلؾجيا 

3
أثر تكشهلهجيا الحهسبة الدحابية في تطهير الأداء الهظيفي لسهظفي السكتبات الجامعية الجزائرية :السكتبات سعيجة.  ،صابؾر- 

أبؾ القاسؼ  2قدؼ عمؼ السكتبات والتؾثيق ،جامعة الجدائخمحكخة مقجمة لشيل شيادة الجكتؾراه . .-أنسهذجا -السركزية لجامعات الهسط
 .244.ص2020سعج الله ،
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  التحكؼ الحي يفخضو مقجمي خجمات الحؾسبة الدحابية مؽ الديظخة الذبو كاممة :التحكم
 1عمى السشرات .

 مخاوف مدتخجمي يخ أحج السذاكل التي تث: ىحا مذكمة حساية حقهق السمكية الفكرية
 2فلا يؾجج ضسانات بعجم انتياك حقؾق السمكية الفكخية لمسدتخجميؽ. ،تمػ الخجمات

 التحجي الأكبخ الحي تؾاجيو الحؾسبة الدحابية ىؾ مدألة الثقة بالتأكيج ىؾ : الثقة
ن استخجام الحؾسبة الى أالجافع/السثبط الخئيدي لاعتساد الحؾسبة الدحابية ويخجع ذلػ 

تجابيخ الأمؽ والحساية التي  ،يزع السدتخجم في قمق دائؼ بذأن ججارة الثقةالدحابية 
بالإضافة إلى ذلػ يعج انقظاع  ،يحجدىا مقجمؾ الخجمة لسشع غيخ السرخح ليؼ الؾصؾل

ىحه الخجمة غيخ مؾثؾقة لأنيا تعتسج بذكل كامل في أن الإنتخنت أحج الأسباب الخئيدية 
تقميل تؤدي الى ؾن مدألة تؾافخ السؾارد والتظبيق ويسكؽ أيزا أن تك ،عمى الانتخنت
تججر الإشارة إلى عجم الثقة في حساية  ،لسدتخجميؽ تجاه الحؾسبة الدحابيةمدتؾى ثقة ا

 3يسكؽ أن تؤثخ السؾارد سمبًا عمى القجرة التشافدية لمذخكة بالسقارنة مع الذخكات الأخخى .

انية الؾصؾل مؽ أي مكان وأي جياز وتداعج في يتزح مسا سبق أن الحؾسبة الدحابية تتسيد بإمك
از تكؾن مخدنة في في حالة ضياع أو تمف الجي ،ةحساية الؾثائق والسمفات عؽ طخيق الشدخ الاحتياطي

ولكؽ رغؼ  ،تخديؽ بجون الاعتساد عمى الؾسائطتدتظيع استخجاعيا وتؾفيخ مداحة  ،حؾسبة الدحابية
لجييا عيؾب ألا وليا تؾفخ شبكة الأنتخنت لكي ترل الى تظبيقات الحؾسبة الدحابية يجب أن ميداتيا 

 وتتؾقف عؽ العسل تكؾن مترل بذبكة الأنتخنت في بعض الأحيان تشقظع الكيخباء أو شبكة الأنتخنت 
                                                           

ـــة مـــن " .نلللؾرة ،الأسلللسخي  ؛ماجلللجة  ،الذلللسخاني- 1 ـــة السراجع ـــاب عسمي ـــد أتع ـــي تحدا اســـتخدام الحهســـبة الدـــحابية ودورهـــا ف
،]عملللللللللى 2021 ،أفخيلللللللللل2"فلللللللللي السجملللللللللة العالسيلللللللللة للاقترلللللللللاد والأعسلللللللللال ،العلللللللللجد وجهـــــــــة نعـــــــــر الســـــــــراجعين الخـــــــــارجيين

 (17/03/2024.)تؼ الاطلاع يؾم https://doi.org/10.31559/GJEB2021.102.2الخط[.
برنـــامد تـــدريبي قـــائم عمـــى تطبيقـــات الحهســـبة الدـــحابية فـــي تشسيـــة مهـــارات الـــتعمم  فاعميـــة .أحسلللج محمد الدللليج ،سلللمسان- 2

قدللللؼ تكشؾلؾجيللللا التعملللليؼ ،جامعللللة السشرللللؾرة  مرللللخ  .خمللللحكخة مقجمللللة لشيللللل شلللليادة الساجدللللتي. الشقــــال لسعمســــي الحاســــب الألــــي
 .34.ص2016،

3-AL-ZOUBI,  Abdullah Mohammed". confidence  Crisis in the Application of cloud 

computing in the Industrial companies in Jordan a Field Study"in Journal of 

Accounting Business and Management ,volume 26(1),April 2019,[en- line]. 

https://www.researchgate.net.(viewed on 27/03/2024). 
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يات مؽ تحج بالإضافة الى عجة  ،فات السخدنة في الحؾسبة الدحابيةق لمؾصؾل الى السميعتبخ ىحا معي
الدحابية ىل ليا عخضة  تظبيقات الحؾسبةبيشيا الأمان والثقة في السعمؾمات والسمفات السخدنة في 

ستاجخة بيا أو الليا بيؽ يجي مدودي خجمات الحؾسبة الدحابية، إمكانية  ؟لتدخيب أو الاختخاق 
لدحابية ضسان لػ يجب عمى مدودي خجمات الحؾسبة الح ،تدخيبيا خاصة السمفات الدخية والحداسة

، تؾفيخ إجخاءات أمان قؾية وتحجيثات مدتسخة  ،والسعمؾمات مؽ الاختخاق والتدخيبحساية البيانات 
 وذلػ لمبشاء ثقة قؾية لجى السدتخجميؽ.

 :Dropboxو  Google driveالتخزين الدحابي تطبيقات السبحث الثاني :

تعتسج فكخة التخديؽ الدحابي عمى الؾصؾل الى البيانات مؽ أي مكان وفي أي وقت بسجخد الاترال 
بالأنتخنت ،مسا يؾفخ السخونة والديؾلة لمؾصؾل ومذاركة السمفات بالإضافة الى ذلػ تؾفخ خجمات 

بيقات التخديؽ الدحابي مدتؾيات عالية مؽ الأمان والشدخ الاحتياطي لمبيانات وذلػ مؽ خلال تظ
 .Dropboxو Google driveالتخديؽ الدحابي مؽ بيشيا 

 مفاهيم عامة حهل التخزين الدحابيالسطمب الأول :

حيث يتؼ تؾفيخ بيئة التخديؽ الدحابي عمى  ،الحؾسبة الدحابيةمؽ  جدء أساسييعج التخديؽ الدحابي 
 يسكششا تعخيف التخديؽ الدحابي بأنو :بيئة الحؾسبة الدحابية ومشو 

حيث تخدن البيانات في مداحات معيشة  ،مات والبيانات عمى شبكة الأنتخنت"ىؾ عسمية تخديؽ السعمؾ -
لتكؾن بجيلا وحلا لأسمؾب التخديؽ التقميجي  ،خؾادم عجيج مؽ الذخكات التي تقجم مثل ىحه الخجمةعمى 

 1في الأقخاص الرمبة الخاصة بالأجيدة الذخرية .

 

                                                           
التخزين الدحابي لمبيانات وأمن السعمهمات "دراسة تقييسية "في السجمة الدولية  لعمهم السكتبات " .عمي  محسؾد ،مسجوح- 1

.)تؼ الاطلاع يؾم net.sndl1.arn.dz-emarefa-search،]عمى الخط[.2016،ديدسبخ 04،العجد " والسعمهمات
18/03/2024) 
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نسؾذج لتؾفيخ وصؾل مشاسب ودائؼ وفي أي وقت إلى الذبكة لسذاركة مجسؾعة كبيخة مؽ مؾارد "-
التظبيقات  ،وسائط تخديؽ البيانات ،الخؾادم ،)الذبكاتالحؾسبة القابمة لمتذكيل عمى سبيل السثال 

 1الخجمات ..( والتي يسكؽ نذخىا وتؾفيخىا بأدنى مجيؾد أو تفاعل مع مؾفخ الخجمة .

ة عؽ أجيدة كؾمبيؾتخ ضخسة تحتؾي عمى مداحة تخديؽ ىائمة يقؾم السدتخجمؾن بخفع ممفاتيؼ "عبار -
 2عمييا ليتؼ تخديشيا ".

 Cloud service providerمزود الخدمة :-

ىي شخكة تقؾم بتقجيؼ خجمات الحؾسبة الدحابية مؽ مؾارد حاسؾبية ووسائط التخديؽ وغيخىا "-
والججيخ بالعمؼ أن  ،وليات كل طخفؤ لاتفاقية خجمة تحجد واجبات ومدلمسدتفيجيؽ )العسلاء( وفقا 

أو تؾعف طخف ثالث يكؾن مؽ ميامو تقييؼ جؾدة بعض العسلاء وخاصة الذخكات الكبيخة  قج تفؾض 
 3الخجمة السقجمة مؽ مدود الخجمة.

الذخكات بإنذاء  حيث تقؾم ،ي جدء أساسي مؽ الحؾسبة الدحابيةالتخديؽ الدحاب يتزح مسا سبق أن
فأنت مثلا بحاجة لبخنامج أو تظبيق  بخجمات التخديؽ الدحابيوىؾ ما يعخف أو تظبيقات بخامج 

ن لمحؾسبة الحدابية تقؾم بتشريبو عمى جياز الكسبيؾتخ حتى تتسكؽ مؽ استخجامو وبيحا لؽ تكؾ 
خال حدابػ حيث يسكشػ الاترال مؽ أي جياز كسبيؾتخ وإد ،مزظخا لحسل جياز الكسبيؾتخ معػ

ممفاتػ التي قست بتخديشيا في  الى  لتتسكؽ مؽ استخجام والؾصؾل ،التخديؽ الدحابيتظبيق  عمى 
 .ىحه التظبيقات

 السطمب الثاني :مسيزات وعيهب التخزين الدحابي 

                                                           
 "."الإفادة من تطبيقات الحهسبة الدحابية في مجال السكتبات .سياء محمد عتسانل ،عمى عبج الله عؾض الكخيؼ ؛ ،حاج أحسج- 1

الستخررة فخع الخميج العخبي لجسعية السكتبات 21أبؾعبي :جامعة إمام عبج الخحسان بؽ فيرل .السؤتسخ والسعخض الدشؾي 
 .7.ص2015مارس 19-17" ،:"الأنتخنت والتغييخ الإيجابي لأمشاء السكتبات والسيشييؽ :إنذاء الأثخ الحكيقي السدتقبل

.)تؼ الاطلاع يؾم  book.com–noor ،]عمى الخط[.Google  Drive كيفية  التعامل مع  .مؤيج ،الحجي-2 
18/03/2023.) 
 .54.صالسخجع سبق ذكخه .الحهسبة الدحابية .يحيىأروى  ،الإرياني- 3
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كسا ىؾ مألؾف في كافة خجمات تكشؾلؾجيا التخديؽ الدحابي لو مؽ السسيدات كسا لا يخمؾ مؽ العيؾب 
 : يا يمسم

 ،مؽ بيشيا :مسيدات التخديؽ الدحابي كثيخة ومتعجدة مسيزات التخزين الدحابي :/1-

  ممفات الؾصخ –الفيجيؾىات –يجعؼ جسيع أنؾاع وصيغ متعجدة مؽ السمفات مثل )الرؾر–
 السمفات الشرية وغيخىا ..(

 . 1سيؾلة نقل السمفات ومذاركتيا مؽ خلال رابط مع إمكانية إعظاء الإذن بالتحخيخ 

 . تخديؽ البيانات بظخيقة تدسح بالؾصؾل  ليا مؽ أي مكان أو وقت 
 .إمكانية مذاركة السرادر بظخيقة سيمة ومخنة 
 .تكمفة مادية أقل 
 . إمكانية الانزسام مع التقشيات الحجيثة عمى الأنتخنت 
 . 2إمكانية الخبط بيؽ عجة مؾاقع إلكتخونية كالذبكات الاجتساعية لتحقيق مذاركة أفزل 
  وضع ندخ احتياطية لمسمفات والبيانات السيسة ففي  :ندخ إضافية مؽ السمفات والبياناتأخج

حالة تعظل الجياز أو سخقة الكؾمبيؾتخ تججىؼ مخدنيؽ في التظبيقات مؽ أشيخ شخكات تقجم 
 .Mozyو Carboniteىحه الخجمات 

  كؾمبيؾتخ أو لؾحي مدامشة ممفات :عشجما تخفع ممفا أو تعجلو يسكؽ أن ترل اليو مؽ أي جياز
 أو نقال تدتخجمو.

 حيث تمتدم الذخكة السقجمة لخجمة التخديؽ الدحابية بالتأكج  ،لخجمة بذكل دائؼضسان عسل ا
 3.مؽ أن الخجمة تعسل عمى مجار الداعة بأفزل شكل مسكؽ 

                                                           

.)تؼ الاطلاع يؾم edutec4all.medu.sa"،]عمى الخط[. تطبيقات وخدمات التخزين الدحابي" .عظفة مدعج ،السحسجي-1 
20/03/2024.) 
 .55.54. السخجع سبق ذكخه.ص.ص. الحهسبة الدحابيةأروى يحي.  ،الإرياني- 2
مة في السج "استخدامات التخزين الدحابي لمبيانات في السكتبات ومراكز السعمهمات وأمن السعمهمات". عمي محسؾد ،مسجوح - 3

.)تؼ  net.sndl1.arn.dz-emarefa-search،]عمى الخط[.2015،كانؾن الأول  04العجد  ،الأردنية لمسكتبات والسعمؾمات
 (.18/03/2024الاطلاع  يؾم 
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 عيهب التخزين الدحابي :/2-

 : رغؼ السسيدات التي يتسيد بيا التخديؽ الدحابي إلا أنو لجيو عيؾب

 .قج يتعظل مؾقع الدحابة وبالتالي عجم القجرة عمى الؾصؾل الى السعمؾمات 
 . مذاكل حقؾق السمكية الفكخية عمى الأنتخنت 
 .ضعف بشؾد الاتفاقية بيؽ مدودي الخجمة والسدتخجم بسا يخص حساية الحقؾق 
 ضعف الؾلؾج لمسخدون الدحابي مع الاترالات ذات الدخعة السشخفزة.  
 . 1احتسال فقجان وضياع البيانات السخدنة وارد 
 . انقظاع الأنتخنت يؤثخ عمى إمكانية العسل 
  مذكمة أمؽ وخرؾصية السعمؾمات فبعض السدتخجميؽ يتخؾفؾن مؽ احتسالية اطلاع الأخخيؽ

 عمى معمؾماتيؼ الخاصة .
  فسثلا لؼ معغؼ التظبيقات الدحابية لؼ ترل الى مدتؾى تظبيقات سظح السكتب التقميجية

 ترل تظبيقات تحخيخ الرؾر عبخ الؾيب الى مدتؾيات تزاىي بخنامج فؾتؾشؾب التقميجي .
  . لا يؾجج ضسانات بعجم انتياك حقؾق السمكية الفكخية 
 فالزسان الؾحيج لحلػ  ،و بيع الذخكة السدتزيفة لمبياناتمخاوف أمشية :مؽ اختخاق الخجمة أ

 2السؾثؾقة وذات الدسعة الجيجة في ىحا السجال.ىؾ المجؾء الى الذخكات الكبيخة 

التخديؽ الدحابي يعسل عمى حساية السمفات والؾثائق الإلكتخونية في حالة  أن يسكؽ القؾل مسا سبق
مع إمكانية  يالدحاب تظبيقات التخديؽ ضياع أو تعظل الجياز يسكؽ الخجؾع الى السمفات السخدنة في

فالتخديؽ حل مذكلات  از وفي أي وقت مع مدامشة السمفاتالؾصؾل الييا واستخجاعيا مؽ أي جي
تعظل تظبيق لكؽ رغؼ ىحه السيدات إلا أن إمكانية  كبيخة متسثمة في تخديؽ السمفات والؾصؾل الييا ،

و  ،البيانات السخاوف الأمشية مؽ الاختخاق وبيع ومذكمة  ،التخديؽ الدحابي وبالتالي فقجان السمفات
ولزسان ذلػ وجب عمى الأشخاص المجؾء الى الذخكات السؾثؾقة  ،ثقة الأشخاص في ىحه التظبيقات

 وذات الدسعة الجيجة .

                                                           
 .55.صالسخجع سبق ذكخه .الدحابيةالحهسبة  .أروى يحي ،الإرياني- 1
 . السخجع سبق ذكخه". التخزين الدحابي لمبيانات وأمن السعمهمات "دراسة تقييسية" عمي محسؾد. ،مسجوح- 2
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 :Dropboxو  Google driveالتخزين الدحابي  السطمب الثالث :تطبيقات

السدتخجميؽ مؽ الؾصؾل  حيث تسكؽ ،حابية تظؾرا في مجال التكشؾلؾجياتسثل تظبيقات الحؾسبة الد
كسا تؾفخ الأمان والحساية لمسمفات، تؾفخ ىحه  ،وتخديشيا عبخ الأنتخنت بكل سيؾلةالى ممفاتيؼ 

التظبيقات مجسؾعة متشؾعة مؽ  الخجمات والسدايا بذكل آمؽ ومؾثؾق، ومؽ بيؽ ىحه التظبيقات 
تقجيسات خجمات التخديؽ التي تتشافذ في  Dropboxو  Google driveالذييخة لمتخديؽ الدحابي 

 الدحابي .

 : Google drive تطبيقأولا: 

 خجمة محخّر مدتشجات ، تؼ إطلاق تظبيقات التخديؽ الدحابي، وحل محميا2012أبخيل  25في 
Google يسكؽ لمسدتخجميؽ تدجيل الجخؾل إلى ،الدابقة Google Drive عبخ حداب Google 

  Google إرسال مخفقات كبيخة الحجؼ مؽ خلال Google Gmail يسكؽ لسدتخجمي ،مؾحج جؾجل
Drive  وفيجيؾ مدتخجميGoogle Drive، يتستع Google Drive ،تتستع  بدخعة مدامشة عالية

آفاق  بذكل جيج Google Drive بدسعة جيجة وعجد كبيخ مؽ السدتخجميؽ، فيي تقجم مشتجات
     Google دتشجات ومقاطع الفيجيؾ في)يسكؽ لمسدتخجميؽ تخديؽ أي ممفات، مثل الرؾر والس ،التشسية

Drive 1. (في أي وقت مؽ خلال مجسؾعة متشؾعة مؽ السحظات والؾصؾل إلى مداحة التخديؽ 

 GB15تعظيػ مداحة شة ممفات مقجمة مؽ قبل شخكة جؾجل، ىي خجمة تخديؽ سحابي ومدام-
 مجانية.

وتحسيميا وحتى تعجيميا عمى الأنتخنت يسكؽ رفع السمفات  ،سيد الخجمة باستخجاميا عبخ الؾيبتت-
باستخجام الحؾاسيب أيا كان نغام التذغيل فييا واليؾاتف الحكية والأجيدة المؾحية العاممة بشغام تذغيل 

  2انجرويج.

                                                           
1 -CHENG ,  Yan. CLOUD STORAGE SERVICES. Thesis ,Finland :CENTRIA UNIVERSITY OF 
APPLIED SCIENCES  INFORMATION TECNOLOGY.JUNE2017.35P. 

 (22/03/2024.)تؼ الاطلاع يؾم webinar.aoi.tts.sa،]عمى الخط[."التخزين الدحابي" .مشيخة بشت عبجالله ،اليداع-2 
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، وججاول البيانات Google Docsالقاعجة الخئيدية لسحخر السدتشجات   Google Driveيعتبخ -
Google sheets،   ونساذج Google Forms،  وشخائحGoogle slides   وغيخىا مؽ السمفات ،

 1والؾصؾل ليا مؽ أي مكان عمى شبكة الأنتخنت. ،بتخديؽ السمفات  Google Driveحيث يدسح 

 

 Google Drive2واجهة  :اهضح02الذكل رقم 

 Google Drive : 3مسيزات/1

 : جيقا بايت.15مداحة تخديؽ مجانية ترل الى  ؽتتيح لمسدتخجميمداحة التخزين 

 : يجعؼ تخديؽ جسيع أنؾاع السمفات مثل )الرؾر والفيجيؾىات والعخوض أنهاع السمفات
  (التقجيسية

 : يحافع عمى خرؾصية السمفات في مذاركاتيا وفي حال أراد السدتخجم مذاركة السمفات
 رابط السذاركة . مذاركتيا يسكشو مؽ خلال مشح صلاحية العخض والتحخيخ مع

                                                           
أثر استخدام  تطبيقات جهجل في تشسية  اكتداب طمبة الرف الدادس في السدارس الحكهمية  .عدمي محسؾد غانؼ ،مشجي - 1

ملحكخة مقجملة لشيللل شليادة الساجدللتيخ .كميلة الجراسللات  .واتجاهــاتهم نحــه تقبـل التكشهلهجيــافـي محافعــة طـهلكرم لمسفــاهيم العمسيـة 
 .28.ص2016العميا ،جامعة الشجاح الؾطشية فمدظيؽ ،

  https://drive.google.com/drive/home :عمى الخابط التالي Google driveصؾرة مأخؾذة مؽ السؾقع الخسسي ل- 2 
 ..السخجع سبق ذكخه تطبيقات وخدمات التخزين الدحابي .عظفة مدعج السحسجي،- 3
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 : يتسيد باستخجام بخوتؾكؾل طبقة السقابذ الآمشة في التذفيخ وىحا يجعل جسيع ممفاتػ الأمان
 عمى  درايف في أمان .

 : مؽ خلال مدتشجات التعدال عمى السمفاتGoogle Docs  بإمكانية السدتخجم التعجيل
 مباشخة عمى السمفات دون الحاجة الى تشديميا وإعادة رفعيا .

 : السدح الزؾئي لمسدتشجات باستخجام تظبيقالسدح الزهئي لمسدتشدات Drive  لشغام
Android  ويتؼ حفغيا بريغةpdf. 

 : عشج ححف ممف بالخظأ يتؼ حفغو بدمة السيسلات قبل الححف استعادة السمفات السحذوفة
 . الشيائي حيث يسكؽ استخجاعو بديؾلة

 : يتكاملالتكامل مع التطبيقاتGoogle Drive   مع باقي التظبيقات والأدوات مثل تظبيقات
Microsoft office Google . 

 :Google Driveالخدمات الستاحة عمى  /2

 : يونجكخ مشيا ما يم Google Driveىشاك العجيج مؽ الخجمات الستاحة عبخ 

 .يسكؽ لمسدتخجم التعخيف بشفدو مؽ خلال انذاء ممف تعخيفي 
  والتعخيف بو .يسكؽ إنذاء مجمج وتفعيمو 
 .إنذاء عخوض تقجيسية مع إمكانية إجخاء تعجيلات عمييا 
 .إنذاء استبيان إلكتخوني وتؾزيعو إلكتخونيا مع تمقي إجابات مؽ السذاركيؽ 
 .يسكؽ معخفة الشذاط الكمي لمسدتخجم وأي خجمات مؽ جؾجل درايف الأكثخ استخجاما 
  يسكؽ إدارة التظبيقات الستؾفخة عمىGoogle Drive .مؽ خلال نافحة الزبط 
 .1التحكؼ بإعجادات التحسيل مؽ خلال نافحة الزبط 

 :Google Drive عيهب /3

 واجية السدتخجم بديظة وليدت احتخافية . 
                                                           

 .8ص.السخجع سبق ذكخه. الحهسبة الدحابية :مفههمها وتطبيقاتها في مجال السكتبات ومراكز السعمهمات .صباح محمد ،كمؾ- 1
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تذفيخ رابط ممف السذاركة بكمسة السخور وىحا قج يدبب مذاكل في حال تدخبو لغيخ  ؽلا يسك 
 1السعشييؽ بو .

 : Dropboxتطبيق ثانيا :

ي بسجخد التدجيل في مداحة الذخكات التي تقجم خجمات الدحابية تتيح وبذكل مجانمؽ أوائل 
ثؼ التثبيت عمى الحاسؾب ثؼ  ،مظمؾب ىؾ تحسيل البخنامج مؽ السؾقع الخسسي ؾكل ما ى ،جيقا22

والتي يتسكؽ مؽ خلاليا السدتخجم مؽ مدامشة السمفات   ،إنذاء حداب يؾفخ السداحة السجانية
 2وترفحيا مؽ أي حاسؾب آخخ وفي أي مكان في العالؼ.

ىؾ مؾقع خارجي يدتزيف السمفات ويعسل عمى تقجيؼ خجمات سحابية خاصة بالسدتخجم عمى -
سائط مختمفة وو  ةومدامشة مختمف ممفات بيؽ عجة أجيد  تالأنتخنت بحيث تتيح لو حخية التخديؽ لمسمفا

كسا يدسح  ،02GBسؾقع مداحة مجانية حيث يؾفخ ال ،ر وفيجيؾ وتدجيلات ووثائق وغيخىاوصؾ 
 3بذخاء مداحة أخخى .

 :Dropboxمبررات استخدام تطبيق  /1

  ممفات عشج نفاذ مداحة القخص الرمب تحتاج الى مداحة إضافية لتخديؽ مديج مؽ
 . السدتخجم

  مؽ ضياعيا حيث يسكؽ استخجاعيا عشج الحاجة الييا.لحساية وحفع بعض السمفات خؾفا 

 .لإنجاز أعسالػ تقؾم بعسل مجمج مذتخك لمسجسؾعة 

 : Dropboxمسيزات  /2

 .إمكانية استعسالو عمى العجيج مؽ أنغسة التذغيل مثل انجرويج و ويشجوز 

                                                           
 السخجع سبق ذكخه. .تطبيقات وخدمات التخزين الدحابي .عظفة مدعج ،السحسجي - 1
 .57.صالسخجع سبق ذكخه. الحهسبة الدحابية .أروى يحي ،الإرياني- 2
العجد  ،. في مجمة كمية الآداب الحهسبة الدحابية واستخداماتها في مجال الأرشيف في العرر الرقسي  .ناىج محمد ،علام- 3
 (23/03/2024.)تؼ الاطلاع يؾم  http://journals.ekb.eg،]عمى الخط[.2023،يؾنيؾ 17
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 .  سيؾلة الاستعسال وتثبيتو عمى الجياز 

  البخيج الإلكتخوني مثل ياىؾ .إمكانية دمج بخنامج دروب بؾكذ ببخامج 

  يتستع بالأمان والخرؾصية حيث يسكؽ لمسدتفيج استخجامو لتحسيل والسدامشة ،التخديؽ أو
تبادل ممفاتو مع الأخخيؽ فيؾ أداة تدسح باستخجام السمفات ومذاركتيا مع مدتخجميؽ أخخيؽ 

 1ومدامشتيا مع أكثخ مؽ جيا سؾاء كان حاسؾب أو ىاتف نقال .

  2مجمج أو ممف تؼ تخديشو مع زملائػ وذلػ بإرسال رابط مباشخ لمسمف أو السجمج.لسذاركة 

 :Dropbox/ عيهب 3

  02مداحة التخديؽ السجانية صغيخة ججاGB. 

 . 3عشج شخاء مداحة التخديؽ إضافية  التكمفة مختفعة 

 Dropbox :4و Google Drive مقارنة أمان ثالثا:-

 .AES وىؾ نفذ التذفيخ الحي يدتخجمو Dropbox  و Google Drive يدتخجم-

128 Google Drive-256بت، بيشسا يدتخجم Dropbox  بت،   Dropbox  مؽ  أكثخ أمانا
Google Drive بت . 256، لأنو يدتخجم 

                                                           
محكخة  دراسة حالة جامعة قدشظيشة. :داخل السجتسع الأكاديسي الجزائري الهلهج وإتاحة السعمهمات الرقسية  .فؤاد الله، ضيف بؽ- 1

 .207. ص2018،  2الجدائخ أبؾ القاسؼ سعج الله قدؼ عمؼ السكتبات والتؾثيق، جامعة مقجمة لشيل شيادة دكتؾراه.
أثـــر اخـــتلاط أنســـال تطبيـــق الحهســـبة الدـــحابية فـــي تشسيـــة مهـــارات السذـــاركة الإلكترونيـــة " .جللللال أحسلللج أمللليؽ ،ىلللاني- 2

ــــة  ــــا بكميــــة التر ي ــــدب طــــلاب الدراســــات العمي ، ]عمللللى 07،2017فللللي مجمللللة جامعللللة القيللللؾم لمعمللللؾم التخبؾيللللة والشفدللللية، العللللجد"ل
 (24/03/2024.)تؼ الاطلاع  يؾم jfust.journals.ekb.egالخط[.

 السخجع سبق ذكخه. .تطبيقات وخدمات التخزين الدحابي  .عظفة مدعج ،السحسجي - 3
4 - MULYADI, Ferdy. security on the cloud storage (Google Drive and 
Dropbox),November2017,]en line[.https://www.researchgate.net.(viewed on 25/03/2024) 
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  Google Drive- وDropbox ان يدتخجم اىس ،ىسا مدودان مؾثؾقان لخجمات التخديؽ الدحابي
ج تأميؽ بيانات السدتخجم بذكل جي عمى العسؾم ،ختذفيالالسؾثؾق بيا كسعيار  1AES خخؾارزمية تذفي

 .بيانات اعتساد السدتخجم أيزًاالتؾفيخ مرادقة مؽ خظؾتيؽ لديادة أمان ،

 

 Dropbox  2  الهاجهة الرئيدية لتطبيق سثلي:03الذكل رقم 

بعج تحسيمو في جياز الياتف مؽ متجخ  Dropboxالؾاجية الخئيدة لتظبيق  03يسثل الذكل رقؼ 
Play store.وتغيخ السمفات السخدنة التي قست بتحسيميا وتخديشيا فيو ، 

 
                                                           

 1-) AES1 ) Advanced Encryptions standards تدتخجم خؾارزميةAES   والحي يتزسؽ  ،الستساثللتذفيخ السفتاح
( NISTوىي معاييخ حجدىا السعيج الؾطشي لمسعاييخ والتكشؾلؾجيا ) ،فقط لتذفيخ وفػ تذفيخ السعمؾمات استخجام مفتاح سخي واحج

يؾر والسعتسجة مؽ قبل وكالة الأمؽ تدتخجم نظاق واسع في التذفيخ الستساثل وىي معاييخ التذفيخ الأولى والؾحيجة الستاحة لمجس
و إذا كانت سخية لمغاية تتظمب أطؾال  ،بت128باستخجام مفاتيح تذفيخ  (لحساية السعمؾمات الدخيةNSAالقؾمي الأمخيكية )

تهظيف خهارزمية مرعب، عبج الله ؛ ايسان، عمى فيج الله؛ نيى ، صالح ميلاد. .بت (256بت أو تذفيخ  192مفاتيح تذفيخ 
AES256 .في السجمة الجولية لمعمؾم  كإحدب تقشيات التذفير الستساثل لإثبات بيانات الهثائق والذهادات الرقسية

 (26/03/2024)تؼ الاطلاع  يؾم . www.stcrs.com.ly،]عمى الخط[.2022،جؾيمية 30والتقشية،العجد
 .Play store  الستاحة عمى  Dropbox صؾرة مأخؾذة  مؽ تظبيق 2-
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 أوجه الذبه  أوجه الاختلاط والذبه  مزودي الخدمة  
 

 

  2012تؼ ترسيسو 
  جيقا 15يعظي مداحة

بايت مع إمكانية 
الديادة مقابل مبمغ 

 مادي 
 

 
 كلاىسا :

 
 سايسكؽ تحسيمي 

  Macعمى أجيدة 
بالإضافة الى  pcو

 الأجيدة المؾحية .
  يجعؼ أنغسة

التذغيل السختمفة 
Android  وIos. 

  التخديؽ الدحابي 
  لأمؽ االتذفيخ

 الدحابي 
 
 
 
 

 

 

 

  تؼ ترسيسو عام
 عمى يج : 2008

 Drew، Houston 
Arash Ferdowsi 

 جيقا 2مداحة  يعظي
 بايت ويسكؽ زيادتيا

 بسقابل مادي

 Dropbox.1و  Google Driveيسثل السقارنة بين  02الجدول رقم 

  خجماتيامؽ تظبيقات التخديؽ الدحابي مؽ   Dropboxو Google driveيسكؽ القؾل مسا سبق أن 
ندخ احتياطية في حالة فقجان السمفات أو الؾثائق الإلكتخونية  ةضافإلػ بذو  ،حفع وتخديؽ السمفات

مؽ أي  ومدامشة السمفات والاطلاع تججىا مخدنة في ىحه التظبيقات مع تؾفيخ مداحة تخديؽ مجانية
يقترخ  مؽ لالأاومذكل  وذلػ مؽ خلال تقشيات التذفيخ لمبيانات ،مع تؾفيخ الأمان في كلاىسا ،جياز

تاج السدتخجم إلى حي ،عمى مدؤولية مدود الخجمة الدحابية فحدب، بل مدؤولية السدتخجم أيزًا
كمسة مخور التظبيقات ووضع  ىحه وذلػ بتذفيخ البيانات قبل وضعيا فيتأميؽ بيانات الخاصة بو 

عيؾبيسا وجب تؾفخ شبكة  ومؽ فخغؼ مسيدات إلا أن ىشاك نقاط ضعفبذكل دوري،  قؾية وتغييخىا
جيقا بايت قميمة ججا Dropbox   2كحلػ مداحة  ،مفات والتحسيل أو التخديؽالأنتخنت لمجخؾل الى الس

                                                           

.)تؼ com..shms.prod.s3.amazonaws،]عمى الخط[" Google Driveالتخزين الدحابي " .عدة عمي ،كباسآل -1 
 (.24/03/2024الاطلاع يؾم 
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 ؼبإمكاني فسدودي الخجمة الدحابيةمذكمة الخرؾصية و ، مب شخاء مداحة تخديؽ بسقابل ماديمسا يتظ
 صعب.فييا أمخ  الاطلاع عمى معمؾمات وبيانات السدتخجم فالثقة 

 وتهداداتها في الحهسبة الدحابية  والثقة انالأمعشاصر : السبحث الثالث-

عمى الخغؼ مؽ أن لجييا العجيج مؽ  ،طخيقة تخديؽ البيانات ومعالجتيا الحؾسبة الدحابية غيخت مؽ
الفؾائج والسسيدات كحفع وتخديؽ السمفات وإمكانية الؾصؾل وتؾفيخ تكاليف التخديؽ وتقميل مؽ مخاطخ 

إلا أن لجييا نقاط ضعف ألا وليا الأمؽ والخرؾصية والثقة في تظبيقات الحؾسبة فقجان الؾثائق 
لتظبيقات حيث تتيخ مخاوف السدتخجميؽ بذأن حيث تخدن البيانات والسمفات في ىحه ا ،الدحابية

 خرؾصية البيانات.

  السطمب الأول :عشاصر الأمان في الحهسبة الدحابية-

تسخ ، فبجنؾىؼ لا تدلدحابيةيعج الأمؽ والخرؾصية والثقة أحج الذؾاغل الخئيدة لسدتخجميؽ الحؾسبة ا
الدحابية كدب ثقة السدتخجم حيث يختكد مقجمي خجمة الحؾسبة  ،الخجمة بذكل يخضي السدتخجميؽ

 وذلػ بتؾفيخ الأمان وحساية خرؾصية البيانات.

ىؾ مجسؾعة مؽ الإجخاءات و التجبيخات الؾقائية مفههم الجانب الأمشي لمحهسبة الدحابية :"أولا: -
مثل الأجيدة  ،لخاصة بالحؾسبة الدحابيةالتي تدتخجم في السجال الفشي أو الؾقائي لحساية السعمؾمات ا

 1والبخمجيات والبيانات الستعمقة بالتظبيقات بالإضافة الى الأفخاد العامميؽ ضسؽ ىحا السجال "

العامل الأىؼ والأكثخ خظؾرة تعتبخ عشاصخ الأمان عشاصر الأمان في الحهسبة الدحابية : ثانيا: -
 مؽ العشاصخ التالية: في كفاءة تقجيؼ الخجمة ،يتكؾن 

السدتخجم الحي يظمب الجخؾل الى السعمؾمات والبيانات السخدنة التأكج مؽ ىؾية : إدارة الههية 
ذكل أساسي عشج الجخؾل الى ،ومؽ يحق لو الاطلاع أو الترخف في البيانات ،يكؾن ب

   2.الشغام

                                                           
 .119ص.2016. القاىخة :السشغسة العخبية لمتشسية الإدارية ،الحهسبة الدحابية .علاء عبج الخزاق محمد حدؽ ،الدالسي - 1
 .104ص  .السخجع سبق ذكخه .الدحابيةالحهسبة  .أروى يحي ،الإرياني- 2
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يمتدم مدودي الخجمة الدحابية بحساية البيانات التي تتمقاىا مؽ :سياسة الخرهصية  
أتشاء فتخة  خرؾصية تخديؽ بيانات السدتخجمتتبع سياسة لحا يجب عمييا  ،السدتخجميؽ

عجم سساح بعخض أو تغييخ البيانات مؽ طخف أشخاص وذلػ   ،التذغيل ومؽ خلال الذبكة
 ؼنقل البيانات بالحؾسبة الدحابية بحيث أن لا يت ،يخ مخؾليؽ بسؽ فييؼ مذغل الذبكةغ

 1عخضيا أو تغييخىا مؽ قبل الأشخاص غيخ مخؾل ليؼ .
يعسل مدودي الخجمة عمى تؾافخ  ،حساية البيانات قزية أمشية حيؾيةتعتبخ :ت حساية البيانا 

تتزسؽ العسمية الأمشية الخاصة  ،وكحلػ سياسة لأليات الإنقاذسياسة أمشية لحساية البيانات 
الدحابية والسدتخجم التي يسكؽ بثيا عبخ  الحؾسبة بالبيانات معغؼ التظبيقات والبيانات بيؽ

الانتخنت فعسمية الحساية ىشا مؽ الظخفيؽ فكل مشيسا مظالب بحفع السعمؾمات وتخديشيا وعجم 
 2تدخيبيا .

مؽ السيؼ ججا عشج إجخاء تعجيلات  ،تقع مدؤوليتو عمى مدودي الخجمة أمن التطبيقات : 
في  ،ة بشغؼ أمؽ وحساية تسشع اختخاقيادودوأساليب تظؾيخ تظبيقات مؽ السبخمجيؽ أن تكؾن م
 3نفذ الؾقت تعسل عمى زيادة كفاءتيا ورفع مدتؾاىا .

أن أىؼ عشرخ والأكثخ خظؾرة في كفاءة تقجيؼ الخجمة واستسخاريتيا ىؾ عشرخ الأمؽ يتزح مسا سبق 
د عمى عجة عشاصخ ميسة ومشيا إدارة اليؾية بحيث يتؼ التحقق مؽ كفي الحؾسبة الدحابية حيث يخت

اليؾية وضبط الؾصؾل وحساية البيانات مؽ اليجسات ووصؾل أشخاص الغيخ مخؾليؽ وسياسة 
فكل ىحه الخرؾصية بعجم إطلاع أشخاص غيخ مخؾليؽ وأمؽ تظبيقات مؽ قبل مدودي الخجمة 

 لدحابية .العشاصخ تعسل عمى تعديد الأمؽ في الحؾسبة ا

 في الحهسبة الدحابية :السطمب الثاني :الثقة وعهامل كدبها -

باقتخاح نيج وتدسح ، Cloud بزسان الثقة بيؽ مؾردي ومدتخجميتدسح  الحؾسبة الدحابيةالثقة في 
ولكؽ في نفذ الحؾسبة الدحابية ، تمعب الثقة دورًا ميسًا في  ،متيؽ لزسان اترال آمؽ في الدحابة

                                                           
 .84.ص2013.القاىخة :العخبي لمشذخ والتؾزيع ، الحهسبة الدحابية لمسكتبات حمهل وتطبيقات .نجلاء أحسج ،يذ- 1
في مجمة التعميؼ عؽ بعج والتعميؼ السفتؾح التخزين الأمن لمبيانات عمى الحهسبة الدحابية ". "ناصخ أبؾ زيج محجؾب ،الكذكى- 2

 (26/03/2024.)تؼ الاطلاع  يؾم  jdlol.journals.ekb.eg،]عمى الخط[ .2014،يشايخ /مايؾ02،العجد 
 .104ص  .السخجع سبق ذكخه .الحهسبة الدحابية .أروى يحي ،الإرياني - 3
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فتختمف مؽ شخص  دحابيةالحؾسبة الفي  الثقة السدتخجمؾن مؽ العجيج مؽ تحجياتالؾقت يعاني 
 لأخخ وتتظمب عؾامل لكدبيا .

يدسح لشا  ،الخجمات التي يقجميا مدود الخجمة الدحابية في ىي الثقة أو الإيسان : مفههم الثقةأولا: -
جال بشاء العلاقات في أي مالثقة ميسة في  ،الدحابة دون أي خؾف الحؾسبة باستخجام أي خجمة في

تؾجج ثقة بيؽ مدود الخجمة  لؼ  إذا فلا فائجة مؽ الحؾسبة الدحابية، بسا في ذلػ الحؾسبة الدحابية
السؾارد في البشية التحتية  الثقة تسكؽ السدتخجم مؽ اختيار الأفزل ،والسدتخجم الدحابي الدحابية

الحؾسبة وكسا يتؼ استخجاميا في كل مجال  مع الحاجة الستدايجة لمدحابة ،الدحابية غيخ الستجاندة
 1الدحابة. الحؾسبة كسا يتدايج الاعتساد عمى ىحه الأيام

 عهامل كدب الثقة في الحهسبة الدحابية :ثانيا: -

ة يالدحابالحؾسبة  مدوديحه ىي العؾامل التي يسكؽ استخجاميا لبشاء الثقة بيؽ مدتخجم الدحابة و ى
 :خجمات لتقجيؼ الدحابة

يسكؽ لمسدتخجميؽ استغلال  ،تخديؽ بياناتيؼ في مؾضع محجد ؽيسكؽ لمسدتخجمي :عزل البيانات-
عمى مدود الخجمة في الحؾسبة الدحابية  ،خنامج أو وضع كؾد معيؽ في الشغامنقاط ضعف في الب

 2.إجخاء عسمية عدل بيانات السدتخجميؽ عمى السدتؾى الفيديائي والتظبيق أيزا 

الريانة ىي ضسان أنو في حالة فذل الشغام بأي طخيقة، فمؽ يتؼ فقجان بيانات  :الريانة -
 3ي.يجب تشفيح صيانة السؾارد الدحابية بذكل دور  ،مدتخجمي الدحابة

                                                           
1-PANDEY , Vaishali ;GIRI GOSWAMI , Mohit. "Various challenges and Trust issues in cloud 
computing for improvement the quality and services "in International Journal on Emerging 
Technologies ,2017, [en- line].www.researchtrend.net .(viewed on 30/03/2024). 

.)تؼ الاطلاع hiast.edu.sy.،]عمى الخط[" نعام التحكم بالهصهل الداشاميكي و أمن الحهسبة الدحابية" .م. مجج ،الذسالي-2
 (29/03/2024يؾم 

3 -KUMAR, Adesh ." Trust Issues in cloud computing"in International Journal of in Engineering 
and Technology ,Issue04, December2016,[en- line].https://ijiet.com. (viewed on 28/03/2024). 
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فكمسا كانت الثقة  ،الشجاح ويدسى أيزا معجلؾثؾقية عشرخ ميؼ مؽ عشاصخ الثقة م: السهثهقية -
السؾثؾقية ىي  ،نجاح شخكة مدودي الخجمة الدحابيةفي الحؾسبة الدحابية ازداد التخديؽ فييا وبالتالي 

الدمؽ تعج وعائفيا السظمؾبة في عل عخوف محجدة لفتخة مؽ  قجرة الشغام أو السكؾن عمى الأداء
 1.ائفا للشجاح الؾعسمؾثؾقية السؾرد الدحابي مكيا

السعمؾمات في الحؾسبة الدحابية، لأنيا عامل أساسي  يعج التؾفخ أحج أىؼ متظمبات الأمان :التهفر -
 و ،قظاع الخاص أو العام أو السختمطبيؽ مؾفخي الخجمات الدحابية مؽ ال في اتخاذ القخار بالاختيار

وىحا كمو يعدز ثقة السدتخجم في  ،ضسان تؾفيخ السؾارد الدحابية لسدتخجم الدحابة عشج تقجيؼ الظمب
 2.الحؾسبة الدحابية 

يجب أن  ،ىي إحجى السيدات الأساسية لكدب ثقة العسلاءأساسية لبشاء ثقة و  الذفافيةإن : الذفافية -
يجب عمى مقجمي الخجمات الدحابية  ،الحؾسبة الدحابية مع مدتخجمي الدحابة تبقى الذفافية في

يحجث ببيانتيؼ  يسعخفة ما الحل، وذلػ جؾانب الأمؽ والخرؾصية والامتثالتظبيق الذفافية في جسيع 
، وكحلػ كيفية حسايتيا ونقميا يسكشو الشفاذ الييا وتحت أي عخوفوأن يتؼ اطلاعيؼ عمى مؽ الحي 

 3وححفيا .

  

                                                           
1 -BOUHARICHE, Amine; BOUROUIS, Hicham. un system base sur les certificats et les 
commentaires  pour une gestion de confiance dynamique dans un environnement Cloud 
multi- domaines. Mémoire  déposé pour obtenir  de MASTER .Département d’informatique, 
Université MOHAMMED SEDDIK BEN YAHIA-JIJEL ,2020.31p. 
2-YAGOUB , Mohammed Amine. Une approche basée agent pour la sécurité dans le Cloud 
Computing. Mémoire  déposé pour obtenir  de doctorat .Département d’informatique, Université 
MOHAMED KHIDER -BISKRA ,2019.27p. 

لشفاذ الى الحهسبة الدحابية :الفرص والتحديات التي ا".عبج الله ،ويجراوغؾ لؾنغا ؛  ،ىشخي نؾمبي كامبؾ ؛ ،جؾل إسؾ- 3
 (. 28/03/2024.)تؼ الاطلاع يؾم  ww.itu.int،]عمى الخط[.تهاجهها البمدان الشامية "



 تطبيقات الحهسبة الدحابية الأمان والثقة في                             الفرل الثاني :
 

72 
 

 السرخح ليا بالؾصؾل إلى البيانات السحسيةو  تتعمق الدخية فقط بالأطخاف السخخص ليا : الدرية -
حيث لا يسكؽ اطلاع الأشخاص الغيخ مخؾل ليؼ بالؾصؾل الا الأشخاص السرخح ليؼ بالؾصؾل الى 

 1.يجب الحفاظ عمى معمؾمات مدتخجم الدحابة آمشة ومأمؾنة البيانات، حيث

، وليحا الدبب ح ليؼأو إطلاع الأشخاص الغيخ مرخ  السدتخجم لمدخقةتتعخض بيانات :التذفير-
في والثقة  البيانات مدتؾى أمان لديادة ،لزسان خرؾصية وسخية البيانات التذفيخ يشبغي استخجام

 2.إخفاء اليؾية مع الشدخ الاحتياطية وعسميات التجقيق ، فسؽ السيؼ تذفيخىا باستخجاملحؾسبة الدحابيةا

إذا كان  ،تؾاجو الحؾسبة الدحابية مؽ التحجيات التيأن الثقة في الحؾسبة الدحابية يتزح مسا سبق 
فإذا كانت الحؾسبة الدحابية  ،، فإن انعجام الثقة سيحجث دائسًاأمؽ الحؾسبة الدحابيةىشاك انحخاف في 

يتؼ الؾثؾق  حيث لا يذكل خظخاوبالتالي فإن فقجان البيانات  ،سخقة البياناتأو  يتؼ اتخاذىا لسشع فقجان
يجب أن يدتخجم العسيل نظاقًا مختمفًا يسكؽ مؽ خلالو تؾفيخ  في نفذ الؾقت  ،في الحؾسبة الدحابية

مؽ جية ومؽ جية أخخى زيادة الثقة في  البيانات لتفادي فقجان الحؾسبة الدحابية،الأمان عمى 
 .الحؾسبة الدحابية 

 :  تقشيات تأميشهاالدحابية و الحهسبة  :تهدادات الثالسطمب الث-

 أولا: تهدادات الحهسبة الدحابية -

 الأمشية الي قج تؾاجييا لعل مؽ بيشيا : تتتعخض الحؾسبة الدحابية لمعجيج مؽ التيجيجا

 تذسل اليجسات الإلكتخونية الفيخوسات وبخامج التجدذ والبخمجيات  الهجسات الإلكترونية :
 الخبيثة التي يسكؽ أن تدبب أضخار لمحؾسبة الدحابية والسعمؾمات السخدنة بيا .

                                                           
1 -HANNACH , Oussama. Renforcement de la sécurité dans le Cloud base Software Defined 
Networking par approches de détection d’intrusion et de tolérance aux fautes .Mémoire  
déposé pour obtenir  de doctorat .Département de l’informatique Fondamentale et ses 
Applications, Université de Constantine 2-Abdelhamid Mehri ,2020.53p. 
2 -BOUZARA, Ayoub. Sécurité dans Cloud Computing. Mémoire  déposé pour obtenir  de 
MASTER .Département de l’informatique, Université IBN KHALDOUN -TIARET ,2018.35p. 
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  يتسثل الاختخاق الدحابي في اختخاق حدابات السدتخجميؽ الدحابية أو :الاختراق الدحابي
السعمؾمات والبيانات السخدنة مسا يؤدي الى سخقة  ،اختخاق البشية التحتية لمحؾسبة الدحابية

 1.بيا
  مؽ التيجيجات التي يسكؽ أنت تتعخض ليا الحؾسبة الدحابية :فقدان أو تدرب البيانات

 أو ححفيا أو تعجيميا بجون عسل ندخة احتياطية .تدخيب البيانات 
  وعمى مؾفخ ،الغيخ آمشة مؽ خلاليا تؾقع ىجؾم يسكؽ تظبيقات:واجهات التطبيقات غير آمشة 

في نفذ الؾقت وجب عمى مدتخجميؽ التشبو لمسخاطخ  ،الخجمة ضسان أمشية ىحه الؾاجيات
الأمشية مؽ خلال مخاقبة الخجمة وىحه التيجيجات تتسثل في عجم مخونة التحكؼ بالؾصؾل أو 

 2وصؾل مجيؾل .
  ىحه  ،الأنتخنت ىي ىجسات حجب الخجمةمؽ أشيخ اليجسات عمى :هجسات حجب الخدمة

والتي قج تؤدي  ،ى بياناتيؼ لفتخات قج تكؾن طؾيمةاليجسة قج تسشع السدتخجميؽ مؽ الؾصؾل ال
التأخخ في الؾصؾل الى  ،و حتى إلى تؾقفيا عؽ العسل تساماأ ممحؾظ في الخجمة ئظإلى ب

 3.البيانات قج يدبب الكثيخ مؽ السذاكل أو حتى الخدائخ السالية 

يتزح مسا سبق أن الحؾسبة الدحابية رغؼ السسيدات التي تتستع بيا إلا أنيا تحتؾي عمى مخاطخ  
عمى أعسال الذخكات التي تدتخجميا، ومؽ جية التي مؽ السسكؽ أن تؤثخ وبذكل خظيخ وتيجيجات 

 قج تؤدي الى تعظل الخجمة واستسخارية أو فقجان البيانات السخدنة في الحؾسبة الدحابية  أخخى 
لحلػ يجب مؾاجية التيجيجات قبل لزسان حساية البيانات السخدنة والاستسخارية  وكدب ثقة  ،لمسدتخجم

 السدتخجم في الحؾسبة الدحابية .

 

                                                           

  .)تؼ الاطلاع book.com-noor،]عمى الخط[. التهدادات التي تهاجهها الحهسبة الدحابية .عبجالخحسؽ اميؽ ،السرشف-1 
 (.27/03/2024يؾم  
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 :ةيالدحابالحهسبة تقشيات تأمين البيانات في  ثانيا:-

 تحجيج مرجاقية السدتخجم أو الشغام، ولتأميؽ البيانات مؽ بيشيا وتقشيات  ىشاك عجد مؽ الظخق 
  ا:التذفيخ ىؾ الأكثخ انتذار  لكؽ ،التذفيخ

 :البيانات السرادقة وخرهصية-

يسكؽ  ،تتيح الحؾسبة الدحابية البيانات والسؾارد لمسدتخجميؽ السرخح ليؼ مؽ خلال الؾيب
 يسكؽ التحقق مؽ العسلاء بعجة طخق حيث  ،إلى السؾارد السدتخجميؽ الذخعييؽ الؾصؾل لمسترفحات 

بسا في ذلػ مؽ خلال استخجام كمسات السخور السعتخف بيا بذكل فخدي، ورمؾز الأمان، و كسيات 
عشجما تدتخجم إحجى السؤسدات العجيج مؽ مقجمي  ،مثل برسات الأصابع القابمة لمكياس الكسي

 طخق تحجيج اليؾية التقميجية في البيئة الدحابية الاترالات، فقج يكؾن مؽ الرعب استخجامخجمات 
 عسميا بيؽ مقجمي الخجمة وعسلائيؼ نيجا جؾ الثقة الستبادلةإنذاء يعج   ،بغض الشغخ عؽ التظبيق

عسميات والتفؾيض التي تتظمب  القؾي  التشفيحأحج بجائل ىؾ  السرادقة ،لحل مذكمة سلامة السعمؾمات
 1.فحص متعجدة لمؾصؾل إلى البيانات

 :الدحابي تذفير ال -

حيث  ،ثشاء نقميا وحفغيا والتعامل معيايعتبخ التذفيخ الدحابي خط الجفاع الأول لحساية البيانات أ
يعخف عمؼ تذفيخ البيانات عمى أنو العمؼ الحي يجسع بيؽ تقشيات العمؼ الخياضي وتكشؾلؾجيا البيانات 

 2ومؾثؾقيتيا . سخيتيا  ،متياتأميؽ البيانات في ثلاثة جؾانب :سلاوركد عمى 

يؤدي الى الحؾسبة الدحابية لجييا تيجيجات ومخاطخ يسكؽ أن تتعخض ليا مسا يتزح مسا سبق أن 
وثقة الأشخاص فييا أو تخخيب التظبيق أو تؾقفو عؽ العسل مؽ خلال حجب الخجمة  البيانات فقجان 

مثل تقشية السرادقة عمى البيانات وكمسات الدخ وبرسة لحلػ تتظمب تقشيات لحسايتيا  ،ياأو اختخاق
                                                           

1 - HIWARKAR, Tryambak ; JAISWAL ,Swati.  cloud computing safety concern and Its 
confronts :A compressive Investigation. in International Journal of computer Science and 
Mobile Computing ,Issue11,November 2022, [en- line].https://doi.org/10.47760/ijcsmc.(viewed 
on 01/04/2024). 
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بالإضافة الى التذفيخ  ،ل أشخاص الغيخ مرخح ليؼ لمبياناتوذلػ لزسان عجم وصؾ  ،الإصبع
وذلػ لتأميؽ عمى البيانات والجي يختكد عمى ثلاث جؾانب الدلامة والدخية والسؾثؾقية ،و  ،الدحابي

ؽ التأميؽ بؾضع ندح احتياطية في أجيدة وحؾامل أخخى، إذا تؼ فقجان تظبيق الحؾسبة كحلػ يسك
أو إذا تؼ تخخيب الجياز أو سخقتو تجج  آخخ،الدحابية تجج السمفات مخدنة في حامل أو جياز 

وفي نفذ الؾقت  تمأمؽ لحساية البيانافالحؾسبة الدحابية  ،يانات في تظبيق الحؾسبة الدحابيةالب
 . ووارد تيجيج محتسل حجوثأو  الاختخاقج الحيظة والححر فإمكانية وجب أخ
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 خلاصة 

تقشية تسكؽ السدتخجميؽ مؽ الؾصؾل الى السؾارد تبيؽ لشا مسا سبق ذكخه أن الحؾسبة الدحابية     
إلا  ،وتأميؽ عمى البيانات مؽ الفقجان في حالة تعظل الجياز ،الحاسؾبية عبخ الأنتخنت ومؽ أي جياز

البيانات بيؽ أن خاصة  ،قة في الحؾسبة الدحابيةأن لجييا عيؾب وتحجيات ومؽ أىسيا الأمان والث
 وشخط الؾصؾل واستخجام شبكة  ،مع إمكانية اطلاع عمييا وبيعياأيجي مدودي الحؾسبة الدحابية 

 الؾصؾل الى السمفات أو السذاركة . ؽالأنتخنت فإذا لؼ تكؽ الأنتخنت متؾفخة لا يسك

يعتبخ التخديؽ الدحابي واحجا مؽ أىؼ الخجمات التي تقجميا الحؾسبة الدحابية باعتباره جدء مشيا، مؽ 
حيث تعسل ىحه التظبيقات  ، Dropboxو Google Driveبيؽ تظبيقات وخجمات التخديؽ الدحابي 

لكؽ   عمى  تخديؽ السمفات ومذاركتيا وسيؾلة الؾصؾل مؽ أي مكان أو جياز مترل بذبكة الأنتخنت
ومداحة التخديؽ ىشاك السجانية  ،ل الاعتساد عمى الاترال بالأنتخنتقج تؾاجييا بعض التحجيات مث

الاشتخاك، بالإضافة الى الأمان والثقة في  تكاليف إذا فاقت تحتاج الى ،جيقا بايت 15 ق حيث لا تفؾ 
 ىحه التظبيقات . 

حيث أن عشاصخ الأمان  ،يعتبخان أمخيؽ ميسيؽ ججاالحؾسبة الدحابية تظبيقات في  والثقة انالأم
تزسؽ حساية البيانات والسعمؾمات مؽ التيجيجات الخارجية والجاخمية تتكامل ىحه العشاصخ معا لزسان 

مجسؾعة مؽ الدياسات والتقشيات مثل التذفيخ وإدارة اليؾية وتذسل  ،وخرؾصيتيالامة البيانات س
الحؾسبة الدحابية إن تؾفيخ بيئة آمشة ومؾثؾقة ىؾ أساس لشجاح استخجام  ،والترجيق الستعجد العؾامل

اممة لمبيانات والتحقق مؽ حيث يجب عمى مدودي الخجمات الدحابية العسل بجج لتؾفيخ الحساية الذ
اتخاد الإجخاءات اللازمة لمحفاظ عمى معمؾماتيؼ والتحقق مؽ  بيشسا يشبغي عمى السدتخجميؽ ،يةاليؾ 

 فكمسا تؾفخ الأمان وحساية لمبيانات ازدادت الثقة في الحؾسبة الدحابية .  ،الخجماتمرجاقية مقجمي 
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لتخديؽ وحفع الؾثائق ، وتدايج الحاجة إلى حمؾل لسذاكل اي عل التظؾر التكشؾلؾجي الستدارعف       
تعتبخ الحؾسبة الدحابية كأحج الحمؾل الخئيدية التي تعسل عمى تؾفيخ مدايا عجيجة مشيا  ،الإلكتخونية

، بسا في ، مسا يجعميا خيارا فعالا لمسدتخجميؽ الكفاءة، والتكمفة السشخفزةونة، التخديؽ ،الحفع ، السخ 
، حيث تداعجىؼ في عسميؼ الأكاديسي والتعاون في الأبحاث و تخديؽ وثائقيؼ ذلػ الأساتحة الجامعييؽ

 Dropboxو  google driveالإلكتخونية ومذاركة ممفاتيؼ مع الظلاب ،ومؽ بيؽ ىحه التظبيقات
مداحة تخديؽ مجانية ومجفؾعة بسداحة تخديؽ إضافية، وحساية فعالة لمؾثائق الإلكتخونية حيث يؾفخان 

 وذلػ لاعتسادىؼ عمى تقشيات التذفيخ الستقجمة لزسان أمانيا وحسايتيا .  
يدعى الأساتحة الجامعييؽ الى استخجام ىحه التظبيقات نغخا لمحجؼ الكبيخ لسمفاتيؼ وأىسيتيا وخؾفا      

ولكؽ تبقى بعض السخاوف الستعمقة  ،ت أو فقجانيا في الأسشجة الساديةلمفيخوسا مؽ تعخضيا
بالخرؾصية حؾل تخديؽ الؾثائق الإلكتخونية في ىحه التظبيقات مع احتسالية  تعخضيا لمعبث أو 
التدؾيق أو البيع لأنيا بيؽ يجؼ مدودؼ ىحه التظبيقات ،فسيسا كانت ىحه التظبيقات آمشة فالثقة فييا 

ى محجودة وذلػ بدبب مخاوف تتعمق بالخرؾصية وفقجان البيانات أكيخ ىاجذ يؾاجو الأساتحة تبق
 الجامعييؽ.

 السبحث الأول 2التعريف بسكان الدراسة 
تعتبخ الجامعة مؤسدة تعميسية أكاديسية، تدعى الى تبشي أحجث التقشيات لتعديد جؾدة التعميؼ العالي   

تظؾيخ بيئة تعميسية  مبتكخة،  وىحا مؽ خلال تؾفيخ تقشيات  والبحث العمسي، وذلػ  لمعسل عمى 
وأدوات حجيثة  تداعج الظلاب والأساتحة عمى تحقيق أفزل الشتائج، وذلػ مؽ خلال تقجيؼ بخامج  
تعميسية متسيدة،  تدعى الى تظؾيخ البحؾث العمسية و تعديد التعاون والذخاكات مع السؤسدات السحمية 

 السعخفة والخبخات وتعديد الابتكار في مختمف السجالات الأكاديسية والبحثية.  والجولية، بيجف تبادل
 أولا 2التعريف بسكان الدراسة 2

  1 2التعريف بجامعة ابؽ خمدون تيارت
، حيث استقبل في أول سشة لو 1981-1980تأسذ السخكد الجامعي بتيارت في الدشة الجراسية 

، تؼ حل السخكد الجامعي واستبجالو 1985-1984طالب في السؾسؼ الجامعي  1200أكثخ مؽ 

                                                                 
  19/04/2024يؾم تؼ الاطلاع  ) www.tiaret.dz)ابؽ خمجون تيارت  السؾقع الخسسي لجامعة- 1
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أغدظذ  18السؤرخ في  230-84بسعيجيؽ وطشييؽ لمتعميؼ العالي، بسؾجب السخسؾم التشفيحؼ رقؼ 
، تؼ إنذاء السعيج الؾطشي لمتعميؼ العالي في الدراعة السجنية بتيارت، وبسؾجب السخسؾم 1984

ؼ إنذاء السعيج الؾطشي لمتعميؼ العالي في اليشجسة السؤرخ في نفذ التاريخ، ت 231-84التشفيحؼ رقؼ 
 .السجنية بتيارت

  298-92، أعيج إنذاء السخكد الجامعي بتيارت بسؾجب السخسؾم التشفيحؼ 1992في سشة 
، وتؼ ضؼ السعيجيؽ السحكؾريؽ،  والتي  كانت تتستع بالاستقلالية 1992يؾليؾ  7السؤرخ في 

وضعيا تحت وصاية إدارة مخكدية واحجة، بعج التظؾر الكبيخ البيجاغؾجية والإدارية والسالية، و 
، صجر السخسؾم التشفيحؼ 2001الحؼ شيجه قظاع التعميؼ العالي في مجيشة تيارت في سشة 

، الحؼ نص عمى تحؾيل السخكد الجامعي إلى 2001سبتسبخ  18السؤرخ في  01-271
ية، كمية العمؾم واليشجسة، وكمية جامعة تزؼ ثلاث كميات: كمية العمؾم الإندانية والاجتساع

 .العمؾم الدراعية والبيظخية
  والحؼ تؼ 2010يشايخ  25السؤرخ في  37-10، صجر السخسؾم التشفيحؼ 2010في سشة ،

بسؾجبو إنذاء ست كميات ججيجة ومعيجيؽ، ىي: كمية العمؾم والتكشؾلؾجيا وعمؾم السادة، كمية 
ترادية والتجارية وعمؾم التدييخ، كمية الحقؾق والعمؾم عمؾم الظبيعة والحياة، كمية العمؾم الاق

 الدياسية، كمية الآداب والمغات، كمية العمؾم الإندانية والاجتساعية، ومعيج عمؾم البيظخة.
  السؤرخ في  102-13، أعيجت ليكمة الجامعة طبقاً لمسخسؾم التشفيحؼ 2013في سشة

والتي تزؼ ثساني كميات ومعيجيؽ،  ، الحؼ أسفخ عشو إنذاء جامعة تيارت 2013مارس 14
وىي: كمية العمؾم التظبيكية، كمية عمؾم السادة، كمية الخياضيات والإعلام الآلي، كمية عمؾم 
الظبيعة و الحياة، كمية الحقؾق والعمؾم الدياسية، كمية العمؾم الاقترادية والتجارية وعمؾم 

لآداب والمغات، ومعيج عمؾم البيظخة، التدييخ، كمية العمؾم الإندانية والاجتساعية، كمية ا
،تؼ إضافة 2023بالإضافة إلى ممحقتيؽ: ، وممحقة الدؾقخ، وممحقة الذلالة، في سشة 

 ممحقة الظب. 
  :تزؼ مديرية جامعة ابؽ خمدون تيارت أربع نيابات، وىي

ؽ الستؾاصل /نيابة مجيخية الجامعة السكمفة بالتكؾيؽ العالي في الظؾريؽ الأول والثاني، والتكؾي1
 .والذيادات، وكحلػ التكؾيؽ العالي في التجرج
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/نيابة مجيخية الجامعة السكمفة بالتكؾيؽ العالي في الظؾر الثالث والتأىيل الجامعي والبحث العمسي 2
 .والتكؾيؽ العالي في ما بعج التجرج

 .ال والتغاىخات العمسية/نيابة مجيخية الجامعة السكمفة بالعلاقات الخارجية والتعاون والتشذيط والاتر3
 /نيابة مجيخية الجامعة السكمفة بالتشسية والاستذخاف والتؾجيو.4

 (02022عدد الأستاذة في كميات وممحقات جامعة ابؽ خمدون تيارت )احرائيات ديدسبر ثانيا 2
 السئؾية  الشدبة العدد الكمية

 15% 165 كمية العمؾم الإندانية والاجتساعية-
 12% 130 ظبيعة والحياة +الظبكمية العمؾم ال-
 10% 117 كمية العمؾم الاقترادية وعمؾم التديير-
 05% 53 كمية عمؾم السادة-
 09% 97 كمية الحقؾق والعمؾم الدياسية-
 15% 166 كمية الآداب والمغات-
 15% 172 كمية العمؾم التظبيقية-
 %07 78 كمية الرياضيات والإعلام الي-
 04% 47 ةمعيد عمؾم البيظر -
 05% 51 ممحقة قرر الذلالة-
 03% 34 ممحقة الدؾقر-

 100 1112 السجسؾع
 2  أساتذة جامعة ابؽ خمدون تيارت2يؾضح عدد 22الجدول رقؼ             

 السبحث الثاني 2إجراءات الدراسة السيدانية  -
 : ية التاليةلتسكؽ مؽ التؾصل الى نتائج  حؾل دراستشا قسشا بإجراءات الدراسة السيدان

 2أدوات جسع البيانات 2- أولا 
مؽ بيؽ أدوات جسع البيانات في دراستشا ىحه اعتسجنا عمى أداة الاستبيان، التي تسكششا مؽ جسع -

البيانات وتحؾيميا الى معمؾمات قابمة لمجراسة والتحميل، باعتباره أكثخ أداة تخجم دراستشا نغخا لمعجد 
                                                                 

  .( في مجيخية جامعة ابؽ خمجون تيارت2023معمؾمات مقجمة مؽ طخف السكمف بإحرائيات السدتخجميؽ )الى غاية ديدسبخ - 2
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ترسيؼ استسارة استبيان مؾجية للأساتحة الجامعييؽ في جامعة ابؽ قسشا ب ،الكبيخ لسجتسع الجراسة
 خمجون تيارت .

قسشا بتؾزيع الاستبيان الؾرقي للأساتحة الجامعييؽ لسختمف الكميات والتخررات، بالإضافة الى       
م تؾزيع الاستبيان الإلكتخوني السؾجو الى الأساتحة بكمية الإعلام والألي والخياضات وكمية العمؾ 

الاجتساعية والإندانية وكمية عمؾم طبيعة والحياة  وكمية العمؾم التظبيكية وممحقة الدؾقخ والذلالة عؽ 
 طخيق ارسالو عبخ البخيج الإلكتخوني  الخاص بكل أستاذ.

طخيقة تجاوب الأساتحة مع أسئمة الاستبيان ملاحغة كسا تؼ الاستعانة بالسلاحغة مؽ خلال      
 السؾضؾع خاصة السختريؽ في مجال الإعلام الآلي . ومشاقذة أراءىؼ حؾل

لتحميل البيانات، والحؼ ساعجنا في حداب التكخارات والشدب   spssاعتسجنا بخنامج الإحراء  
 لتسكيششا مؽ تحميل أجؾبة السبحؾثيؽ بذكل دقيق.

  2 ثانيا 2 مجالات الدراسة 
 تتسثل دراساتشا في السجالات التالية :

  يتسثل السجال الجغخافي لجراستشا في جامعة ابؽ خمجون تيارت لتظبيق 2 السجال الجغرافي
 دراستشا .

  2 السجال الزماني 
وىي الفتخة التي يدتغخقيا الباحث في جسع معمؾمات نغخية  وتحميل البيانات السيجانية، ومؽ خلال 

لسيجاني بجأ مؽ أما الجانب ا ،2024الى غاية أفخيل2024دراستشا بجأنا الجانب الشغخؼ مؽ جانفي 
ومؽ تؼ تحميميا  ي الإجابة عشيا وتفخيغ الاستبيانوىحا ما بيؽ تؾزيع الاستبيان وتمق 2024أواخخ أفخيل 

 . 2024ماؼ 10وىحا استسخ الى غاية 
  2 مجتسع الدراسة 

يعتبخ مجتسع الجراسة ىؾ العشرخ الأىؼ الحؼ يتؾقف عميو إجخاء البحث وترسيسو وكحا نتائج -
يعؾد لعجة أسباب كؾن سثل مجتسع دراستشا في أساتحة جامعة ابؽ خمجون تيارت، وىحا الجراسة ويت

وذلػ  الأساتحة عيشة مثالية لجراسة أمؽ وحساية الؾثائق الإلكتخونية باستخجام الحؾسبة الدحابية،
خديؽ يتعاممؾن مع ممفات ذات الحجؼ الكبيخ خلال مدارىؼ الأكاديسي، ولت الجامعييؽ  الأساتحة رباعتبا

وحفع السمفات الحداسة والأبحاث والسقالات ومؾاد التجريذ، مسا يتظمب مدتؾػ عال مؽ الأمان 
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والحساية، كسا يذاركؾن في مذاريع بحثية مذتخكة ويتبادلؾن الؾثائق عبخ تظبيقات الحؾسبة الدحابية، 
 اطخ.علاوة عمى ذلػ، يعتسجون بذكل متدايج عمى ىحه التظبيقات مسا يجعميؼ عخضة لمسخ

 عيشة الدراسة 2- ثالثا 
تعج عيشة الجراسة والتي ىي حجت أساسي في البحث العمسي تؼ الاعتساد عمى عيشة مؽ الأساتحة -

الجامعييؽ لجامعة ابؽ خمجون  تيارت، وذلػ بالاعتساد عمى عيشة عذؾائية مشتغسة لأنشا اختخنا الأفخاد 
مؽ مجسؾع  %10ف ومحجد بشدبة أكثخ مؽ عمى فئات مشتغسة بظخيقة عذؾائية لسجتسع دراسة معخو 

 يات ذلػ لكبخ حجؼ مجتسع الجراسة.الأساتحة الكمي لسختمف التخررات والكم
 السدترجعة السفقؾدة السؾزعة  نةنؾع الاستبا 

 124 68 192 الاستبانات  الؾرقية
 75 155 230 الاستبانات الإلكترونية

 111 102 200 السجسؾع

 2يسثل عدد الاستبانات الؾرقية  السؾزعة عمى عيشة الدراسة 22الجدول رقؼ         
 حيث بمغ عجد الاستبانات الؾرقية السدتخجعة  ،لاه عجد تؾزيع الاستبانات لمعيشةيسثل الججول أع

لكي نتحرل في الأخيخ عمى عجد الإجسالي لمسدتجؾبيؽ  75وعجد الخدود الاستبانات الإلكتخونية 124
 ؽ مجتسع الجراسة .م % 10تي تسثل ندبة أكبخ مؽمؽ عيشة الجراسة ال 199

 السبحث الثالث 2عرض وتحميل نتائج الاستبيان
لسعخفة عسيقة تزؼ الجامعة مجسؾعة متشؾعة الأساتحة  ذوؼ الخبخة العالية والجرجات العمسية الستسيدة وا

العمسي وتؾجيو  ، مسا يداىؼ في الشيؾض بسكانة التعميؼ العالي وتظؾيخ البحثفي مجالات تخرراتيؼ
وذلػ بفزل مؤىلاتيؼ العمسية الستقجمة وخبخاتيؼ  ،الأبحاث العمسية، وتقجيؼ الإرشاد والجعؼ لمظلاب

بحمؾل ومؤتسخات لمخخوج  ة في تشغيؼ ممتكيات وأيام دراسيةالؾاسعة، كسا يذارك الأساتحة في الجامع
خخيجيؽ متسيديؽ قادريؽ عمى في الإشخاف عمى  الأساتحة ، ويداىؼمبتكخة حؾل مختمف السؾاضيع

 مؾاجية التحجيات السيشية والأكاديسية بكفاءة واحتخافية.
 السحؾر الأول 2عرض وتحميل البيانات الذخرية الخاصة بالسبحؾث-
تعتبخ الخبخة العمسية للأستاذ الجامعي ميسة حيث أنيا تعيشو عمى اكتداب السعخفة الخبرة العمسية 2 -1

 يا والسحافغة عمييا.العمسية  وإثخاءىا ونقم
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 يسثل الخبرة العمسية لمسبحؾثيؽ  2 20الجدول رقؼ 

          
 (2 يسثل الخبرة العمسية لمسبحؾثيؽ22) الذكل رقؼ                     
  
(، يسثل الخبخة العمسية لمسبحؾثيؽ، نخػ أغمبية السبحؾثيؽ 05مؽ خلال الشتائج السؾضحة في الججول )  

 سشة وىي الخبخة الستؾسظة ىحا راجع لظبيعة الجامعة حيث أنيا قجيسة20سشؾات الى  10أجابؾا مؽ 
ندبة قميمة ذوؼ الخبخة  سشة، 20أن عجد الأساتحة أكبخ مؽ لحلػ تكؾن الشدبة الأكبخ، حيث التأسيذ

الاساتحة  سشؾات مؽ10 مؽ أقلو الظؾيمة وىحا راجع الى أن عجد الأساتحة يسكؽ قج أحيل عمى التقاعج، 
الى دخؾل وتؾعيف أساتحة ججد، حيث أن الخبخة الستؾسظة تعكذ ، بذيخ ىحا يسمكؾن الخبخة القريخة
 في الجامعة . استقخار الأساتحة ندبيا

 الدرجة العمسية لمسبحؾثيؽ0-2
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 الخبرة العلمية 

 الشدبة السئؾية التكرار رة العمسيةبالخ
 30% 60 سشؾات12أقل مؽ -

 51% 102 سشة02الى   12مؽ -
 19% 37 سشة 02أكثر مؽ -

 100% 199 السجسؾع
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 الشدبة السئؾية التكرار الدرجة العمسية
 21% 42 أستاذ التعميؼ العالي

 34% 68 محاضر أ
 18% 35 محاضر ب
 15% 29 مداعد أ

 12% 25 مداعد ب
 122% 111 السجسؾع

 (2يسثل الدرجة العمسية لمسبحؾثيؽ 20الجدول رقؼ )            

                     
 .( 2يسثل الدرجة العمسية لمسبحؾثيؽ20الذكل رقؼ )             

 ( يتبيؽ لشا أن الشدبة الأكبخ لعجد السبحؾثيؽ06مؽ خلال الشتائج السؾضحة في الججول )    
، تمييا فئة اساتحة التعميؼ محاضخ) أ( ب السذاركيؽ في إجابة عمى الاستبيان ىؼ مؽ فئة  درجة 

(، وأخيخا فئة الأساتحة أتمييا فئة الأساتحة مداعجيؽ ) ،فئة الأساتحة السحاضخيؽ )ب( لي، تميياالعا
السداعجيؽ )ب(، حيث أن الججول يعكذ أن ندبة أكثخ لمسبحؾثيؽ محاضخ )أ( وىحا يجل عمى ندبة 

يؽ ة بأقل ندبة لمسبحؾثالسبحؾثيؽ ذوؼ خبخة متؾسظة ومتقجمة في مجالاتيؼ الأكاديسية مقارن
  .السداعجيؽ

سبحؾثيؽ كانت تتخاوح بيؽ أستاذ محاضخ) أ( و وتقارب ندبة الأكبخ لممسا سبق يسكؽ القؾل أن ندبة  
سشة أو أكثخ مؽ 20الى 10أستاذ التعميؼ العالي و ومحاضخ )ب( وىؾ ما يعكذ الخبخة الستؾسظة مؽ 

 سشة.20
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 التخرص 2-2
 الشدبة السئؾية التكخار الكميات  

 25% 50 م الاجتساعية والإندانيةكمية العمؾ 
 13% 26 كمية العمؾم الظبيعة والحياة

 15% 30 كمية الرياضيات وعمؾم الأرض
 06% 13 كمية الحقؾق والعمؾم الدياسية

 08% 15 كمية العمؾم الاقترادية والتجارية وعمؾم التديير
 08% 15 كمية الآداب والمغة

 03% 06 ممحقة الظب
 15% 29 ظبيقيةكمية العمؾم الت
 04% 08 معيد  البيظرة

 03% 07 كمية عمؾم السادة
 122% 111 السجسؾع

 زيع السبحؾثيؽ عمى كميات الجامعة( 2يسثل تؾ20الجدول رقؼ)             
        

 
 ( 2يسثل ندبة تؾزيع السبحؾثيؽ عمى كميات الجامعة20الذكل رقؼ )               
تبيؽ لشا أن أغمبية السدتجؾبيؽ مؽ كمية العمؾم  (،07ؾضحة في الججول )مؽ خلال الشتائج الس    

 العمؾم التظبيكيةكمية الإعلام الألي و و الإندانية والاجتساعية، تؼ تمييا بشدبة متداوية كمية الخياضيات 

0
20
40
60

 التخصص
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ة الآداب تمييا كمية العمؾم الظبيعة والحياة بشدبة متفاوتة، بيشسا كمية العمؾم الاقترادية والتدييخ وكمي
تمييا كمية الحقؾق والعمؾم الدياسية، تمييا كمية الظب، وأصغخ ندبة لسمحقة  ، متداويةوالمغات بشدبة 

البيظخة وكمية عمؾم السادة، لقج راعيشا عشج اختيار عيشة البحث أن نختار نفذ الشدبة مؽ الأساتحة في 
اة تسثيل كل كمية في مجتسع مؽ السجسؾع الكمي للأساتحة وذلػ لسخاع % 10كل كمية أؼ ندبة 

 البحث.
بالإضافة الى عجم رد أغمبية  ،لكؽ عشج استخجاع الاستسارات كانت ىشاك استسارات مفقؾدة     

لحلػ كانت الشدب مختمفة في كل التخررات،  والؾرقي، الأساتحة مؽ خلال الاستبيان الإلكتخوني
ندانية والتي تدتخجم في غالب دراستيا الاستبيان، وباعتبار الجراسة تابعة لكمية العمؾم الاجتساعية والإ

 لحلػ كانت ندبة الأساتحة السبحؾثيؽ أكبخ ندبة.
أما كمية الخياضيات والإعلام والآلي والعمؾم التظبيكية  أثار السؾضؾع إعجاب السبحؾثيؽ بالخغؼ      

مسا جعل ندبة استجابة يان، يؼ تجاوبؾا مع الاستبؼ لا يدتخجمؾن الاستبيان، إلا أنمؽ أنيؼ في دراساتي
خد عؽ طخيق الاستبيان الإلكتخوني، أما الالعمؾم الظبيعة والحياة مؽ خلال أساتحة كمية تختفع، وكحلػ 

نغخا لقمة الأساتحة في تخرص الظب وعمؾم السادة والبيظخة  خررات الأخخػ فكانت الشدبة قميمةالت
 لحلػ عجد السبحؾثيؽ كان قميلا.

سبق أن ىحه الأرقام تعكذ ما تؼ عخضو في رتب وخبخات وتخررات السبحؾثيؽ  ندتشتج  مسا     
حيث يتدؼ الأساتحة الجامعييؽ  بالتشؾع، وىحا ما يسيد السجتسع الأكاديسي بيؽ ذوؼ الخبخة الظؾيمة 
وذوؼ الخبخة الستؾسظة والقريخة، إذ يسكششا القؾل ىشا أن ىحا التبايؽ في الختب يعتبخ مؽ السحاسؽ 

يترف بيا السبحؾثيؽ حيث يداعجنا في دراستشا في معخفة مجػ الثقة واستخجام الأساتحة  التي
وىحا حدب التخررات والخبخة والجرجة العمسية للأساتحة  ،الجامعييؽ لتظبيقات الحؾسبة الدحابية

  السبحؾثيؽ.

  ةاستخدام الأساتذة الجامعييؽ تظبيقات الحؾسبة الدحابي 2السحؾر الثاني لعرض وتحمي
حيث تتيح  ،تعتبخ تظبيقات الحؾسبة الدحابية مؽ الخجمات التي يتؼ استخجاميا عبخ شبكة  الأنتخنت 

، بالإضافة زتخديشيا والؾصؾل الييا مؽ أؼ جياللأساتحة  الجامعييؽ سيؾلة الؾصؾل الى ممفاتيؼ  و 
والسمفات الأكاديسية مع كحلػ حساية السمفات الحداسة والرؾر   الى فؾائجىا العجيجة في مجال التعميؼ،

إمكانية مذاركتيا مع الظلاب فيي تؾفخ مداحات التخديؽ السجاني عمى السجػ  البعيج  فيي ميسة في 
 عرخ التظؾر التكشؾلؾجي .
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 استخدام الأساتذة الجامعييؽ تظبيقات الحؾسبة الدحابية في العسل الأكاديسي 2  -2
 الشدبة السئؾية التكخار الاحتسالات

 38% 75 دائسا
 55% 110 أحيانا
 07% 14 أبدا

 100% 199 السجسؾع
 (2يسثل استخدام السبحؾثيؽ تظبيقات الحؾسبة الدحابية 20الجدول رقؼ)       

        
 (2يسثل استخدام السبحؾثيؽ تظبيقات الحؾسبة الدحابية20الذكل رقؼ )      

  
ؽ لشا أن معغؼ السبحؾثيؽ يدتخجمؾن ( تبي08مؽ خلال الشتائج السؾضحة في الججول رقؼ )    

تمييا مؽ يدتخجمؾنيا برفة مشتغسة ودائسا، وذلػ أحيانا بشدبة أكبخ،  ،تظبيقات الحؾسبة الدحابية
 والحيؽ لا يدتخجمؾن أبجا بشدبة قميمة .

نلاحع مسا سبق أن أغمب السبحؾثيؽ يدتخجمؾن تظبيقات الحؾسبة الدحابية وحتى  وإن كانؾا     
، وىحا  راجع  لعجة أسباب دائسةمى استخجاميا بيؽ مؽ ىؼ برفة دائسة وأخخػ برفة غيخ يتخددون ع

السمفات ومذاركتيا مع الظمبة وتشغيؼ   و حساية يامشيا تخديؽ السمفات لفتخة طؾيمة وتأميشيا وتبادل
في التعميؼ ممتكيات عؽ بعج، تظبيقات الحؾسبة  الدحابية ضخورة  حتسية لسا ليا مؽ فؾائج تعؾد بالشفع 

الإلكتخوني والبحث العمسي وتدييل الؾصؾل الى السمفات لأن العسل الأكاديسي فيو استسخارية لسجة 
 طؾيمة وممفاتو تحتاج الى تأميؽ كبيخ.

38% 

55% 

7% 

استخدام المبحوثين تطبيقات الحوسبة 
 السحابية

 دائما

 أحيانا

 أبدا
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القميمة الحيؽ لا يدتخجمؾن تظبيقات الحؾسبة تعؾد الى عجة أسباب، مشيا الخؾف وانعجام  أما الشدبة    
عي بأىسيتيا وعجم معخفة طخيقة استخجاميا واستغلاىا، بالإضافة الى عجم الفيؼ الثقة بيا وكحلػ قمة الؾ 

الؾاضح لسفيؾم مرظمح الحؾسبة الدحابية مؽ طخف السبحؾثيؽ فأغمبيتيؼ يدتخجمؾنيا ولكؽ لا 
 يعخفؾن بأن ىحه التظبيقات ىي تظبيقات لمحؾسبة الدحابية .      

 ما لدى السبحؾثيؽ 2أفزل تظبيقات الحؾسبة الدحابية  استخدا-0
 الشدبة السئؾية التكرار الاحتسالات

Google drive 149 %75 
Dropbox 60 %03 

 15% 30 كلاىسا
 07% 14 لا أستخدميا

 100% 199 السجسؾع
 الدحابية استخداما لدى السبحؾثيؽ( 2يسثل أفزل تظبيقات الحؾسبة 21الجدول رقؼ)         

                        

       
 .( 2يسثل أفزل تظبيقات الحؾسبة الدحابية استخداما لدى السبحؾثيؽ20الذكل رقؼ )           

 
( أن الشدبة الأكبخ السختارة لأفزل التظبيقات استخجاما 10نلاحع مؽ خلال نتائج الججول رقؼ )  

   Google driveتمييا ندبة كلاىسا تظبيق   ، Google driveلجػ السبحؾثيؽ ىؾ تظبيق 
، تمييا ندبة قميمة الحيؽ لا يدتخجمؾن أصلا ىحه التظبيقات، بيشسا بمغت أقل ندبة مؽ  Dropboxو

75% 

3% 

15% 
7% 

 أفضل تطبيقات الحوسبة السحابية استخاما

google drive dropbox  لا أستخدمها كلاهما
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، وىحا أمخ طبيعي أن تبمغ أكبخ ندبة الاستخجام الأفزل %03بشدبة   Dropboxيفزمؾن تظبيق 
 .  Google driveىؾ 

حؾثيؽ،  وىحا يعؾد الى عجة مؽ أكثخ التظبيقات استخجاما لمسب  Google driveيعتبخ تظبيق      
، حيث يعتبخ خجمة مؽ خجمات اما وسسعة الجيجة لمذخكةأسباب مؽ بيشيا، أنو الأكثخ شيؾعا واستخج

بالإضافة الى Gmail لتظبيقات الحؾسبة الدحابية،  ومتؾفخ عمى بخيج الإلكتخوني  Googleشخكة 
 انية، وحساية وتخديؽ لمسمفات.  مج 15GBميداتو مؽ حيث تؾفيخ أكبخ مداحة تخديؽ يؾفخىا بمغت 

بيشسا السبحؾثيؽ الحيؽ يدتخجمؾن  كلاىسا، ىؤلاء السبحؾثيؽ  يفزمؾن استخجام التظبيقيؽ معا      
نغخا لمحاجة لتخديؽ وتأميؽ الؾثائق الإلكتخونية في أكثخ مؽ تظبيق، ىؤلاء الفئة لجييؼ وعي تكشؾلؾجي 

ية، ورغبة في استخجام  مختمف التظبيقات، فالشدخ  الاحتياطي وثقافة واىتسام عالي بؾثائقيؼ  الإلكتخون
 في كل مكان وسيمة لحفاظ وحساية الؾثائق الإلكتخونية مؽ الزياع .

رغؼ قمة ىؤلاء في استخجام ىحا  Dropboxىشاك ندبة قميمة مؽ مبحؾثيؽ يفزل استخجام       
يؼ الإلكتخونية  بحكؼ  تجخبتيؼ  لو سابقة، بالخغؼ التظبيق، إلا أنيؼ أفادوا بأنو أكثخ حساية  وأمان لؾثائق

 .2GBمؽ أنو  قجيؼ ويؾفخ مداحة تخديؽ  
لا يعخفؾنيا  أنيؼ البعض مشيؼ أفاد ،الدحابية التي لا تدتخجم تظبيقات الحؾسبة بيشسا الفئة القميمة    

ية حؾل كيفية ولا يدتخجمؾنيا أصلا، لجييؼ صعؾبة في استخجاميا ولا يستمكؾن السعخفة  الأساس
بأنيؼ يعخفؾنيا و لا يثقؾن فييا أبجا خؾف مؽ اختخاق  االاستخجام وقمة الخبخة ، وىشاك مؽ أفادو 

 الخرؾصية أو تؾقفيا.
 oneسبحؾثيؽ أفادونا باستخجام تظبيقات إضافية أخخػ تؼ ذكخىا وىي :بعض البالإضافة الى      

drive,icloud, overleaf ,Draw io, Githib,shemit , Mega ىؤلاء التظبيقات تؼ ذكخىا مؽ ،
قبل الستخرريؽ في الإعلام الآلي والعمؾم التظبيكية باعتبارىؼ  أكبخ فئة يدتخجمؾن تظبيقات 

 الحؾسبة الدحابية .
  الأغراض الرئيدية لاستخدام تظبيقات الحؾسبة الدحابية لدى السبحؾثيؽ 0-2 
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 الشدبة السئؾية التكرار الاحتسالات
 31% 166 الؾثائق الإلكترونية تخزيؽ

 19% 99 تبادل السمفات مع الظلاب
 16% 82 التعاون في الأبحاث

 09% 49 تشغيؼ السؾاد الدراسية
 15% 81 لتأميؽ وحساية الؾثائق الإلكترونية

 10% 53 أغراض الذخرية
 100% 530 السجسؾع

 ستخدام تظبيقات الحؾسبة الدحابية(2يسثل الأغراض الرئيدة لا12الجدول رقؼ )         

         
 ستخدام تظبيقات الحؾسبة الدحابية( 2يسثل الأغراض الرئيدية لا21الذكل رقؼ )         
     
( أن الأغخاض الخئيدية لاستخجام تظبيقات الحؾسبة 10نلاحع مؽ خلال نتائج الججول رقؼ )    

خ ندبة وىي لتخديؽ الؾثائق الإلكتخونية، تمييا تبادل السمفات بعج أكالدحابية لجػ السبحؾثيؽ  والتي ت
مع الظلاب، تؼ تمييا بشدب متقاربة بيؽ التعاون في الأبحاث، ولتأميؽ وحساية الؾثائق الإلكتخونية، تؼ 

 تمييا بشدب متقاربة أغخاض شخرية وأخخ ندبة تشغيؼ السؾاد الجراسية.
خئيدية لاستخجام تظبيقات الحؾسبة الدحابية لجػ السبحؾثيؽ لتخديؽ ال تخجع أكبخ ندبة للأغخاض      

حيث أن مؽ بيؽ خجمات تظبيقات الحؾسبة الدحابية خجمة التخديؽ الدحابي في  ،الؾثائق الإلكتخونية
مع إمكانية  تؾفيخ مداحات إضافية بسقابل مادؼ،  تمييا  يقات، وتؾفيخ مداحة تخديؽ مجانيةىحه  تظب

31% 

19% 16% 

9% 

15% 

10% 

الأغراض الرئيسية لإستخدام تطبيقات الحوسبة 
 تخزين الوثائق الإلكترونية السحابية 

 تبادل الملفات مع الطلاب

 التعاون في الأبحاث

 تنظيم المواد الدراسية

 لتأمين وحماية الوثائق ال

 أغراض الشخصية
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كبال مع الظلاب وذلػ بإرسال السقخرات الجراسية واست ت مع الظلاب حيث يتعامل الأساتحةتبادل السمفا
 .السمفات مع الظمبة بديؾلة البحؾث، حيث إمكانية مذاركة

ىشاك ندب متقاربة مؽ السبحؾثيؽ يدتخجمؾن تظبيقات الحؾسبة الدحابية لأغخاض التعاون في   
ذاركتيا مع فخيق العسل، تؼ تمييا لتأميؽ  وحساية الؾثائق الأبحاث وفي كتابة السقالات وتحخيخىا وم

ولمؾصؾل الييا  فقجانيا  فيمجئؾن الى تخديؽ ندخ احتياطية الإلكتخونية مؽ القخصشة أو الزياع  أو
مؽ أؼ مكان، تمييا ندبة قميمة مؽ السبحؾثيؽ يدتخجمؾه ىحه  التظبيقات  أغخاض  شخرية  وتشغيؼ 

 السؾاد الجراسية.
الإلكتخونية  ؽ تخديؽ الؾثائقأغمبية السبحؾثي ندتشتج مسا سبق أن الأغخاض الخئيدية لجػ      

عمى السجػ البعيج،  الدحابية، ولمحفع والحساية احات التخديؽ في تظبيقات الحؾسبةلاستغلال مد
وثائقيؼ  ،  ولتأميؽ  وحساية خذاركة السمفات  ذات الحجؼ  الكبيوتبادل السمفات مع الظلاب وإمكانية م

الدخقة، فتعتبخ ىحه  التظبيقات حلا لحساية وثائق  ات أووالفيخوس لإلكتخونية مؽ مخاطخ التي تيجدىاا
 الإلكتخونية  لمسبحؾثيؽ.

 ابية قد سيل مؽ عسمػ الأكاديسي 2استخدام تظبيقات الحؾسبة الدح-0
 

 الشدبة السئؾية التكرار الاحتسالات
 62% 124 نعؼ ،بذكل كبير

 26% 51 كل متؾسطنعؼ ،بذ
 04% 80 لؼ يكؽ لو تأثير كبير ممحؾظ لا،

 08% 16 لا ،أجدىا غير مفيدة
 100% 199 السجسؾع

  ( 2يسثل تدييل العسل الأكاديسي  لمسبحؾثيؽ مؽ خلال تظبيقات 11الجدول رقؼ )          
 الحؾسبة الدحابية
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الحؾسبة  اديسي لمسبحؾثيؽ مؽ خلال تظبيقات ( 2تسثل تدييل العسل الأك12الذكل رقؼ )  

 الدحابية
    
حؾسبة  الدحابية قج سيل مؽ ( أن استخجام تظبيقات ال11نلاحع مؽ خلال  نتائج الججول رقؼ )   

يا الأكبخ تمييا نعؼ، حيث أن ندبة كبيخة مؽ السبحؾثيؽ  أجابؾا بشعؼ، ول  ،الأكاديسي  لمسبحؾثيؽ العسل
 لا، أججىا غيخ مفيجة،  وأخخ  ندبة لا، لؼ يكؽ لو  تأثيخ ممحؾظ .، تمييا بذكل متؾسط

مؽ العسل  تخجام  تظبيقات الحؾسبة الدحابية قج سيلتخػ الشدبة الأكبخ مؽ السبحؾثيؽ أن اس 
مؽ أؼ  بيخ، وذلػ مؽ خلال تخديؽ الؾثائق الإلكتخونية الأكاديسية والؾصؾل اليياالأكاديسي بذكل ك

 تخجام وجعل عسمية  الحفع  والاستخجاع  والتذارك  أكثخ سيؾلة.مكان  وسيؾلة  الاس
السادية، وإعادة  ية تخديؽ حجؼ السمفات في الأسشجةكحلػ مؽ جية التأميؽ والتخديؽ لعجم كفا  

أن استخجام  يخػمؽ  الحاسؾب، حيث ىشاك مؽ السبحؾثيؽ استخجاع  السمفات بعج تعظل جياز
عجم استعساليا  برفة يؾمية لالأكاديسي بذكل  متؾسط ىحا راجع سيل العسل  الحؾسبة الدحابية قج

وقمة الؾعي  ىحا  راجع لعجم الجراية ،بيشسا الشدبة القميمة التي لؼ يكؽ ليا تأثيخ ممحؾظ  ولا تججىا مفيجة
استخجاميا واستغلاليا في العسل الأكاديسي وعجم  ىحه التظبيقات وكيفية يؽ بأىسيةلجػ ىؤلاء السبحؾث

 ؾد عمييا وىحه الشدبة  قميمة مقارنة بسؽ يتقشؾن استخجام واستغلال تظبيقات الحؾسبة الدحابية. التع
  2سمفات الحداسة والرؾر الذخريةاستخدام تظبيقات الحؾسبة الدحابية لتخزيؽ ال-0
 
 

62% 

26% 

4% 
8% 

تسهيل العمل الأكاديمي للمبحوثين من خلال 
 تطبيقات الحوسبة السحابية 

 نعم ،بشكل كبير

 نعم ،بشكل متوسط

 لا،لم يكن له تأثير كبير ملحوظ

 لا ،أجدها غير مفيدة
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 الحؾسبة الدحابية لتخزيؽ السمفات(2يسثل استخدام تظبيقات 10الجدول رقؼ )
 والرؾر

          
 2 يسثل استخدام تظبيقات الحؾسبة الدحابية لتخزيؽ السمفات والرؾر 11الذكل رقؼ  

     
الدحابية  بةخ ندبة لاستخجام تظبيقات الحؾس( :أن أكب12نلاحع مؽ خلال نتائج الججول رقؼ )   

وأخيخا أصغخ  ،ــ أحيانا، تمييا أبجا بشدبة أقللتخديؽ السمفات  الحداسة والرؾر لجػ السبحؾثيؽ كانت بـ
ندبة مؽ السبحؾثيؽ أجابؾا ب دائسا لتخديؽ الرؾر والسمفات الذخرية في تظبيقات الحؾسبة 

 الدحابية.
والسمفات  الذخرية يكؾن فيو تخدد في وعميو بسا أن الاستخجام محجود وندبي، أكيج تخديؽ الرؾر   

 السبحؾث ، فيزظخزلرؾر في  ذاكخة الحاسؾب أو الجيابعض الأحيان يقع مذكل تخديؽ السمفات وا
الدحابية، فسذكل التخديؽ ىشا سبب في بعض الأحيان لمؾلؾج حؾل  الى التخديؽ في تظبيقات الحؾسبة

 وذلػ بغخض الؾصؾل الييا بكل سيؾلة . مداحات إضافية لمتخديؽ الدحابي في ىحه التظبيقات 

19% 

47% 

34% 

استخدام تطبيقات الحوسبة السحابية لتخزين 
 الملفات الحساسة والصور  

 أبدا أحيانا دائما

 الشدبة السئؾية التكرار الاحتسالات
 19% 37 دائسا
 47% 94 أحيانا
 34% 68 أبدا

 100% 199 السجسؾع
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بيشسا تمييا فئة مؽ السبحؾثيؽ الحيؽ لا يدتخجمؾن تظبيقات الحؾسبة الدحابية لتخديؽ السمفات     
مذكل الأمؽ ولانعجام الثقة وخؾفا مؽ نذخ الرؾر و والرؾر الذخرية وذلػ خؾفا مؽ الخرؾصية 

مكانية استخجاميا في التدؾيق الإلكتخوني، وتبقى الذخرية واختخاق السعمؾمات  والسمفات الحداسة وإ
ندبة الأمان ندبيا ليؤلاء، فيؼ  يفزمؾن الحفاظ عمى ممفاتيؼ وصؾرىؼ الذخرية  في الأسشجة السادية، 
أما ندبة السبحؾثيؽ القميمة الحيؽ يؾميا يفزمؾن تخديؽ صؾرىؼ في تظبيقات الحؾسبة الدحابية، ولجييؼ 

فيفزمؾن تخديشيا في تظبيقات الحؾسبة الدحابية حتى وإن كانت  ممفات وصؾر ذات حجؼ كبيخ
 البعيج . ػشخرية  ليذ لجييؼ أؼ مخاوف مؽ نذخىا ىسيؼ الؾحيج التخديؽ والحفع عمى السج

 استخدام تظبيقات الحؾسبة الدحابية 2في التحديات التي تؾاجو السبحؾثيؽ -1
استخجام تظبيقات الحؾسبة  اجو السبحؾثيؽ فيتؾ التي  ىحا الدؤال أردنا معخفة التحجياتمؽ خلال 

 الدحابية حدب نتائج الججول التالي :
 الشدبة السئؾية التكرار الاحتسالات

 03% 06 دائسا
 62% 123 أحيانا
 35% 70 أبدا

 100% 199 السجسؾع
 ( 2يسثل تحديات استخدام السبحؾثيؽ تظبيقات الحؾسبة الدحابية 12الجدول رقؼ )        
 

          
 (2 يسثل تحديات استخدام السبحؾثيؽ تظبيقات الحؾسبة الدحابية10الذكل رقؼ )       

 تحديات استخدام تطبيقات الحوسبة السحابية 

 أبدا أحيانا دائما
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تحجيات في   ؼ( تبيؽ لشا أن ندبة  كبيخة مؽ السبحؾثيؽ  تؾاجيي13خلال نتائج الججول رقؼ ) مؽ     
القميمة مؽ ، تمييا ندبة متفاوتة مؽ السبحؾثيؽ لا تؾجييؼ أؼ تحجيات، أما الشدبة بعض الأحيان

 تحجيات. ؼالسبحؾثيؽ دائسا تؾاجيي
كحلػ تكؾن نتائج التحجيات مثل الاستخجام أحيانا   ،بسا أن الاستخجام والتخديؽ في بعض الأحيان    

فالتحجيات ىحه تكؾن في انقظاع الأنتخنت أو عجم تؾفخىا في بعض الأحيان مسا يدبب مذكل في 
ل أمؽ السعمؾمات والخرؾصية،  لأن تظبيقات الحؾسبة الؾصؾل الى السمفات أو تذاركيا مع مذك

الدحابية تتظمب شبكة الأنتخنت،  فيحا أكبخ تحجؼ يؾاجو  السدتخجميؽ برفة عامة و السبحؾثيؽ 
الاستخجام والتعامل وعجم معخفة ىحه التظبيقات  وصعؾبة ،ة خاصة مع مذكل الأمؽ والخرؾصيةبرف

 تؾاجييؼ تحجيات . تكؾن ىحه الأخيخة مؽ ندبة الحيؽ دائسا
أما السبحؾثيؽ الحيؽ لا يؾاجيؾن أؼ تحجيات يسكؽ تقديسيؼ الى فئتيؽ، إما فئة لجييا السعمؾمات      

الأنتخنت برفة دائسة أو الفئة  لجيياالدحابية وتتؾفخ  جرة عمى استخجام تظبيقات الحؾسبةالكافية والق
ؾجية والسعخفة اللازمة  لاستخجام تظبيقات الحؾسبة التي لا تدتخجميا أبجا وتفتقخ الى السيارات التكشؾل

  .الدحابية ولا تعخفيا أصلا ىحه الفئة ندبتيا قميمة
ىشا نتؾصل الى أن ندبة كبيخة مؽ السبحؾثيؽ تؾاجييؼ تحجيات في بعض الأحيان لمؾصؾل الى     

لأسشجة السادية أو ممفاتيؼ وىحا راجع لأن تظبيقات الحؾسبة الدحابية تتظمب شبكة الأنتخنت عكذ ا
مؽ الشاحية الأمشية والخرؾصية،  إضافة الى الافتقار في السيارات التكشؾلؾجية أو التخؾف  اتالتحجي

 مؽ استخجاميا.
مؽ خلال ما سبق، ندتشتج  أن ندبة كبيخة مؽ السبحؾثيؽ يدتخجمؾن تظبيقات الحؾسبة الدحابية      

لأنو أكثخ شيخة وسيؾلة في الاستخجام، يدتخجمو  وذلػ  google driveفي بعض الأحيان،  وخاصة 
السبحؾثيؽ لتخديؽ وتأميؽ وحساية الؾثائق الإلكتخونية وتبادل السمفات مع الظلاب والتعاون في 
الأبحاث، حيث سيمت ىحه التظبيقات بذكل كبيخ مؽ العسل الأكاديسي وخاصة تبادل السمفات ذات 

 الحجؼ الكبيخ.
والسمفات الذخرية في تخجمؾن تظبيقات الحؾسبة الدحابية لتخديؽ الرؾر غالبية السبحؾثيؽ يد     

مع خؾف البعض مشيؼ الأخخ مؽ الخرؾصية و الاختخاق ومذكل الأمؽ ىشاك مؽ  ،بعض الأحيان
يخاىا حلا لتخديؽ وىشاك العكذ، الاستخجام في إطار العسل الأكاديسي وليذ الذخري فخؾفيؼ مؽ 
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كبخ مؽ التخديؽ، إضافة الى أن ىشاك في بعض الأحيان تؾاجو نذخ معمؾماتيؼ أو ضياعيا أ
 السبحؾثيؽ تحجيات كظخيقة الاستخجام أو انقظاع شبكة الأنتخنت مسا يعيق الؾصؾل الى ممفاتيؼ .  

 Googleالؾثائق الإلكترونية باستخدام تظبيقات الحؾسبة الدحابية  حساية وأمؽالسحؾر الثالث 2
Drive  وDropbox 
ؾثيقة  الإلكتخونية ميسة وجب الحفاظ عمييا وحسايتيا مؽ قبل السدتخجميؽ أو السؤسدات وذلػ تعتبخ ال

بتؾفيخ  ، وذلػ مؽ خلال مؾاجية التيجيجات والسخاطخ والفيخوسات التي قج تريب الؾثائق الإلكتخونية
 google driveعمى تظبيقات الحؾسبة الدحابية  بخامج التذفيخ وججران الحساية وكحلػ بالاعتساد

، حيث يعتبخان مؽ تظبيقات التخديؽ الدحابي لمؾثائق  الإلكتخونية وذلػ بتؾفيخ الحساية  Dropboxو
مؽ خلال تقشيات التذفيخ والشدخ الاحتياطي،  فالأستاذ الجامعي لجيو ممفات ووثائق إلكتخونية كبيخة 

داحات تخديؽ كبيخة، لحلػ وثائقو وم حساية وأمؽ في مجال البحث العمسي والأكاديسي ويحتاج الى 
 الؾلؾج نحؾ التخديؽ الدحابي حل يداىؼ في حفاظ وحساية الؾثائق الإلكتخونية عمى السجػ البعيج.

 مكان تخزيؽ الؾثائق الإلكترونية 12-2
 الشدبة السئؾية التكرار الاحتسالات

 48% 177 في جياز الحاسؾب
 28% 103 تظبيقات الحؾسبة الدحابية

 24% 91 ترونيةالحؾامل الإلك
 100% 371 السجسؾع

 ( 2يسثل مكان تخزيؽ الؾثائق الإلكترونية12الجدول رقؼ )           

          
 ( 2 يسثل مكان تخزيؽ الؾثائق الإلكترونية12الذكل رقؼ )          

48% 

28% 

24% 

 مكان التخزين 
 الحوامل الإلكترونية تطبيقات الحوسبة السحابية في جهاز الحاسوب
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 ديؽ الؾثائققؾم بتخت لشا أن ندبة كبيخة مؽ السبحؾثيؽ ( تبيؽ14مؽ خلال نتائج الججول )    
لحؾسبة الحاسؾب، يمييا بعض السبحؾثيؽ يعتسجون في التخديؽ عمى تظبيقات ا الإلكتخونية في جياز

 .التخديؽ عمى الحؾامل الإلكتخونيةفي  ون مؽ السبحؾثيؽ يعتسج الدحابية، وأخيخ أقل ندبة
 يؽ بتخديؽطبيعي أن يقؾم السبحؾث أمخ ،ة يتؼ  إنذائيا في جياز الحاسؾبباعتبار الؾثيقة الإلكتخوني  

الؾثائق الإلكتخونية في جياز الحاسؾب بشدبة كبيخة لأن الؾثيقة الإلكتخونية يتؼ إنذاؤىا في جياز 
احتسالية عظل في جياز الحاسؾب يسكؽ أن يؤدؼ الى فقجان الؾثائق  كالحاسؾب، لكؽ ىشا

جد كبيخ مؽ فالشدخ الاحتياطي واجب في تظبيقات الحؾسبة الدحابية، لحلػ يمييا ع، الإلكتخونية
الدحابية، نغخا لتفادؼ حسل جياز الحاسؾب  تخديؽ في تظبيقات الحؾسبةال عمى يعتسجون لسبحؾثيؽ ا

في بعض الأحيان وإمكانية الاطلاع عمى الؾثائق  الإلكتخونية مؽ أؼ جياز، مثلا الياتف  الحكي أو 
 جياز آخخ، كحلػ يكؾن الجخؾل ىشا مؽ خلال ىحه التظبيقات.

لكتخونية في الحؾامل بتخديؽ الؾثائق الإ تقؾمفئة أخخػ مؽ السبحؾثيؽ بشدبة متفاوتة تمييا      
 بالتخديؽ في الياتف الحكي. يقؾموىشاك مؽ ، الإلكتخونية

ىشاك فئة كبيخة مؽ خلال الشتائج  تفزل التخديؽ في جياز الحاسؾب وتظبيقات الحؾسبة الدحابية     
دبا الى أؼ طارغ أو عظل في الجياز أو تؾقف تظبيقات الحؾسبة والحؾامل الإلكتخونية معا، وذلػ تح

الدحابية أو انقظاع الأنتخنت أو ضياع الحؾامل الإلكتخونية في أماكؽ التخديؽ ىحه، فالشدخ 
الإلكتخونية واستعادتيا مؽ مكان بيقات يؤدؼ الى استخجاع الؾثيقة الاحتياطي في مختمف الأجيدة والتظ

 سالية ضياعيا.التخديؽ، يقمل مؽ احت
 الؾثائق الإلكترونية2 بحساية وأمانمدى الاىتسام -11

 الشدبة السئؾية التكرار الاحتسالات

 56% 112 عالي
 36% 72 متؾسط
 03% 07 مشخفض
 04% 08 لا أىتؼ
 100% 199 السجسؾع

 الؾثائق الإلكترونية بحساية وأمان( 2يسثل مدى اىتسام 10الجدول رقؼ ) 
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 .الؾثائق الإلكترونية بحساية وأمان(2 يسثل مدى اىتسام 12رقؼ )الذكل  

( تبيؽ لشا أن ندبة كبيخة مؽ السبحؾثيؽ تؾلي اىتسام كبيخ وعالي 15مؽ خلال نتائج الججول )     
وندبة قميمة متداوية  الؾثائق الإلكتخونية، تمييا ندبة مؽ السبحؾثيؽ مجػ اىتساميؼ متؾسط، حساية وأمؽ
 يؽ لا تيتؼ أبجا واىتساميؼ مشخفض .مؽ السبحؾث

ل عمى أىسية الؾثيقة نلاحع ىشا أن فئة كبيخة مؽ السبحؾثيؽ لجييؼ اىتسام عالي، مسا يج     
لجػ ىؤلاء السبحؾثيؽ، ومجػ وعي السبحؾثيؽ واىتساميؼ الكبيخ لمحفاظ وحساية وثائقيؼ  الإلكتخونية

الدحابية والتقشيات الخقسية  في مجال التعميؼ  ؾسبةع زيادة استخجام تظبيقات الحالإلكتخونية خاصة م
الإلكتخونية يعسل عمى حساية خرؾصية ممفاتيؼ كؾن أن الحفاظ عمى أمان وثائقيؼ العالي، فيؼ يجر 

بأن اىتساميؼ   فادواوسلامتيا عمى السجػ البعيج طيمة مديختيؼ التعميسية، بيشسا السبحؾثيؽ الحيؽ أ
فيحا بدبب قمة التعامل مع الؾثائق الإلكتخونية مقارنة بسؽ يؾلي اىتسام لمؾثائق الإلكتخونية  متؾسط
 عالي. 

تكؾن مؽ نفذ الفئة التي أشخنا ليا سابقا  مشخفض ولا تيتؼ، فيي الحيؽ اىتساىؼبيشسا فئة السبحؾثيؽ    
 حساية وة أىسي ثائق  التقميجية، أو لا تجرك مجػلا تدتخجم تظبيقات الحؾسبة، أولا تتعامل إلا مع الؾ 

حتى التقميجية أو  ان وتمف الؾثائق  الإلكتخونية أوالؾثائق الإلكتخونية فيحه الفئة أكبخ عخضة لفقج أمؽو 
 تمػ السخدنة في الأسشجة السادية .

ندتشتج مسا سبق أن أغمبية السبحؾثيؽ لجييؼ اىتسام عالي، باعتبارىؼ الفئة الؾاعية السثقفة، يعكذ    
يؤدؼ الى استسخاريتيا وحسايتيا مؽ مسا الإلكتخونية، الؾثائق وأمان بحساية مجػ وعييؼ اىتساميؼ 

عالية لمؾثائق  الحشاية والأمانمختمف السخاطخ والتيجيجات فكمسيا كان الاىتسام العالي كانت ندبة 
 الإلكتخونية.

 

56% 
36% 

4% 4% 

 مدى الإهتمام بحماية وأمان الوثائق الإلكترونية 

 لا أهتم منخض متوسط عالي
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 الى فقدان الؾثائق الإلكترونية2 التعرض الى تيديدات أو فيروسات أدت-10
 الشدبة السئؾية التكرار الاحتسالات

 03% 60 دائسا
 60% 119 أحيانا
 37% 74 أبدا

 100% 199 السجسؾع
 ( 2يسثل التعرض الى تيديدات أو فيروسات أدت الى فقدان الؾثائق 10الجدول رقؼ )       

 الإلكترونية

            
فقدان الؾثائق  (2 يسثل التعرض الى تيديدات أو فيروسات أدت الى10الذكل رقؼ )        

 كترونية.الإل
( أن أغبية  السبحؾثيؽ تعخضؾا الى فيخوسات وتيجيجات 16نلاحع مؽ خلال نتائج الججول )      

مؽ السبحؾثيؽ لؼ تتعخض   تمييا ندبة متفاوتة  أدت الى فقجان وثائقيؼ الإلكتخونية  في بعض الأحيان،
بيشسا الفئة القميمة مؽ السبحؾثيؽ التي أقخت بأنيا   ،أبجا الى الفيخوسات أو فقجان وثائقيؼ  الإلكتخونية

 دائسا تتعخض لمتيجيجات .
تججر الإشارة ىشا الى أن السبحؾثيؽ الحيؽ تعخضؾا الى الفيخوسات وفقجان السمفات مؽ خلال      

ؼ تعامميؼ بالحؾامل  الإلكتخونية في مختمف الأجيدة  السحمية التي تتدمل ليا الفيخوسات، حيث تؤد
الفيخوسات  بخامج الحساية مثل بخامج مكافحة وذلػ لعجم تخكيب، الى فقجان الؾثائق الإلكتخونية

لؼ يتعخضؾا الى أؼ فيخوسات ىؤلاء يدتخجمؾن  ا بأنيؼأفادو أما ندبة السبحؾثيؽ الحيؽ  ،والتذفيخ ...الخ
 بخامح الحساية وذلػ خؾفا مؽ فقجان وثائقيؼ الإلكتخونية .

3% 

60% 

37% 

التعرض الى تهديدات أو فيروسات أدى إلى فقدان 
 الوثائق الإلكترونية

 دائما

 أحيانا

 أبدا
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لقميمة مؽ السبحؾثيؽ التي  دائسا تتدل الييا الفيخوسات  ىؼ مؽ فئة الإعلام الآلي أما الشدبة ا     
بأنيؼ يختخعؾن خؾارزميات ججيجة وكل الذخكات الكبخػ تحاول سخقتيا فيؼ دوما عخضة  احيث أفادو 

أكبخ لمقخصشة والفيخوسات، ىشا تكسؽ أىسية  وقيسة السعمؾمة في الؾثائق  الإلكتخونية  التي تكؾن أيزا 
ور عخضة لتيجيج أو قخصشة ليا التي ليا قيسة وأىسية لجػ  السختخقؾن، فتخكيب بخامج الحساية لو د

 الإلكتخونية مؽ الفقجان أو السخاطخ التي قج تتعخض ليا .  كبيخ في سلامة وحساية الؾثائق
 ت لتأميؽ الؾثائق الإلكترونية  2إستخدام برامج أو أدوا-12

 شدبة السئؾيةال التكرار الاحتسالات
 15% 42 جدران الحساية
 13% 38 برامج التذفير

 64% 181 برامج مكافحة الفيروسات
 08% 24 التؾقيع والترديق الإلكتروني

 100% 285 السجسؾع
 (2يسثل استخدام برامج أو أدوات لتأميؽ الؾثائق الإلكترونية10الجدول رقؼ )             

 

             
 .(2 يسثل استخدام برامج أو أدوات لتأميؽ الؾثائق الإلكترونية10الذكل رقؼ )              

ج التي يدتخجميا ( أن بخامج مكافحة الفيخوسات مؽ البخام17نلاحع مؽ خلال نتائج الججول )     
البخامج الأخخػ بشدب  ياالفيخوسات، تمي أستاذ يدتخجم بخامج مكافحة 181ن حيث أ ،السبحؾثيؽ بكثخة

وأخيخا  ،سايةأستاذ يدتخجم ججران الح42تمييا   ،خأستاذ يدتخجم بخامج التذفي 48أن حيث  ،ربةمتقا
 أستاذ . 24حيث بمغ عجدىؼ  ،أصغخ ندبة مؽ السبحؾثيؽ  يدتخجمؾن التؾقيع الإلكتخوني

15% 

13% 

64% 

8% 

استخدام برامج أو أدوات لتأمين الوثائق 
 الإلكترونية

 التوقيع والتصديق الإلكتروني برامج مكافحة الفيروسات برامج التشفير جدران الحماية
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الة والتي تقجم حساية فع  ،باعتبار بخامج مكافحة  الفيخوسات أداة أمان أساسية  وذات سسعة جيجة     
ضج التيجيجات وسيمة الاستخجام  وتؾفخ  تحجيثات  مشتغسة، لحلػ  تبيؽ الشتائج تؾجو ندبة كبيخة مؽ 
السبحؾثيؽ نحؾ استخجاميا، ىحا راجع الى وعييؼ بأىسية الحفاظ عمى ممفاتيؼ وأجيدتيؼ ومجػ اىتساميؼ 

 الكبيخ لحساية وثائقيؼ الإلكتخونية  وخؾفا مؽ ضياعيا .
بة القميمة الستفاوتة مؽ السبحؾثيؽ التي تدتخجم  بخامج التذفيخ وججران الحساية والتؾقيع أما الشد      

يتيا والترجيق الإلكتخوني، ىحا يعؾد الى الاحتياجات الأقل ندبيا الى ىحه البخامج  وعجم الؾعي بأىس
 .في مختمف التخررات ية السبحؾثيؽأغمب ومعخفة طخيقة استخجاميا لجػ

الإعلام الآلي والعمؾم التظبيكية يدتخجمؾن ىحه البخامج لسعخفتيؼ ليا وتسكشيؼ مشيا  أما تخرص      
لحلػ عيخت ىحه الشدبة   في مجال دراستيؼ وتجخبتيؼ، فيؼ ممسيؽ بظخيقة استخجام ىحه التقشيات،

ىحه  لاستخجام بخامج التذفيخ والتؾقيع الإلكتخوني وججران الحساية، وىحا لقمة السبحؾثيؽ فيالقميمة 
التخررات، وأغمبية السبحؾثيؽ مؽ كل التخررات  ىؼ مؽ  يدتخجمؾن  بخامج مكافحة الفيخوسات 

 بحكؼ تجخبتيؼ بو وسيؾلة استخجامو وفعاليتو في مكافحة الفيخوسات. 
  Dropbox2و  google driveالتعرض لفقدان الؾثائق الإلكترونية أثشاء استخدام تظبيقات -12

تعخض السبحؾثيؽ لفقجان الؾثائق الإلكتخونية مؽ خلال استخجاميؼ تؼ  لسعخفة إذا قسشا بظخح ىحا الدؤال
لمؾثائق الإلكتخونية في ىحه التظبيقات والتؾصل الى   لحساية والأماناليحه التظبيقات لسعخفة مجػ 

 :نتائج كسا ىؾ في الججول التالي 
 
 
 
 
 
 

   
(2 يسثل التعرض لفقدان الؾثائق الإلكترونية أثشاء استخدام تظبيقات 10الجدول رقؼ)       

google drive  وDropbox2 

 الشدبة السئؾية التكرار الاحتسالات

 01% 20 دائسا
 30% 60 أحيانا
 69% 137 أبدا

 100% 199 السجسؾع
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 google drive(2 التعرض لفقدان الؾثائق الإلكترونية أثشاء استخدام تظبيقات 10الذكل رقؼ )    
 Dropboxو 

فقجان وثائقيؼ الإلكتخونية ( إجابات السبحؾثيؽ حؾل ما إذا تؼ تعخضيؼ الى 18يسثل الججول رقؼ )     
لؼ بأنيؼ ، حيث كانت أغمبية السبحؾثيؽ إجابتيؼ Dropboxو  google driveاستخجام تظبيقات أثشاء

متفاوتة  أجابؾا  أحيانا تعخضؾا  بشدب كتخونية، تمييا فئة مؽ السبحؾثيؽيتعخضؾا أبجا لفقجان الؾثائق الإل
 لمفقجان، وندبة قميمة  ججا مؽ أجابؾا   بـتعخضيؼ دائسا.

مؽ خلال ىحه الشتائج  يسكؽ القؾل أن أغمبية  السبحؾثيؽ لؼ تتعخض لفقجان وثائقيؼ الإلكتخونية      
الؾثائق في ىحه التظبيقات، مسا يعكذ مجػ الحساية والحفاظ والأمان في ىحه التظبيقات عمى 

 الإلكتخونية، بسا في ذلػ تؾفيخ مدتؾػ عال مؽ الأمان والاستقخار.
الشدبة القميمة مؽ السبحؾثيؽ الحيؽ في أغمب الأحيان تعخضؾا لفقجان الؾثائق  الإلكتخونية،  وىحا     

الإلكتخونية  حيحة حيث تؤدؼ الى فقجان الؾثائقيعؾد الى استخجاميؼ ليحه التظبيقات بظخيقة غيخ ص
الؾثائق الإلكتخونية بيؽ  فقجان يختمفػ مثل ححف السمفات أو عجم إجخاء ندخ  احتياطي بانتغام، لحل

السدتخجميؽ، وىحا يعؾد الى أىسية الؾعي والاستخجام الرحيح لتحقيق أقرى استفادة وأمان مؽ 
 تظبيقات الحؾسبة الدحابية .

عال مؽ الأمان، وىحا حدب ما أفاد بو  يسكؽ القؾل مسا سبق أن ىحه التظبيقات تؾفخ مدتؾػ      
أغمبية السبحؾثيؽ بعجم تعخضيؼ لفقجان الؾثائق الإلكتخونية أثشاء استخجام  تظبيقات الحؾسبة  الدحابية، 

(أفاد أغمب السبحؾثيؽ بأنيؼ تعخضؾا 12ىحا إذا تؼ استخجاميا بذكل صحيح، في نتائج سؤال سابق )
خوسات أو تيجيجات كانت عمى الأسشجة السادية، ولكؽ ىشا نتائج لفقجان الؾثائق الإلكتخونية بدبب في

 الدؤال أفاد أغمب السبحؾثيؽ بعجم تعخضيؼ لمفقجان في تظبيقات الحؾسبة الدحابية أبجا.

1% 

30% 

69% 

التعرض لفقدان الوثائق الإلكترونية أثناء إستخدام 
 تطبيقات الحوسبة السحابية 

 أبدا أحيانا دائما
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ىشا الغالبية أفادت بعجم التعخض لمفقجان في  ،فخق في تظبيقات الحؾسبة الدحابيةىشا يكسؽ ال     
الأغمبية تعخضؾا في بعض الأحيان الى فقجان ( يبيؽ لشا أن 12)والدؤال تظبيقات الحؾسبة الدحابية، 

الى نتيجة حؾل الأمان في ىحه  لسادية، مسا يؤدؼ بشا الى التؾصلوثائقيؼ الإلكتخونية عمى الأسشجة ا
الإلكتخونية عمى  اية مسا يداعج عمى حفع الؾثائقبأنيا تقجم مدتؾػ عال مؽ الأمان والحس التظبيقات، 

 جػ البعيج.الس
 تذفير الؾثائق الإلكترونية قبل تحسيميا في تظبيقات الحؾسبة الدحابية 10-2

 الشدبة السئؾية التكرار الاحتسالات

 04% 70 دائسا
 39% 78 أحيانا
 57% 114 أبدا

 100% 199 السجسؾع
ؾسبة ( 2يسثل تذفير الؾثائق الإلكترونية قبل تحسيميا في تظبيقات الح11الجدول رقؼ )    

 الدحابية

        
( 2يسثل تذفير الؾثائق الإلكترونية قبل تحسيميا في تظبيقات الحؾسبة 10الذكل رقؼ )     

 الدحابية
( تبيؽ أن ندبة كبيخة مؽ السبحؾثيؽ لا تدتخجم التذفيخ لمؾثائق 29مؽ خلال نتائج الججول رقؼ )     

بية، تمييا ندبة مؽ السبحؾثيؽ يقؾمؾن  بتذفيخ الإلكتخونية قبل تحسيميا في تظبيقات الحؾسبة الدحا
 الؾثائق الإلكتخونية أحيانا، تمييا أقل  ندبة تدتخجمو دائسا.

4% 

39% 

57% 

تشفير الوثائق الإلكترونية قبل تحميلها  في 
 تطبيقات الحوسبة السحابية 

 دائما

 أحيانا

 أبدا
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ىشا أن ندبة كبيخة مؽ السبحؾثيؽ لا تدتخجم التذفيخ أبجا، وىحا يعؾد الى عجة أسباب  يسكؽ القؾل    
سميات  التذفيخ وتظبيقيا لحساية الؾثائق مشيا قمة الؾعي التكشؾلؾجي والسعخفة  الكافية بكيفية  تشفيح ع

واضحة مسا يتظمب  عتبخىا البعض عسمية  معقجة  وغيخالإلكتخونية وصعؾبة استخجامو، حيث ي
ميارات والخغبة في تعمسيا، كحلػ عجم إلسام السبحؾثيؽ لفؾائج التذفيخ وأىسيتو في حساية البيانات 

 عمى عجم تذفيخ السبحؾثيؽ لمؾثائق الإلكتخونية . الذخرية والدخية كل ىحه الأسباب يسكؽ إسقاطيا
، ىؤلاء السبحؾثيؽ ىؼ مؽ تخررات خفي غالب الأحيان  تدتخجم التذفي أما الشدبة الأقل التي    

الخؾارزميات  واختخاعاتيؼ  ولأىسية  لي حيث ىؼ أكبخ فئة تتعخض لقخصشةالعمؾم التظبيكية والإعلام الآ
ؤلاء السبحؾثيؽ يجركؾن أىسية التذفيخ في حساية وثائقيؼ الإلكتخونية في وثائقيؼ الإلكتخونية، حيث ى

 ىحه التظبيقات.
( حيث كانت معغؼ نتائج السبحؾثيؽ أنيؼ يدتخجمؾن 13تججر بشا الإشارة ىشا الى نتائج الدؤال )     

تظابق في  بخامج مكافحة الفيخوسات بشدبة كبيخة، تمييا بخامج التذفيخ التي كانت بشدبة قميمة ىشا
الإجابة، حيث معغؼ السبحؾثيؽ لا يتقشؾن استخجام التذفيخ ويفزمؾن استخجام بخامج مكافحة 

الإعلام الآلي والعمؾم التظبيكية باعتبارىؼ يتقشؾن استخجام ىحه  الستخرريؽ فيالفيخوسات، باستثشاء 
 وذلػ لزسان سلامة وحساية وثائقيؼ الإلكتخونية مؽ الاختخاقات والتيجيجات الأمشية . ،البخامج

 Dropbox2و  google driveمدتؾى الأمان في تظبيقات  -10
 الشدبة السئؾية التكرار الاحتسالات

 09% 19 مستاز
 48% 95 جيد

 25% 49 متؾسط
 01% 02 ضعيف
 17% 34 لا أعرف
 100% 199 السجسؾع

  google drive( 2يسثل رأي السبحؾثيؽ في مدتؾى الأمان في تظبيقات 02جدول رقؼ )ال
 Dropboxو
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  google drive( 2يسثل رأي السبحؾثيؽ في مدتؾى الأمان في تظبيقات 11الذكل رقؼ )   

 Dropboxو
 

مييا البعض مؽ ( يخػ أغمبية  السبحؾثيؽ  أن مدتؾػ الأمان جيج، ي20مؽ خلال نتائج الججول )   
ن مدتؾػ الأمان السبحؾثيؽ يخػ أن مدتؾػ الأمان متؾسط،  يمييا فئة أخخػ مؽ السبحؾثيؽ لا يعخفؾ 

تمييا ندبة قميمة مؽ السبحؾثيؽ تخػ أن مدتؾػ الأمان مستاز في حيؽ ندبة الأقل  ،في ىحه التظبيقات
 .ؽ السبحؾثيؽ تخػ أن السدتؾػ ضعيفم

أن غالبية السبحؾثيؽ تخػ مدتؾػ الأمان جيج ومستاز وىحا بحكؼ  ؽ القؾلمؽ خلال ىحه الشتائج  يسك   
 ا، وت،  يخػ السبحؾثيؽ أنو أكثخ أمانتجارب سابقة،  وذلػ مؽ خلال استخجاميؼ  ليحه  التظبيقا

 كخيار آمؽ لتخديؽ ومذاركة الؾثائق الإلكتخونية.
عتبخون مدتؾػ الأمان مقبؾلا  أن الأمان متؾسط حيث يخػ تالسبحؾثيؽ  مؽ أخخػ أما ندبة    

حدب رأييؼ بالإضافة الى السخاوف مؽ القخصشة أو مذاركة بياناتيؼ فالأمؽ في ىحه التظبيقات 
يتقشؾن سدتؾػ الأمان ىؼ في الغالب لا ليذ لجييؼ معخفة بالسبحؾثيؽ مؽ  متؾسط ندبيا، أما ندبة

 دبب قمة الؾعي الأمشي تجعميؼ لالكؽ ب يا، ىحه التظبيقات وحتى وإن كانؾا يدتخجمؾناستخجام 
 يدتظيعؾن الحكؼ عمى مدتؾػ الأمان .

( حيث اختبخنا أمان ىحه التظبيقات في حالة    14مسا سبق تججر ىشا الإشارة الى الدؤال الدابق)    
تعخض السبحؾثيؽ الى فقجان الؾثائق  الإلكتخونية أثشاء استخجام ىحه  تظبيقات كانت إجابة الأغمبية بــ 

بية السبحؾثيؽ بسدتؾػ وىشا  تست كحلػ أراء غال ،الحكؼ عمى أمان  ىحه التظبيقاتبجا، مؽ خلالو تؼ أ
 لحلػ ىشا تظابق في الإجابات لجػ الغالبية.  ،الأمان جيج

9% 

48% 
25% 

1% 17% 

 مستوى الأمان في تطبيقات الحوسبة السحابية  

 ممتاز

 جيد

 متوسط

 ضعيف

 لا أعرف
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ندتشتج مسا سبق في ىحا السحؾر أن أغمبية  السبحؾثيؽ يقؾمؾن  بتخديؽ  وثائقيؼ الإلكتخونية في    
في كمييسا بالإضافة الى الحؾامل   وىشاك مؽ يخدن  ،الدحابيةتظبيقات الحؾسبة  الحاسؾب ثؼ في جياز

 .وثائقيؼ الإلكتخونية حساية وأمانبميؼ العالي واىتسا ،يحكالإلكتخونية والياتف ال
بدبب  ،ولحلػ أغمبيؼ يقؾمؾن بتخكيب بخامج مكافحة الفيخوسات لحساية وثائقيؼ الإلكتخونية    

الإلكتخونية في الأسشجة  فيخوسات  أدت الى فقجان وثائقيؼ يان الى تيجيجات وتعخضيؼ في بعض الأع
وخاصة بخامج التذفيخ  ضافة الى استخجام ججران الحساية والتؾقيع والترجيق الإلكتخونيبالإ السادية

لسا لجييؼ مؽ خبخات وميارات في طخيقة  ،مؽ طخف الستخرريؽ في الإعلام الآلي والعمؾم التظبيكية
 ستخجام وأىسية ىحه البخامج في تأميؽ وحساية الؾثائق الإلكتخونية.الا

  Google driveولأن أغمبيؼ لؼ يتعخض لفقجان الؾثائق  الإلكتخونية أثشاء استخجام تظبيقات     
ىحا ما تؼ التؾصل اليو  ،فيحا يؾحي بأن ىحه التظبيقات  تؾفخ مدتؾػ عال مؽ الأمان  Dropboxو

 مدتؾػ الأمان  في ىحه التظبيقات جيج. بأن ية  السبحؾثيؽمؽ خلال أراء أغمب
 Googleالسحؾر الرابع 2ثقة الأساتذة الجامعييؽ في تظبيقات الحؾسبة الدحابية -

Drive  وDropbox 
ذلػ و ، Dropboxو   Google Driveيدتخجم الأساتحة الجامعييؽ تظبيقات الحؾسبة الدحابية    

ئقيؼ الإلكتخونية ذات الحجؼ الكبيخ، تعتبخ ىحه الأخيخة تؾفخ ليؼ لتخديؽ وحساية وتأميؽ عمى وثا
، لكؽ ىشاك مخاوف بذكل الأمان والثقة في زية مع إمكانية الاطلاع مؽ أؼ جيامداحات تخديؽ مجان

ىحه التظبيقات لأن بيانتيؼ مخدنة في ىحه التظبيقات، وتداؤلاتيؼ الستكخرةـ حؾل إن كانت بياناتيؼ آمشة 
صشتيا أو بيعيا، مخاوف كحلػ حؾل ضعف الأمان والخرؾصية أو تخؾف بذأن تؾقف ىحه لؼ يتؼ قخ 

أمان قؾؼ وحساية عالية  فالثقة في ىحه التظبيقات تتظمب  تظبيقات مسا يؤدؼ الى فقجان البيانات،ال
 .نات السخدنة مع احتخام الخرؾصيةمبيال

في حساية   Dropboxو  Google driveمدى الثقة في أمان تظبيقات الحؾسبة الدحابية -10
 2 الؾثائق الإلكترونية

طخحشا ىحا الدؤال لسعخفة مجػ ثقة السبحؾثيؽ في تظبيقات الحؾسبة الدحابية في حساية الؾثائق 
 الإلكتخونية، حيث تعتبخ الثقة مؤشخ لشجاح ىحه التظبيقات وأمانيا، لشتسكؽ مؽ التؾصل الى الشتائج 

 السؾضحة في الججول التالي:
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 الشدبة السئؾية التكرار حتسالاتالا
 16% 32 لا أثق

 32% 64 أثق
 52% 103 نؾعا ما
 100% 199 السجسؾع

 ةفي أمان تظبيقات الحؾسبة الدحابي( يسثل مدى الثقة 01الجدول رقؼ )          

             
 ( يسثل مدى الثقة في أمان تظبيقات الحؾسبة الدحابية 02الذكل رقؼ )          

( نلاحع أن أعمى ندبة في مجػ الثقة في أمان تظبيقات الحؾسبة الدحابية 21مؽ خلال الججول )   
Google drive وDropbox   مؽ السبحؾثيؽ أجابت بــ نؾعا ما، تمييا يعزيؼ يثقؾن في أمان حساية

 وثائقيؼ الإلكتخونية، ثؼ أقل ندبة لا يثقؾن أبجا.
أمان تظبيقات الحؾسبة  لاف في الآراء حؾل مجػ الثقة فينلاحع ىشا مؽ خلال الشتائج اخت   

حيث أفاد أغمب السبحؾثيؽ أنيؼ  يثقؾن نؾعا ما، وبالتالي لجييؼ ثقة متؾسظة أؼ ندبية  ،الدحابية
ليدت بالذكل الكامل، ىؼ عمى دراية بأن ىحه التظبيقات تؾفخ بعض مدتؾيات الأمان ولكشيؼ لا يدالؾن 

فقجان مق مؽ السخاطخ السحتسمة و مخاوفيؼ مؽ اختخاق الخرؾصية أو متحفغيؽ، وذلػ بدبب الق
 .البيانات

بيشسا تمييا فئة  متفاوتة مؽ السبحؾثيؽ الحيؽ أفادوا بالثقة  بذكل كامل في أمان تظبيقات الحؾسبة     
نا في وأما االدحابية، ىحه الثقة ناتجة عؽ تجارب  سابقة،  حيث قج لاحع  ىؤلاء  السبحؾثيؽ  استقخار 

بالإضافة  الى فيسيؼ  الجيج  لتجابيخ الأمشية  السدتخجمة في  الحؾسبة  الدحابية،  استخجام تظبيقات
 ىحه التظبيقات مثل التذفيخ،  كميا عؾامل  أدت اكتداب  الثقة  لجػ  ىؤلاء السبحؾثيؽ. 

16% 

32% 
52% 

مدى الثقة في أمان تطبيقات الحوسبة 
 السحابية في حماية الوثائق الإلكترونية

 نوعا ما أثق لا أثق
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لا في أمانيا وىحا راجع وأقل ندبة مؽ السبحؾثيؽ  أفادو ا بأنيؼ لا يثقؾن أبجا في ىحه التظبيقات  و    
ولا أمان، وذلػ  بدبب  قمة  بأن  ليذ ليا  لا ضسان يخون و  ،ولا يثقؾن فييا جمؾنيا أبجالأنيؼ لا يدتخ

ية  تعخضيؼ  لتجارب سمبية أو إمكانعي الأمشي و عجم الفيؼ الكافي لكيفية  عسل ىحه  التظبيقات الؾ 
 فيؼ كيفية حساية بيانتيؼ بذكل صحيح . الى ، بحيث  يفتقخون أدت الى فقجان وثائقيؼ سابقة

بسعشى ثقة غيخ كاممة في  ،يسكؽ القؾل مسا سبق أن أغمبية السبحؾثيؽ لجييؼ  ثقة متؾسظة  ندبيا   
يسكؽ تفديخىا بشقص الؾعي بالإجخاءات الأمشية ، مع وجؾد مدتؾػ ممحؾظ مؽ السخاوف ىحه التظبيقات

 أو تجارب سمبية سابقة .
 Googleدية التي تؾاجو السبحؾثيؽ عشد استخدام تظبيقات الحؾسبة الدحابية السخاوف الرئي-10

Drive  وDropbox2 
 الشدبة السئؾية التكرار الاحتسالات

 46% 115 الخرؾصية
 33% 81 فقدان البيانات
 21% 53 ضعف الأمان

 100% 249 السجسؾع
      يؽ عشد استخدام تظبيقات ( 2يسثل السخاوف الرئيدية التي تؾاجو السبحؾث00الجدول رقؼ )

 الحؾسبة الدحابية

       
 ( 2يسثل السخاوف الرئيدية التي تؾاجو السبحؾثيؽ عشد استخدام تظبيقات 01الذكل رقؼ )   

 الحؾسبة الدحابية

0

50

100

150

 الخصوصية
 فقدان البيانات

 ضعف الأمان

 المخاوف الرئيسية 
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تمييا  لجييؼ مخاوف حؾل الخرؾصية ( نلاحع أن أغمبية السبحؾثيؽ22)مؽ خلال نتائج الججول      
 حؾل ضعف الأمان . السخاوف ندبة مؽ بيانات، تمييا أقلمخاوف فقجان ال

السبحؾثيؽ  لجييؼ مخاوف حؾل خرؾصية ممفاتيؼ ووثائقيؼ الإلكتخونية فسؽ خلال نلاحع أن أغمبية   
وممفاتشا وليا عمى إطلاع بكل ما  حه التظبيقات تستمػ كل معمؾماتشامشاقذتشا مع السبحؾثيؽ أفادوا بأن ى

وىحه التظبيقات أجشبية وليدت محمية، مع إمكانية محاربتشا مؽ خلال معمؾماتشا،   نقؾم بتخديشو عشجىا
التظبيقات وكيفية استخجام  كسيات السعمؾمات التي تجسعيا ىحهفي نفذ الؾقت يذعخون بالقمق مؽ 

بيانتيؼ  الذخرية وتخديشيا، وحتى إن تؼ مدحيا مؽ يزسؽ لا تدال مخدنة  لجػ  الخادم،  خؾفيؼ 
 .انتياك الخرؾصيةو  غيخ السرخح بوطلاع مؽ الا

مؽ ناحية أخخػ ىشاك تخؾف لجػ بعض السبحؾثيؽ في فقجان بيانتيؼ أو بيعيا أو كسا أفاد أحج   
السبحؾثيؽ مؽ تخرص العمؾم التظبيكية إمكانية استخجام البيانات السخدنة لجػ ىحه التظبيقات في 

بيقات عؽ الخجمة يسكؽ أن يؤدؼ الى فقجان التدؾيق الإلكتخوني، أو تعظل أو تؾقف ىحه التظ
الؾصؾل الى البيانات أو أخظاء تقشية أو عجم كفاية الشدخ الاحتياطي، كميا عؾامل  تؤدؼ الى فقجان 

 .البيانات، مسا يجعل السبحؾثيؽ في تخؾف عمى وثائقيؼ الإلكتخونية
حؾل ضعف الأمان  مخاوفأن لجييؼ  بفي حيؽ أن ىشاك ندبة  قميمة مؽ السبحؾثيؽ مؽ أفادوا   

لحساية البيانات  قؾية تخقؾن، أو عجم وجؾد تجابيخ أمشية كافيةحيث أن ىشاك ثغخات أمشية يدتغميا السخ
 الحخمان مؽ الخجمة. ات، أو إمكانية تعخضيا الى ىجساتفي ىحه التظبيق

 Dropbox 2و  Google Driveثقة في استرجاع الؾثائق الإلكترونية في حالة فقدانيا في -11
 الشدبة السئؾية التكرار الاحتسالات

 30% 60 نعؼ
 24% 48 لا

 46% 91 نؾعا ما
 100% 199 السجسؾع

(2 يسثل الثقة في استرجاع الؾثائق الإلكترونية في حالة فقدانيا في 02الجدول رقؼ )     
Google Drive                         وDropbox                             
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(2 يسثل الثقة في استرجاع الؾثائق الإلكترونية في حالة فقدانيا في 00الذكل  رقؼ )          

Google Drive  وDropbox 
( تغيخ لشا أن غالبية السبحؾثيؽ  لجييؼ ثقة نؾعا ما في استخجاع 23مؽ خلال نتائج الججول )     

بية وليدت كاممة، ىؤلاء السبحؾثيؽ عمى دراية بسدايا الؾثائق الإلكتخونية في حالة فقجانيا ثقة ند
الاستخجاع  حية الأمان، انعجام وضؾح  سياساتنا حابية  لكؽ لجييؼ مخاوف وشكؾك مؽالحؾسبة الد

 وضسانات الأمان مؽ مدودؼ خجمات  الحؾسبة  الدحابية لجييؼ.
خة في التكشؾلؾجيا  والذخكات  السقجمة تمييا إجابة السبحؾثيؽ بشعؼ لجييؼ ثقة، ىؤلاء لجييؼ  ثقة كبي     

ليحه الخجمات،  تمييا أقل ندبة لا تؾجج لجييؼ ثقة في الاستخجاع،  حيث ىحه الفئة لجييا مخاوف 
الدحابية، نقص  ة عمى التحكؼ في تظبيقات الحؾسبةوشكؾك ولا تدتظيع الثقة لأن ليذ لجييا القجر 

التظبيقات، أو تجارب  م استخجام بعض السبحؾثيؽ  ليحهعجالخبخة أو الؾعي وسياسات الأمان الستبعة و 
 سابقة أدت الى فقجان وثائقيؼ أو حجوث أخظاء، لحلػ لا يدتظيع ىؤلاء تججيج الثقة فييا.

الإلكتخونية  ممة أو جدئية في استخجاع وثائقيؼندتشتج ىشا أن معغؼ السبحؾثيؽ لجييؼ ثقة إما كا     
عض السبحؾثيؽ يذعخون بعجم الثقة في ىحه التظبيقات مسا يذيخ الى في حالة فقجانيا، في حيؽ ىشاك ب

 وجؾد بعض القمق والسخاوف بذأن استخجاع  وثائقيؼ.
يسكؽ القؾل ىشا أن تعخض السبحؾثيؽ ليجسات القخصشة يؤدؼ الى فقجان الؾثائق  الإلكتخونية أو       

 ه التظبيقات .انقظاع الخجمة يؤثخ بذكل كبيخ عمى ثقة  السدتخجميؽ  في ىح
تحترم الخرؾصية  Dropboxو  Google Driveثقة في أن تظبيقات الحؾسبة الدحابية -02

 الذخرية ولا تبيع أو تذارك البيانات مع أطراف أخرى دون مؾافقتػ 2
 

30% 

24% 

46% 

الثقة في إسترجاع الوثائق الإلكترونية في 
و  google drive حالة فقدانها في

dropbox   

 نعم

 لا

 نوعا ما
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 الشدبة السئؾية التكرار الاحتسالات
 18% 36 نعؼ
 37% 74 لا

 45% 89 نؾعا ما
 100% 199 السجسؾع

 (2يسثل ثقة في تظبيقات الحؾسبة الدحابية تحترم الخرؾصية02ول رقؼ )الجد      

         
 ةالحؾسبة الدحابية تحترم الخرؾصي (2يسثل ثقة في تظبيقات02الذكل رقؼ )      

( نخػ أن ندبة ثقة السبحؾثيؽ في تظبيقات الحؾسبة الدحابية  بحيث 24مؽ خلال نتائج الججول )   
 تبيع أو تذارك الؾثائق الإلكتخونية لمسدتخجميؽ مع أطخاف أخخػ دون أنيا تحتخم الخرؾصية ولا

السؾافقة، كانت أعمى  ندبة أجابت ب نؾعا ما مؽ السبحؾثيؽ، حيث لجييؼ ثقة معتجلة في تظبيقات 
الحؾسبة الدحابية، مسا يعشي الثقة، ولكؽ ندبية مع بعض التحفغات بدبب السخاوف الستعمقة بالأمان 

 لتي لا تدال قائسة لجييؼ .والخرؾصية وا
وىي عجم ثقة تساما في أن ىحه  ،تمييا ندبة كبيخة مؽ السبحؾثيؽ متقاربة مع نؾعا ما كحلػ     

التظبيقات تحتخم الخرؾصية  ولا تذارك  الؾثائق الإلكتخونية مع اطخاف أخخػ دون مؾافقتيؼ، يخػ 
مسا  يعشي إمكانية البيع أو   ،الدحابية ائقيؼ مخدنة في  تظبيقات الحؾسبةىؤلاء السبحؾثيؽ بأن وث

والخرؾصية تدؾيق لمسعمؾمات احتسال وارد في نغخىؼ،  ىحا يعكذ مخاوفيؼ  بذأن  الأمان  
 والدياسات الستعمقة بيا.

فيسا يخص الخرؾصية وعجم مذاركة  ،بيشسا أقل ندبة مؽ السبحؾثيؽ الحيؽ يثقؾن ثقة  كاممة     
ىؤلاء السبحؾثيؽ  لجييؼ خبخة  إيجابية  أو اطلاع  جيج عمى سياسات البيانات ىحا يذيخ الى أن 

 الأمان والخرؾصية ليحه التظبيقات .

18% 

37% 

45% 

 الثقة في تطبيقات الحوسبة تحترم الخصوصية 

 نوعاما لا نعم
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الدحابية  فيسا  مدتؾػ  الثقة  بتظبيقات الحؾسبة ندتشج مسا سبق أن ىشاك  تبايشا واضحا في    
ن مؾافقة يتعمق بحساية الخرؾصية وعجم مذاركة الؾثائق الإلكتخونية مع أطخاف أخخػ دو 

بيشسا ىشاك جدء كبيخ لا يثق بيحه التظبيقات وندبة   ثقة ندبية، لجييؼالسدتخجميؽ، أغمبية السبحؾثيؽ 
 أقل تتق بيا تساما.

سياسات الخرؾصية والأمان السعمشة مؽ قبل مزودي خدمات الخزيؽ الدحابي ميسة في -01
 اختيارك لاستخدام تظبيقات الحؾسبة الدحابية 2

 الشدبة السئؾية لتكرارا الاحتسالات

 42% 83 نعؼ
 19% 38 لا

 39% 78 نؾعا
 100% 199 السجسؾع

 ( 2يسثل سياسة الخرؾصية والأمان ميسة في اختيار تظبيقات الحؾسبة 00الجدول رقؼ )      
 الدحابية

       
 ( 2يسثل سياسة الخرؾصية والأمان ميسة في اختيار تظبيقات الحؾسبة02الذكل رقؼ )     

 الدحابية
( نجج أن ندبة كبيخة مؽ السبحؾثيؽ تخػ أن سياسات  الخرؾصية 25مؽ خلال نتائج الججول )     

والأمان السعمشة مؽ قبل مدودؼ خجمات الحؾسبة الدحابية ميسة في اختيارىؼ تظبيقات الحؾسبة 

42% 

19% 

39% 

سياسة الخصوصية والأمان مهمة في إختيار 
 تطبيقات الحوسبة السحابية 

 نعم

 لا

 نوعا
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سات في الحساية الدحابية حيث أجابؾا بشعؼ، ىؤلاء السبحؾثيؽ  لجييؼ وعي أمشي بأىسية ىحه  الديا
 والتأميؽ عمى خرؾصيتيؼ .

تمييا ندبة متقاربة مؽ السبحؾثيؽ أجابؾا بــ نؾعا ما، يخػ ىؤلاء  بأن سياسات الخرؾصية  ميسة     
نؾعا ما، حيث لجييؼ  اعتبارات أخخػ تؤثخ عمى اختياراتيؼ ولكؽ الخرؾصية  والأمان  ميسة عشجىؼ، 

الدحابية، ميسة في اختيار تظبيقات الحؾسبة رؾصية والأمان تمييا أقل ندبة لا تعتبخ سياسات الخ
ىؤلاء ليذ لجييؼ وعي بأىسية ىحه الدياسات  لجييؼ أولؾيات أخخػ مثل  التكمفة  أو سيؾلة الاستخجام 

 فؾق الأمان  والخرؾصية.
ستيا الدحابية ولا يعخفؾن سيا  يدتخجمؾن أصلا تظبيقات الحؾسبةفي حيؽ البعض الأخخ الحيؽ لا    

 لحلػ  كانت إجابتيؼ ب لا .
سياسة الخرؾصية  والأمان عاملا ميسا في اختيار  شتج أن أغمبية السبحؾثيؽ يعتبخون مسا سبق ندت   

تظبيقات الحؾسبة الدحابية، لحلػ سياسة الخرؾصية والأمان السعمشة ميسة وعامل مؤثخا في جحب 
 السدتخجميؽ وكدب تقتيؼ . 

 ؾفر خدمات تظبيقات الحؾسبة الدحابية 2الثقة في استقرار وت -00
تظبيقات الحؾسبة الدحابية تتيخ مخاوف كثيخة حيث إمكانية تؾقف ىحه التظبيقات احتسال وارد،  

طخحشا ىحا الدؤال عمى السبحؾثيؽ لسعخفة مجػ ثقتيؼ في استقخار وتؾفخ خجمات ىحه التظبيقات  
 2 ليلمتؾصل الى نتائج حدب ما ىؾ مبيؽ في الججول التا

 
 الشدبة السئؾية التكرار الاحتسالات

 31% 61 نعؼ
 26% 53 لا

 43% 85 نؾعا ما
 100% 199 السجسؾع

 ( 2يسثل الثقة في استقرار وتؾفر خدمات تظبيقات الحؾسبة الدحابية00الجدول رقؼ )     
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 ت الحؾسبة الدحابية( 2يسثل الثقة في استقرار وتؾفر خدمات تظبيقا00الذكل رقؼ )        

( أن الجدء الأكبخ مؽ السبحؾثيؽ لجييؼ ثقة متؾسظة في 26نلاحع مؽ خلال نتائج الججول )    
الدحابية، حيث أجابؾا ب نؾعا ما، ىؤلاء السبحؾثيؽ لجييؼ  خار وتؾفخ خجمات تظبيقات الحؾسبةاستق

عميؼ يتخحون مؾقفا ححرا ثقة ندبية مسا يذيخ الى بعض التحفغات أو انقظاعات الخجمة مسا  يج
 وخؾفا مؽ استقخار وتؾفخ الخجمة في ىحه التظبيقات .

بيشسا ىشاك ندبة معتبخة مؽ السبحؾثيؽ  يثقؾن تساما في استقخار وتؾفخ خجمات تظبيقات الحؾسبة      
جؾدة الخجمة والتؾفخ مثل  ،إيجابية سابقة في خجمات ىحه تظبيقات حابية، وىحا نتيجة تجاربالد
جمات  تظبيقات الحؾسبة ئؼ، تمييا أقل ندبة مؽ السبحؾثيؽ لا يثقؾن تساما في استقخار وتؾفخ خالجا

وىحا نتيجة عؽ تجارب سمبية سابقة أو مخاوف بذأن الاعتساد واستخجام  تظبيقات الحؾسبة   الدحابية،
 عشيا عجم الثقة .كحلػ عجم استخجام ومعخفة  طخيقة  الاستخجام  في  ىحه التظبيقات  تشتج  ،الدحابية

مسا سبق يسكؽ القؾل أن ىشاك  ثقة  ندبية وكاممة لجػ أغمب السبحؾثيؽ في استقخار وتؾفخ     
قميمة لا يثقؾن  ندبة خجمات تظبيقات الحؾسبة الدحابية مع بعض الذكؾك لجػ البعض مشيؼ، تقابميا

 تظبيقات الحؾسبة الدحابية . ىعم سخاوف  بذأن  الاعتساداللعجة اعتبارات مشيا عجم  الاستخجام  أو 
 تظبيقات الحؾسبة الدحابية أكثر أمانا بحفع الؾثائق الإلكترونية مؽ الأجيزة السحمية 02-2

ىشاك مؽ يقؾم بتخديؽ وثائقو الإلكتخونية في الأجيدة السحمية وىشاك في تظبيقات الحؾسبة الدحابية  
راء السبحؾثيؽ حؾل أييسا أكثخ أمانا لمسقارنة وىشاك مؽ يخدن في كلاىسا طخحشا ىحا الدؤال لسعخفة أ

 بيشيسا كسا ىؾ مؾضح في الججول التالي :
 

31% 

26% 

43% 

الثقة في إستقرار وتوفر خدمات تطبيقات 
  الحوسبة السحابية

 نعم

 لا

 نوعاما
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 الشدبة السئؾية التكرار الاحتسالات
 35% 70 نعؼ
 26% 51 لا

 39% 78 نؾعا ما
 100% 199 السجسؾع

 ( 2 تظبيقات الحؾسبة الدحابية أكثر أمانا مؽ الأجيزة السحمية00الجدول رقؼ )      

         
 ( 2 تظبيقات الحؾسبة الدحابية أكثر أمانا مؽ الأجيزة السحمية00الذكل رقؼ )        

مؽ السبحؾثيؽ أجابؾا ب نؾعا ما تظبيقات ( نخػ أن أكبخ ندبة 27الججول )  مؽ خلال نتائج     
تمييا ، أجابؾا بشعؼاربة مؽ السبحؾثيؽ الحؾسبة الدحابية أكثخ أمانا يعشي الأمان ندبيا، تمييا  بشدبة متق

مؾن التخديؽ في الأجيدة حيث يعتبخونيا أقل أمانا ويفز ،أقل ندبة مؽ السبحؾثيؽ أجابؾا ب لا
 السحمية.

حيث أن أغمب السبحؾثيؽ الحيؽ أجابؾا أنيا نؾعا ما أكثخ أمانا، فالأمان ىشا ندبيا ولكؽ مع  بعض  
بية والأجيدة السحمية لجيو إيجابيات وسمبيات ، يخػ ىؤلاء أن كل مؽ تظبيقات الحؾسبة الدحااتالتحفغ
خظؾرة مؽ حيث التمف، حيث أفادوا بأن كل ما ىؾ تكشؾلؾجي  قابل  لمححف والفقجان، لحلػ  ساو فيي

لا يسكشيؼ السقارنة بيشيسا فيؼ يفزمؾن الحفع في كمييسا لزسان الأمان وندخ احتياطي في كمييسا، 
 ية وىحا يعؾد لاىتساميؼ  العالي بالأمان.وذلػ لحساية وحفع وثائقيؼ الإلكتخون

بأنيؼ يدتخجمؾن ىحه  التظبيقات بكثخة ولجييؼ نغخة وتجخبة  حؾثيؽ الحيؽ أجابؾا بشعؼ، أفادواأما السب    
إيجابية حؾل حفع ممفاتيؼ في تظبيقات الحؾسبة الدحابية، وبأنيا ليدت عخضة لمفيخوسات مقارنة 

مؽ الأجيدة السحمية التي قج تتعخض ليا فيخوسات وأو عظل أو  بالأجيدة السحمية، ولجييؼ مخاوف

35% 

26% 

39% 

تطبيقات الحوسبة السحابية أكثر أمانا  بحفظ 
   الوثائق الإلكترونية مقارنة بالأجهزة المحلية

 نوعا ما لا نعم
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بأنيؼ وضعؾا ممفاتيؼ في ىحه التظبيقات ووججوا أنيا  اسخقة مسا يؤدؼ الى فقجان ممفاتيؼ، حيث أفادو 
 أكثخ حفاعا وأمانا .

م أفادنا متخرص في الإعلام الآلي بأن ىحه السشغؾمة ليا مختريؽ كثيخيؽ في مياديؽ الإعلا     
 الآلي تسكشيا مؽ الحفاظ عمى البيانات واستخجاعيا في حالة ضياعيا .

والأقل ندبة مؽ السبحؾثيؽ الحيؽ لا يعتبخون تظبيقات الحؾسبة الدحابية أكثخ أمانا مؽ الأجيدة     
السحمية، ىؤلاء البعض مشيؼ لا يدتخجم تظبيقات الحؾسبة الدحابية ولا يثق فييا، كحلػ افتقارىؼ لمؾعي 

ومذاركة ممفاتيؼ والاطلاع عمييا الخرؾصية  حؾلمشي في ىحه التظبيقات مسا يؾلج لجييؼ مخاوف  الأ
كثخ مؽ قبل مدودؼ ىحه التظبيقات،  فيفزمؾن حساية ممفاتيؼ في الأجيدة السحمية التي يخون أنيا أ

 انا.أكبخ ىاجذ بالشدبة ليؼ حتى وإن كانت ىحه التظبيقات أكثخ أم أمانا، فشقظة الخرؾصية
التعخض لفقجان السبحؾثيؽ حؾل حيث كانت إجابة  (14)الدؤال في حالة السقارنة بيؽ إجابات      

البيانات في تظبيقات الحؾسبة الدحابية بشدبة كبيخة أجابؾا ب أبجا، لؼ  يتعخضؾا لمفقجان، كحلػ إجابات 
الكبيخة أجابت بأنو  الدحابية كانت ندبة ات الحؾسبةمدتؾػ الأمان في تظبيق حؾل (16)الدؤال 

خػ  بأن تظبيقات الحؾسبة الدحابية أكثخ تمدتؾػ جيج ومتؾسط، ىشا كحلػ ندبة كبيخة مؽ السبحؾثيؽ 
 أمانا ندبيا. 

 تعخضيؼ  لفقجانيا في ىحه التظبيقات بحكؼ تجخبتيؼ بحفع ممفاتيؼ وعجم ومشو ندتشج أن السبحؾثيؽ   
لأخخ يخػ بأن الأجيدة السادية أكثخ أمانا خؾفا مؽ أما البعض ا بأنيا أكثخ أمانا ندبيا، خون ي

 الخرؾصية .
 سسعة الذركات في تظبيقات الحؾسبة الدحابية عاملا ميسا في بشاء الثقة بيا 02-2

 الشدبة السئؾية التكرار الاحتسالات

 62% 124 نعؼ
 09% 18 لا

 29% 57 نؾعا ما
 100% 199 السجسؾع

سعة الذركات في تظبيقات الحؾسبة الدحابية عاملا ميسا في بشاء (2 س00الجدول رقؼ )           
 الثقة بيا
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(2 سسعة الذركات في تظبيقات الحؾسبة الدحابية عاملا ميسا في بشاء 00الذكل رقؼ )          

 الثقة بيا.
   
سعة الذخكات في ( أن ندبة الأكبخ مؽ السبحؾثيؽ  تعتبخ س28نلاحع مؽ  خلال نتائج الججول )     

التي  تظبيقات الحؾسبة  الدحابية عاملا ميسا في بشاء الثقة بيا، حيث يسيمؾن الى الثقة في الذخكات
التي تكؾن  لجييا تجارب سابقة وناجحة ولجييا سسعة جيجة  ووالسؾثؾقية،  لجييا تاريخ قؾؼ مؽ الأمان

 .تعديد الثقة لجػ ىؤلاء السبحؾثيؽوقؾية مسا أدػ الى 
حيث  يخػ ىؤلاء السبحؾثيؽ أن الدسعة ميسة  ولكؽ ليدت  ،وتمييا ندبة أقل أجابؾا ب نؾعا ما    

لحيؽ امؽ السبحؾثيؽ خخ ندبة  آفي بشاء الثقة، ولجييؼ ثقة  ندبية، تمييا   خسيؼ الحؼ يؤثالعامل ال
ؽ الدسعة، كحلػ السبحؾثيؽ  أكثخ عمى الجؾانب التقشية  للأمان  بجلا م أجابؾا ب لا حيث يخكد ىؤلاء

 بعزيؼ لا يدتخجم ىحه التظبيقات  ولا يثق  فييا ولا تيسيؼ سسعة الذخكات.
ندتشتج أن أغمبية مؽ  السبحؾثيؽ تخػ أن سسعة الذخكات تعتبخ عاملا ميسا في بيشاء الثقة في     

ؽ  حيث أن مدتخجمي ،Dropboxو  Google driveىحه التظبيقات وخيخ دليل الاختلاف بيؽ تظبيق 
drive  google مؽ   أكثخDropbox ،أغمب السبحؾثيؽ أجاب بأنيا شخكة ذات مرجاقية وأثق فييا ،

 ىحا يعؾد الى سسعة الذخكة وشيختيا .
 أكثر تظبيقات الحؾسبة الدحابية أمانا   2 -00
 
 
 

62% 9% 

29% 

سمعة الشركات في تطبيقات الحوسبة 
  السحابية عاملا مهما في بناء الثقة بها

 نعم

 لا

 نوعا ما
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 الشدبة السئؾية التكرار الاحتسالات
google drive 173 %87 

Dropbox 50 %02 
 11% 21 لا أعرف
 100% 199 السجسؾع

 ( 2يسثل أكثر تظبيقات الحؾسبة الدحابية أمانا01الجدول رقؼ )           

          
 ( 2يسثل أكثر تظبيقات الحؾسبة الدحابية أمانا 00الذكل رقؼ )                

 google  ( نجج  أن أغمبية السبحؾثيؽ بشدبة كبيخة تخػ أن تظبيق29مؽ خلال نتائج الججول )     
drive   أكثخ أمانا مؽ التظبيقات الأخخػ، حيث أفاد السبحؾثيؽ  بأنو تابع لذخكة العالسيةgoogle   

تجارب السبحؾثيؽ الدابقة،  بحيث يخػ ىؤلاء أن ىحه الذخكة ندبة الى السذيؾرة وذات الدسعة الجيجة و 
أؼ مذاكل  أو عخاقيل جم ومؾاجيتيؼ ات، ولكثخة الاستخجام وعلجييا قجرة في مؾاصمة الاحتفاظ بالسعمؾم

وأنيا ذات   googleونغخا لديؾلة  التعامل في التظبيق حيث أفاد أحج السبحؾثيؽ  أثق في شخكة  
 مرجاقية. 

تمييا ندبة أقل أفادت بأنيا لا تعخف، ىؤلاء السبحؾثيؽ كسا أشخنا سابقا لا يثقؾن ولا يعخفؾن مدتؾػ    
ا لعجم استخجام أو لقمة الؾعي بسيدات الأمان أو قج تكؾن خبختيؼ نغخ  ،الأمان في ىحه التظبيقات

 محجودة في استخجام ىحه التظبيقات.
أمانا، وىحا ندبة لخبختيؼ الدابقة بو و استخجامو،  أكثخ   Dropboxأما ندبة قميمة ججا أجابؾا بأن   

 وىحا يعؾد الى أن ىحا التظبيق أقل شيخة وانتذارا بيؽ السدتخجميؽ. 

173 

5 21 

google drive dropbox  لا أعرف

 أكثر تطبيقات الحوسبة السحابية أمانا
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( حيث كانت أغمبية السبحؾثيؽ 05ؽ القؾل مسا سبق أن ىشاك تظابق  في إجابة عمى الدؤال )يسك
،  وفي ىحا  الدؤال  كانت  نفذ الإجابات Dropboxبشدبة أكبخ مؽ  google driveيدتخجمؾن 

 googleيعشي أن  أغمبية السبحؾثيؽ تدتخجم  وتتق وتخػ  الأمان مؽ خلال تظبيق  ، بأنو أكثخ أمان
drive   مبخريؽ ذلػ بأن لجييؼ ثقة كبيخة وأمان عمى ممفاتيؼ، ولؼ  يتعخضؾا الى أؼ مذاكل أو ضياع
 .   أتشاء استخجام ىحا التظبيق لسمفاتيؼ
 MULYADIولكؽ ىشاك دراسة تظخقشا ليا في الفرل  الشغخؼ مؽ خلال مقال أجشبي  نذخه )     

Ferdy مقارنة بيؽ كلا التظبيقيؽ  ىحه الجراسة تشاولت  الدحابي، (حؾل الأمؽ في  تظبيقات التخديؽ
نفذ  تقشيات  الأمان  التذفيخ  وىؾ  مؽ حيث الأمان وتؾصمشا الى أن كلا التظبيقيؽ  يدتخجم

AES ، Google  Drive  256بت، بيشسا يدتخجم12 8تذفيخ Dropbox  لحلػ يعتبخ  ،بت    
Dropbox أكثخ أمانا مؽGoogle Drive بت 256، لأنو يدتخجم تذفيخ. 

ندتشتج ىشا أن كلا تظبيقيؽ يؾفخان الأمان  والحساية مؽ خلال تقشيات التذفيخ القؾية،   لكؽ     
شخكة عالسية رائجة   googleسسعة الذخكات التي أشخنا ليا سابقا تمعب دورا كبيخا حيث أن شخكة

 .  Dropboxوذات سسعة  جيجة مسا يجعل ندبة السدتخجميؽ  والثقة  في أمانيا أكبخ مقارنة  ب
 الحؾسبة الدحابية ستحل محل التخزيؽ عمى الأسشدة السادية مدتقبلا 2 -00

تحل محل الأسشجة السادية سطخحشا ىحا سؤال لسعخفة رؤية السبحؾثيؽ حؾل الحؾسبة الدحابية إن كانت 
 لى الشتائج  التالية في الججول :لمتؾصل ا ،بارىؼ مؽ الشخبة السثقفة الؾاعيةمدتكبلا اعت

 
 الشدبة السئؾية التكرار حتسالاتالا
 42% 83 نعؼ

 56% 112 لا أعؽ
 02% 04 مدتحيل
 100% 199 السجسؾع

 ( 2يسثل الحؾسبة  الدحابية ستحل محل التخزيؽ عمى الأسشدة السادية22الجدول رقؼ )           
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      .مى الأسشدة الساديةالدحابية ستحل محل التخزيؽ ع( 2يسثل الحؾسبة 01الذكل  رقؼ )       

            
( حؾل إن كانت الحؾسبة الدحابية ستحل محل التخديؽ عمى 30مؽ خلال نتائج الججول )     

الأسشجة السادية مدتكبلا، أفاد  أكبخ ندبة مؽ السبحؾثيؽ ب لا أعؽ،  وذلػ لأن البعض مشيؼ يفزمؾن 
تخديشيا عمى ىحه التظبيقات ميسا كان عامل الثقة التخديؽ السحمي وتبقى السمفات الذخرية لا يسكؽ  

 مختفعا في نغخىؼ.
وأفاد أحج السبحؾثيؽ أنو لا يسكؽ إجبار الجسيع عمى استخجاميا، ولؾجؾد  قخصشة والاختخاقات لا     

يسكؽ الاعتساد الكمي عمى تظبيقات الحؾسبة الدحابية،  ولأن لجييؼ مخاوف أمشية مؽ الاختخاقات 
ؼ الاعتساد الكمي مدتكبلا عمى ىحه التظبيقات، يخػ ىؤلاء السبحؾثيؽ أن التخديؽ حيث لا يسكشي

السددوج  في الأسشجة السادية  وتظبيقات الحؾسبة  الدحابية  أحدؽ حل،  يعشي الاعتساد عمى الشدخ 
 الاحتياطي  في تخديؽ وحساية  الؾثائق  الإلكتخونية في كمييسا . 

تي  أجابت بشعؼ  تعتقج،  وذلػ  لعجة اعتبارات مؽ بيشيا، رؤية  مدتقبمية تمييا الشدبة الستؾسظة ال    
حؾل التظؾر التكشؾلؾجي الستدارع وتؾسع أنتخنت الأشياء والحكاء الاصظشاعي وانتذار الخقسشة، 
وحتسية التظؾر التكشؾلؾجي تجفعيؼ حؾل تبشي ىحه التظبيقات، ولديادة مدتعسمييا  أكثخ مؽ الدابق، 

سان استسخارية  التخديؽ عمى السجػ البعيج، وسيؾلة  الؾصؾل الييا بجلا مؽ حسل الأسشجة ومؽ أجل ض
 السادية .        

كانت ىشاك إجابة بالمغة الإنجميدية مؽ أحج الستخرريؽ في العمؾم التظبيكية حيث أجاب  بأن    
بيحه مترميؽ  سشربح  05Gمذكل الحؾسبة ليذ في الأمان بل في التخديؽ و بأنشا في طخيق  

42% 

56% 

2% 

الحوسبة السحابية ستحل محل التخزين على 
 الأسندة المادية مستقبلا

 مستحيل لا أظن نعم



 مؽ وجية نغر أساتذة جامعة ابؽ خمدون تيارت Dropboxو Google driveتظبيقات  الفرل الثالث2
 

121 
 

بدلاسة، ما يعشي أنشا لدشا مخيخيؽ  بل مجبخيؽ مع  ىحا التظؾر التكشؾلؾجي الحؼ يراحبو  التظبيقات
 تظؾر في الأليات.

أن الاعتساد الذجيج عمى  حيث يخػ ىؤلاء السبحؾثيؽوالشدبة القميمة ججا التي أجابت بــ مدتحيل،     
ؾثؾقية  بذكل مظمق  ولجييؼ قمق بذأن عجم  الؾصؾل الى التخديؽ السحمي ىؾ الخيار الأكثخ أمانا وم

 الؾثائق الإلكتخونية في حالة عجم اترال بالأنتخنت،
ومسا سبق يسكؽ القؾل أن اختلاف وجيات الشغخ التي  كانت بشدبة متقاربة بيؽ نعؼ  ولا أعؽ      

سشجة السادية في مسا يعشي أنيؼ لجييؼ عؽ بأن الحؾسبة الدحابية ستحل محل التخديؽ عمى الأ
السدتقبل، ولكؽ ليدت مدتحيمة في نغخىؼ،  فاحتسالية التخمي عمى الأسشجة السادية أمخ وارد وليذ 
مدتحيلا لأنشا في عرخ تظؾر تكشؾلؾجي متدارع في عل  عيؾر تكشؾلؾجيات ججيجة خاصة مع 

 عيؾر الحكاء الاصظشاعي. 
وتبقى الأسشجة السادية مفزمة  ،الحاصمة كشؾلؾجيةالحؾسبة الدحابية حتسية لسؾاكبة التظؾرات الت   

لجػ الأغمبية كؾنيا تحفع خرؾصية الؾثائق الإلكتخونية عكذ  تظبيقات الحؾسبة  الدحابية فالتخديؽ 
فييا يجعل السبحؾثيؽ في تخؾف حؾل الخرؾصية،  حؾل إمكانية مدودؼ تظبيقات الحؾسبة الدحابية 

 ونية.لاطلاع عمى الؾثائق الإلكتخ ا
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 خلاصة 
ة الدحابية مؽ خلال نتائج الاستبيان تبيؽ لشا أن معغؼ السبحؾثيؽ يدتخجمؾن تظبيقات الحؾسب    

نغخا لذيختو وسيؾلة استخجامو، لكؽ   google drive، وخاصة يؾميبذكل بذكل متخدد وليذ 
لى قمة الؾعي معغؼ السبحؾثيؽ لؼ يتسكشؾا مؽ فيؼ مرظمح الحؾسبة الدحابية، وىحا يعؾد ا

بالسرظمحات التكشؾلؾجية، رغؼ أن ىحه التظبيقات سيمت بذكل كبيخ العسل الأكاديسي عمى 
السبحؾثيؽ، مؽ خلال تخديؽ وتأميؽ عمى وثائقيؼ الإلكتخونية وتبادليا مع الظلاب، إلا أن الثقة في  

رؾصية، لحلػ ىحه التظبيقات يذكل ىاجدا وتخؾفا مؽ استخجاميا وخاصة خؾفيؼ مؽ اختخاق الخ
 الثقة كانت ندبية لجػ السبحؾثيؽ بدب السخاوف.  

وثائقيؼ الإلكتخونية، وذلػ لاستخجام بخامج  ساية وأمؽحلجػ السبحؾثيؽ اىتسام عالي فيسا يخص     
مكافحة الفيخوسات خؾفا مؽ تعخض وثائقيؼ الإلكتخونية لمفقجان والاختخاق، لكؽ غالبيتيؼ لا يدتخجمؾن 

رغؼ أىسيتو  في حساية الؾثائق الإلكتخونية، خاصة قبل تحسيل ىحه الؾثائق في تظبيقات  تقشية التذفيخ
 الحؾسبة الدحابية.

بأنو  google driveىحا ما لحزشاه خلال إجابة السبحؾثيؽ حؾل  ،سسعة الذخكة تمعب دورا كبيخا   
  بتDropbox  256لكؽ العكذ صحيح، فظؾل تقشية التذفيخ في  ، Dropboxأكثخ أمانا مؽ 

ؾثائق لمما يعشي حساية  ،بت google drive 128 تعسل عمى حساية الؾثائق الدخية لمغاية، في حيؽ 
 أمانا. قلجعمت مشو يغيخ أنو أgoogle الدخية،  فالسشافدة الذجيجة مع الذخكة العالسية 

ؼ التظؾر رغؽ عمى الأسشجة السادية بالكامل، إن الحؾسبة الدحابية قج لا تحل محل التخدي  
، و الحكاء  الاصظشاعي، تتدايج  5Gالتكشؾلؾجي الدخيع  والتقجم  في تقشيات أنتخنت  الأشياء وشبكات 

تدال ىشاك مخاوف  متعمقة قجرات الحؾسبة  الدحابية في تؾفيخ حمؾل أكثخ كفاءة وأمانًا، ومع ذلػ لا 
الاستسخار في الاعتساد عمى التخديؽ والخرؾصية  تجفع الكثيخ مؽ الأساتحة  إلى  بالأمان والاعتسادية

 عمى الأسشجة السادية ، يسكؽ لتظبيقات الحؾسبة الدحابية التظؾيخ مؽ نقائريا و تعديد الثقة و الأمان  
 .مسا قج يديج مؽ اعتساد الحؾسبة الدحابية  كبجيل لمتخديؽ عمى الأسشجة السادية مدتكبلا
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 ائج ىحه الجراسة الى ما يمي  :نت شا في تؾصم :الشتائج العامة لمدراسة 
 
 تشؾع في المؽ بيشيا التقادم التكشؾلؾجي للأجيدة السحمية و  تحجياتالؾثائق الإلكتخونية  تؾاجو

 ، مسا يؤدؼ الى صعؾبة حفغيا.تياايسكتدايج و أشكال الؾثائق الإلكتخونية، 
  ضافة الى ضسان صحتيا ووضؾحيا بالإتؤدؼ الى فيسيا   مكؾنات أساسيةلمؾثائق الإلكتخونية

 .    وتكامميا سلامتياو  ومؾثؾقيتيا
  الستعمق بحساية الؾثائق الإلكتخونية بالتؾقيع والترجيق الإلكتخوني  لو دور  04-15القانؾن

 04-15كبيخ في أمؽ وحساية الؾثائق الإلكتخونية، حيث شجد السذخع الجدائخؼ في القانؾن 
م بتدويخ أو إفذاء أسخار الخاصة بالترجيق الإلكتخوني، لكؽ في وضع عقؾبة لكل مؽ يقؾ 

 الحقؾق والتعؾيزات غيخ محكؾرة في القانؾن.
 الؾثائق الإلكتخونية عجة مخاطخ وجب الححر مشيا قج تكؾن مؽ مرادر داخمية   وحسايةمؽ لأ

كؽ أن وخارجية متعسجة أو غيخ متعسجة تقشية أو بذخية أو نتيجة لمكؾارث الظبيعية التي يس
 تؤثخ عمى سلامة وسخية الؾثائق الإلكتخونية .

 معاييخ iso27001 وiso27002    الؾثائق الإلكتخونية، إلا أنو لا  ساية وأمؽحليا دور في
الاستفادة مشيا إلا إذا تؼ تشفيح ىحه السعاييخ بذكل صحيح، فتظبيق ىحه السعاييخ يسكؽ  ؽيسك

 لمؾثائق الإلكتخونية لحساية والأمؽامؽ تحقيق مدتؾػ ملائؼ مؽ 
 مؽ التيجيجات والسخاطخ مثل بخامج يتيا تعسل عمى حساالؾثائق الإلكتخونية وسائل  وأمؽساية ح

يا برفة مدتسخة ثمكافحة الفيخوسات والججران الشارية ولكؽ ىحه البخمجيات إذا لؼ يتؼ تحجي
سعمؾمات ، كحلػ تقشية إخفاء اليخوس يسكؽ أن يريب الجياز ويعظموفدتتحؾل الى ف

، والشدخ الاحتياطي  لزسان ندخ في حالة فقجانيا مؽ جية تججىا مخدنة في جية بسعمؾمات
 أخخػ.

 ة لسرظمح الحؾسبة الدحابية مؽ قبل أغمبية الأساتحة، مسا يخجع الى قم واضح الغيخلفيؼ ا
رغؼ استخجاميؼ  لتظبيقات الحؾسبة الدحابية إلا أن  الؾعي بالسرظمحات التكشؾلؾجية،

ؾن الأجيدة السحمية لحفع مسا يجعميؼ يفزم ،غسيؼ لا يجركؾن الفؾائج والسدايا الأمشية ليامع
 الإلكتخونية. الؾثائق
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   الحؾسبة الدحابية تقشية تسكؽ السدتخجميؽ مؽ الؾصؾل الى السؾارد الحاسؾبية عبخ الأنتخنت
لا أن لجييا عيؾب ومؽ أؼ جياز، وتأميؽ عمى البيانات مؽ الفقجان في حالة تعظل الجياز، إ

خاصة أن البيانات بيؽ أيجؼ  ،مان والثقة في الحؾسبة الدحابيةوتحجيات ومؽ أىسيا الأ
 .مدودؼ الحؾسبة الدحابية مع إمكانية اطلاع عمييا وبيعيا

   سسعة الذخكات تعج عاملا ميسا في اختيار التخديؽ الدحابي وكدب ثقة السدتفيجيؽ،  حيث
بدبب شيختو وسسعة الذخكة وسيؾلة استخجامو  google driveيفزل الأساتحة استخجام  
 .2GB يؾفخ   Dropboxمقارنة ب 15G تقجر ب  وتؾفيخه مداحة مجانية كبيخة

  تؾفخ  تظبيقات الحؾسبة الدحابيةgoogle drive  وDropbox    مدتؾػ جيج مؽ الأمان
 خف الأساتحة الجامعييؽ.وذلػ ندبة لتجارب إيجابية سابقة في حفع الؾثائق الإلكتخونية مؽ ط

  يعتبخ الأساتحةgoogle drive    اكثخ أمانا مؽDropbox   وىحا بدبب شيختو،  ولأن
  Dropboxكلاىسا يؾفخ الأمان  حيث يعتسجان عمى تقشيات التذفيخ الستقجمة،  ولكؽ 

  128يعتسج عمى google driveأما   -AES  256يدتخجم تذفيخا أقؾػ حيث يرل الى  
AES-  لا أن إDropbox  ندبة قميمة يعتبخونو الأكثخ أمانا نتيجة  لقمة الؾعي  بسيداتو

 .google driveالأمشية أو بدبب السشافدة الذجيجة مع 
  يفزل الأساتحة تخديؽ وثائقيؼ الإلكتخونية في الحاسؾب وتظبيقات الحؾسبة الدحابية دون

وذلػ لخؾفيؼ  سبة الدحابية،وضع الرؾر الذخرية والسمفات الحداسة  في تظبيقات الحؾ 
، وىشاك العكذ الاستخجام الأمؽ ىشاك مؽ يخاىا حلا لتخديؽ ومذكل مؽ اختخاق الخرؾصية

وليذ الذخري،  فخؾفيؼ مؽ نذخ معمؾماتيؼ أو ضياعيا ي إطار العسل الأكاديسي السحجود ف
 أىؼ  في نغخىؼ مؽ التخديؽ. 

 سل الأساتحة مؽ الجانب الأكاديسي بذكل استخجام تظبيقات الحؾسبة الدحابية قج سيل مؽ ع
كبيخ لكؽ ىشاك بعض التحجيات التي تؾاجييؼ  في بعض الأحيان وخاصة ضعف أو انقظاع 

 الأنتخنت مسا يؤدؼ الى عخقمة الؾصؾل الى  وثائقيؼ  الإلكتخونية  .
  وىحا  ثقة الأساتحة في تظبيقات الحؾسبة الدحابية، ثقة متؾسظة ندبيا بسعشى ثقة غيخ كاممة

بدبب السخاوف مؽ الاطلاع واختخاق الخرؾصية وفقجان البيانات أو بيع أو تذارك وثائقيؼ 
الإلكتخونية في ىحه التظبيقات،  حيث يسكؽ تفديخىا بشقص الؾعي بالإجخاءات الأمشية أو 

 تجارب سمبية سابقة .
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  الؾثائق الإلكتخونية يعتبخ التذفيخ أداة ميسة لحساية الؾثائق الإلكتخونية، وخاصة عشج تذفيخ
قبل تحسيميا في تظبيقات الحؾسبة الدحابية حيث أنو يختكد عمى ثلاثة جؾانب أساسية 
سلامتيا، مؾثؾقيتيا، سخيتيا، ولكؽ معغؼ الأساتحة لا يدتخجمؾن بخامج التذفيخ، فالأساتحة 

 أغمبيتيؼ  يدتخجمؾن فقط  بخامج مكافحة  الفيخوسات لديؾلة استخجامو.
 دحابية لجييا تيجيجات ومخاطخ يسكؽ أن تتعخض ليا مسا يؤدؼ الى فقجان  الحؾسبة ال

مؽ خلال حجب الخجمة  البيانات وثقة الأشخاص فييا أو تخخيب التظبيق أو تؾقفو عؽ العسل
 .أو اختخاقيا

  الؾصؾل مؽ أؼ جياز، لكؽ إن تؾقفت و الحؾسبة الدحابية تحل العجيج مؽ السذاكل، السداحة
 ةفقج كل شيء، ويبقى الشدخ الاحتياطي حلا ىشا وىشاك في الأسشجة الساديىحه التظبيقات ت

واستخجام تقشيات التذفيخ وإخفاء السعمؾمات حلا لعجم التعخض لأؼ خظخ، فإن فقجت في 
الأسشجة السادية وججت في الحؾسبة الدحابية  والعكذ صحيح، وىحا لمحفاظ وحساية الؾثائق 

 الإلكتخونية عمى السجػ البعيج.
 أكبخ تحجؼ ليا ىؾ الأمان فكمسا كان مدتؾػ الأمان عالي تقل  تظبيقات الحؾسبة الدحابية

 ويدداد عجد مدتخجمييا.ت وتعدز الثقة  لجػ السدتخجميؽ في ىحه التظبيقات االتيجيج
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 الشتائج عمى ضؾء الفرضيات 2  
 2 حؾسبة الدحابية مؽ فعالية حساية يداعد استخدام تظبيقات ال الشتائج الخاصة بالفرضية الأولى

 الفرضية محققة بذكل ندبي.  الؾثائق الإلكترونية بذكل كبير مقارنة بأنغسة التخزيؽ السحمية،
الديظخة الكاممة عمى البيانات  ةالسحمي حيث تؾفخ أنغسة التخديؽ ا ميداتو وعيؾبو،سذلػ أن لكل مشي

 الآلي بذكل مباشخؾفخ الشدخ الاحتياطي ت، ولا ويسكؽ الؾصؾل إلييا دون الحاجة لاترال بالإنتخنت
الحؾسبة الدحابية سيؾلة الؾصؾل إلى البيانات مؽ أؼ مكان وفي أؼ وقت،  تظبيقات في حيؽ تؾفخ

والتخديؽ يكؾن  ،الاترال بالإنتخنت تتظمبوتقجم خجمات ندخ الاحتياطي التمقائي والاستعادة الديمة، 
 لجػ الأساتحة الجامعييؽ مخاوف بذأن الخرؾصية والأمان ، مسا يثيخمدودؼ ىحه التظبيقات لجػ

تقشيات التذفيخ الستقجمة الفعالة ندبيا تعتسج عمى الحؾسبة الدحابية  القؾل أن تظبيقاتبالتالي يسكؽ و 
 .التحجيات الأمشية السحتسمة التي قج تؾاجييا بعض عمى الخغؼ مؽ في حساية الؾثائق الإلكتخونية،

اطي في كلاىسا أفزل حل، بالإضافة الى التخديؽ في تظبيقات الحؾسبة الدحابية ويبقى الشدخ الاحتي
 الأخخػ، يديج مؽ فعالية حساية الؾثائق الإلكتخونية ويقمل مؽ مخاطخ التعخض لفقجانيا.

 2 يؤدي تظبيقات  تدابير الأمان في الشتائج الخاصة بالفرضية الثانية Google drive  
 ىذه  .ة لمؾثائق  الإلكترونية مؽ خلال  تقشيات  التذفير الستقدمةالى حساية فعمي  Dropboxو

 .محققة الفرضية
( حؾل الأمؽ في تظبيقات التخديؽ الدحابي،  MULYADI Ferdyنتائج دراسة  ) حيث أكجت       

نفذ  وتؾصل الى أن كلا  مؽ التظبيقيؽ  يدتخجم ،تشاولت مقارنة بيؽ كلا التظبيقيؽ مؽ حيث الأمان
بت، لحلػ   Dropbox 256بت، بيشسا يدتخجم12 8تذفيخ  AES  ، Google Driveفيخ  وىؾ التذ

بت، ومؽ خلال  256، لأنو يدتخجم تذفيخ Google Driveمؽ   أمانا أكثخDropbox  يعتبخ 
تبيؽ لشا أن الأساتحة الجامعييؽ الحيؽ يحدشؾن استخجام تظبيقات الحؾسبة الدحابية لؼ يتؼ  دراستشانتائج 

خضيؼ الى أؼ فقجان لؾثائقيؼ الإلكتخونية، ىشا يسكششا القؾل أن ىحه التظبيقات آمشة، وذلػ مؽ خلال تع
 الأساتحة الإيجابية في استخجام ىحه التظبيقات وحسايتيا لؾثائقيؼ الإلكتخونية.       بعض تجارب 

 الحؼ ،AESيخ الستقجمة  ندتشتج ىشا أن كلا التظبيقيؽ يؾفخان الأمان والحساية مؽ خلال تقشيات التذف
 يجعل مؽ الرعب ججا عمى الستدمميؽ الؾصؾل الى البيانات وفػ تذفيخىا.
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  الشتائج الخاصة بالفرضية الثالثة 2 يؾاجو الأساتذة الجامعييؽ ترددا في استخدام تظبيقات
قيؼ الحؾسبة  الدحابية نغرا  لعدم الثقة ومخاوفيؼ السدتسرة  بذأن أمان  وحفع  خرؾصية  وثائ

 بذكل ندبي. محققةالإلكترونية .ىذه الفرضية 
الحؾسبة تخددا في استخجام تظبيقات  ، بحيث يؾاجو الأساتحةالييا وذلػ مؽ خلال الشتائج الستؾصل   

الدحابية، وىحا بدبب قمة الثقة، حيث أنيا مؾجؾدة ولكؽ محجودة، بسعشى يثقؾن فييا بذكل ندبي 
حؾل الأمان، وبالتالي التخدد في الاعتساد الكامل عمى الحؾسبة  وليذ كمي مسا يعكذ استسخار القمق

الدحابية، وىحا يعؾد الى مخاوفيؼ بذأن الأمان وحفع الخرؾصية، وإمكانية التعخض لمتيجيجات 
والفيخوسات وفقجان الؾثائق الإلكتخونية،  ىحا يذيخ الى وجؾد تخدد ناتج عؽ مخاوف الأمان 

الثقة في ىحه التظبيقات،  حيث أن ىشاك استخجام ندبي وثقة  والخرؾصية مسا يؤثخ سمبا عمى
الثقة في ىحه  تددادمحجودة في ىحه التظبيقات، فكمسا تؾفخ الأمان وحساية لمؾثائق الإلكتخونية، 

  ندبة الاستخجام. تددادالتظبيقات، و 
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 اقتراحات2 
  دية  للأساتحة الجامعييؽ حتى وإن ضخورة تشغيؼ  ورشات تجريبية  ودورات تكؾيشية  وتحدي

كانت عؽ بعج، وذلػ لتعخف عمى الحؾسبة  الدحابية كسرظمح  و تقشيات الأمان في ىحه 
التظبيقات مثل التذفيخ والشدخ الاحتياطي، وتعمؼ طخيقة استخجام ىحه التظبيقات ومجػ 

 تعميؼ العالي .فعاليتيا  وأىسيتيا  في تخديؽ وحساية الؾثائق  الإلكتخونية وفي مجال ال
  أمان الحؾسبة الدحابية وذلػ لسشاقذة تحجيات ضخورة تشغيؼ  مؤتسخات ونجوات تؾعؾية  حؾل

 الأمان في الحؾسبة الدحابية واستعخاض أحجث الحمؾل.
 الؾثائق الإلكتخونية  وتعديد  لديادة الؾعي وتحديؽ طخق حساية  تعديد الؾعي الأمشي للأساتحة

 ات الحؾسبة الدحابية .الثقة في استخجام تظبيق
  تظؾيخ البشية الأساسية  لتكشؾلؾجيا السعمؾمات  والاترالات نغخا لأىسيتيا في نجاح الحؾسبة

 الدحابية، بسا في ذلػ تحديؽ الشظاق العخيض ومؾثؾقية  ونؾعية الشفاذ، وتقميص كمفة الشفاذ.
 أىؼ القزايا  وضع إطار قانؾني محفد لاستخجام  تظبيقات الحؾسبة الدحابية  يخاعي

السظخوحة كأمؽ البيانات وحساية خرؾصيتيا والسخاطخ السختبظة بيا، بحيث عمى السذخع 
الجدائخؼ الشغخ في التذخيعات القانؾنية الخاصة  بيحه التظبيقات ووضع نرؾص قانؾنية 

 لمسحافغة عمى سخية الؾثائق الإلكتخونية  وتأميؽ الؾصؾل الييا.
 ظبيقات الحؾسبة الدحابية  وجعميا أكثخ شفافية وسيؾلة تحديؽ سياسات الخرؾصية في ت

 الفيؼ لكدب ثقة الأساتحة الجامعييؽ  .
  تظؾيخ حمؾل تخديؽ مختمظة تجسع  بيؽ التخديؽ الدحابي  والتخديؽ السحمي لتمبية احتياجات

 . الأساتحة  الحيؽ يفزمؾن الجسع بيؽ الخياريؽ
 يقات الحؾسبة الدحابية، ومختمف الأجيدة الاعتساد عمى الشدخ الاحتياطي في مختمف تظب

السحمية لزسان حساية الؾثائق الإلكتخونية عمى السجػ البعيج ولتقميل مؽ مخاطخ التعخض 
 لفقجانيا. 

  تعديد الابتكار في تقشيات الأمان وذلػ باستغلال تقشيات الحكاء الاصظشاعي لتحديؽ الكذف
 عؽ التيجيجات ولاستجابة ليا بذكل أسخع .

 ء مخكد أمان سحابي وطشي  لمتخديؽ  وتظؾيخ وإدارة  معاييخ الأمان وتقجيؼ الاستذارات إنذا
وتعديد الثقة في الحؾسبة   ،والجعؼ التقشي لمسؤسدات لزسان تظبيق أفزل السسارسات الأمشية
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الدحابية  الؾطشية، والحج مؽ  ىاجذ الخؾف  حؾل اختخاق  البيانات الذخرية والخرؾصية 
 يانات السخدنة في تظبيقات الحؾسبة الدحابية العالسية.فيسا يخص الب

  إنذاء تظبيقات الحؾسبة الدحابية في الجدائخ، خاصة  بالقظاع التعميسي تمبي الاحتياجات
السحجدة للأساتحة الجامعييؽ وذلػ لتدييل  تبشي الحؾسبة الدحابية  في التعميؼ العالي وتعديد 

 لتعميسية .الاستفادة  مشيا في تحديؽ العسمية ا
  إطلاق بخامج تحفيد لمذخكات الشاشئة في  مجال الحؾسبة الدحابية  وذلػ بتقجيؼ  مشح وتسؾيل

 لمذخكات الشاشئة التي  تعسل عمى تظؾيخ تظبيقات الحؾسبة الدحابية والأمؽ الدحابي.
  ضخورة  تعاقج الجيات الؾصية مع أبخز  مقجمي الخجمات الدحابية التعميسية  لغخض

 دة مؽ التسؾيل في استخجام التظبيقات التعميسية التي تتظمب جدء مجفؾعا في الخجمة.الاستفا
  ضسان عسل الحؾسبة الدحابية  بذكل دائؼ  وفي ىحه الشقظة تحجيجا يأتي دور مدودؼ

 خجمات تظبيقات الحؾسبة الدحابية الحيؽ يتعيجون بتؾفيخ خجمة آمشة وجيجة وبجون انقظاع.
  في تقشيات الحؾسبة الدحابية  مؽ خلال دعؼ مذاريع البحث تذجيع البحث والتظؾيخ

والتظؾيخ في الجامعات والسخاكد البحث بيجف تعديد الابتكار وتحديؽ كفاءة وأمان الحؾسبة 
 الدحابية.

  يجب السؾازنة بيؽ الفؾائج التي تؾفخىا تظبيقات الحؾسبة الدحابية، وبيؽ السخاطخ التي قج
 بالشدبة لمخرؾصية الفخد أو بياناتو الذخرية .تشظؾؼ عمييا ىحه التظبيقات 

  يجب عمى مدودؼ خجمات الحؾسبة الدحابية ضسان حساية البيانات والسعمؾمات مؽ الاختخاق
، وذلػ لمبشاء ثقة قؾية لجػ خاءات أمان قؾية وتحجيثات مدتسخةوالتدخيب، تؾفيخ إج

 .السدتخجميؽ
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ت ال راسدددل  مدددل أا الالإدددرون ا لات أهمدددل يات أيطمدددل طورددد ة ودددي  ددد  الت دددار التاظالدددا ي أكددد         
يطكدددا أا يدددى   الدددل الطتسدددررل ألدددبلا أ دددع الا دددري  مرمدددر أاطر تمدددر ددددا الط دددر   أالتم  ددد ات التدددي 

لدددبلا يت مدددع يلظمدددرت لاطر تمدددر أيلدددا ات طردددع اددد ادل دكروادددل ال ر أسدددرت أالت ددد ر   ضدددمر مر أأ يم مدددر 
 googleبر ضددرول الددل الظسددت  اياتمددر ي أالت ددبيا وددي  ي وملددرت الااسدد ل  أغر يددر دددا التلظمددرت 

drive   أ Dropboxدرا  أالاطريل  لمالإدرون   ارث ياو  يبه الت وملرت دستاى  رلي أوعمي دا الأ
أيددبا ددر يعدبث ال لددل  ودي يددبه الت وملدرت  أ دددر  ا لات أهمدل أيلدا ي تطر يددر يلظمدرت الت دد ر  الطتل ددل 

 وددا الأسددريبة اليددردعررا الددل يوظددي  يددبه الت وملددرت ارددث سددريطف  ي ددك  طوردد  وددي يدداور  دسددرارت 
ي ب ددك  طوردد  وددي أباددرلإمي أي ددر   دم ددريمي ي ددبيا ديرهمددل أاطريددل وعممددل لالإددرولمي ا لات أهمددل أسددر  يم

 أي ررطمر دا ال لاب.

الالإرون ا لات أهمل برست  ام  ي وملرت أأدا أاسع الظترول الطتاص   مرمر وي  راستظر اا  اطريل   
ياو  دستاى  رلي ددا الأددرا أيلدا لأا الااس ل  السارامل  يورا لظر أا ي وملرت الااس ل  السارامل 

بة الطسدددت  درا  لمدددبه  الت وملدددرت لدددي يعت ضدددمي أ  د دددرك  ب صدددا  ولددد اا ألإدددرولمي غرلومدددل الأسدددري
 Dropboxأ Google Driveيلظمدرت الت د ر  الطتل ددل ودي ي وملدرت    أيدبا يعدا  الدلا لات أهمدل   

ألإوتف وعرلرتمر وي اطريل  الالإرون ا لات أهمل دا التم   ات الطاتطمل  دطر يعبث دا أدرا أاطريل التي 
رغي وعرلمل الأدرا  ي  با  يظرك ي    وي است  ام الأسريبة اليدردعررا ألاا عممل لمالإرون ا لات أهمل  و

أ اي تطر  الارد   مل  ي وملرت الااسد ل السدارامل  أال لدل  الظسدومل  ورمدر   هلد او لط درأومي الطسدتط ة 
ي وملددددرت الااسدددد ل السددددارامل ادددا  الأدددددرا أال صامددددمل  أ دكرهمدددل امددددا ألإددددرولمي أيسددددايلمر أأ يا ددد  

 أبرلترلي ول اا ألإرولمي ا لات أهمل .

أبرلترلي  ض أرة  ياسرا ال  رفمل  وي سمرسرت الأددرا أيداور     دي وظدي دت صدا لبيدر ة ال لدل     
أ اي تطددر   مددل الت ددبيا الطددب أي وددي ي وملددرت الااسدد ل  السددارامل أالأسددظ ة  وددي الااسدد ل  السددارامل 

ات ددداي  أيلددد يي امدددا   ي دددبيا ييرظدددل   أضددد أرة اه دددر  د طدددب لت دددبيا السددداراي ودددي الطر يدددل أيلدددا  
أالادددد  دددددا يددددر ا ال دددداص اددددا  اذتدددد ا  ال صامددددمل  دددددا يددددبه  اليباودددد  لمصدددد ن الت ددددبيا دامددددي 

ا اتلد يي  أرات ي ريومدل أأرتدرت  لبيدر ة الدا ي برلأددرا لدالت وملرت العرلطمل  يعبيدب الدا ي الأدظدي  أي
 لالإرون  ا لات أهمل  ام ص  يعبيب ال لل وي است  ام  ي وملرت الااس ل السارامأطمفمل اطريل ال
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بعددا الأسددريبة أهظددر وددي ي ددار ياظالددا ي دتسددررل  أوددي   يلظددر هاددا ال  طظددل  را لآأطظضدد ة دسددتلوممل 
يتبا ددد   ددد رات الااسدددد ل  الدددبطر  ايمددد ظر ي  أ   5Gهت هدددف الأتدددمر  أتدددد كرت أالتلددد م ودددي يلظمدددرت أ 

  أيلا  بطسر  ة  يلظمرت البطر  ايمد ظر ي ودي الا د  هروي ياور  اما  أك   ط ر ة أأدر مل السارا
لددبلا يددب ا  اي تطر يددل أالطالإالأمددل أالأدددرا ورمددر أ  ال غدد ات أالتصدد   لمددر ب ددك  وعددر    ددا التم  دد ات أ 

 دطر  بي  دا دست  درمر دستق لا. 

 :الااسددد ل السددداراملي وملدددرت  أهمدددل برسدددت  ام ا لاتالالإدددرون أأددددا اا  راسدددتظر لطاضدددال  اطريدددل       
يدبا  دا أ مل  هلد  الأسدريبة اليدردعررا  ي دتن  Dropbox أ  google drive راسل  مل ي وملرت 
ا ال راسددل  أي أيدديددبه     ارددث أهظددر يظرألظددر  ره ددر داد  ا  وددي دسدتلوممل ل راسددرت الطاضدال أور ددر أا دد ة 

 طكا أا  تي  راسته دا  ااهع أذ ى .رت أيوي يبه الت ومل الأدا أالاطريل
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 -الكتب : ،القؾاميس 

 :القؾاميس -/أ

مكتبة السمػ  :. الرياضمعجؼ مرظمحات السكتبات والسعمؾمات .عبد الفتاح فاري  ،عبد الغفؾر-01
 .2000 ،فيد الؾطشية

 :الكتب -/ب

الرياض :مكتبة السمػ  .أمؽ السعمؾمات وإدارة مخاطر تقشية السعمؾمات .أغروال، مانيش وأخرون -02
 .2018  ،فيد الؾطشية

 .2018 ،ان :مؤسدة الؾراق لمشذر والتؾزيععس .الحؾسبة الدحابية .أروى يحي ،الإرياني-03

الرياض :فيرسة  .وتظبيقاتالحؾسبة الدحابية أساسيات ومبادئ  .خالد بؽ ناصر ،أل حيان-04
 . 2019 ،مكتبة السمػ فيد الؾطشية

 .2002 ،.عسان :دار الذروق  الأمؽ وحرب السعمؾماتذياب. ، البدايشة-05

 .2022 ،رالقاىرة: دار حسيثرا لمشذ .نغام إدارة الؾثائق الإلكترونية .الجراي، أشرف شعبان -06

:دار الجؾىرة لمشذر والتؾزيع  ةالقاىر  .الإلكترونيةإدارة الؾثائق  .أشرف محمد عبده ،الحسامى -07
،2015.  

ىرة :دار الجؾىرة لمشذر . القاأمؽ وحساية الؾثائق الإلكترونية. اشرف محمد عبده ،الحسامي-08
 .2015،والتؾزيع

الكتابة السخفية والعلامة :السعمؾمات  إخفاء علاء.محمد  ،الحسامي علاء حديؽ ؛ ،الحسامي -09
 .2008عسان :إثراء لمشذر والتؾزيع ،. السائية

قدشظيشة: دار الألسعية لمشذر  .السكتبات الرقسية والشذر الإلكتروني لمؾثائقر. مشي ،الحسزة -10
 .2011،والتؾزيع 
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سشغسة العربية لمتشسية . القاىرة :الالحؾسبة الدحابية .علاء عبد الرزاق محمد حدؽ ،الدالسي -11
 .2016، الإدارية

القاىرة  . أرشيفات الؾيب في الدول الأجشبية ودول الخميج العربي .الذريف، أشرف عبد السحدؽ-12
 .2015:دار الجؾىرة لمشذر والتؾزيع،

.القاىرة  الأرشيف الإلكتروني في الذركات والسؤسدات العامةأشرف عبد السحدؽ.  ،الذريف-13
  .2015:دار الجؾىرة لمشذر والتؾزيع،

 . 2015.الرياض :مكتبة السمػ فيد الؾطشية ، أمؽ السعمؾمات  .بؽ عايض ذيب ،القحظاني-14

الرياض :مركز الدراسات  .أمؽ الؾثائق والسعمؾمات .عبد الرحسان شعبان ،عظيات-15
  .2004والبحؾث.

  .2015.عسان :دار صفاء لمشذر والتؾزيع. 2ط،البيئة الإلكترونية .ربحي مرظفى ،عميان-16

  .2012.قدشظيشة :دار الألسعية لمشذر والتؾزيع . التديير الإلكتروني لمؾثائق .عادل ،غزال-17

.عسان :دار الرفاء لمشذر والتؾزيع  الشذر الإلكتروني وحساية السعمؾمات .أحسد نافع ،السدادحة -18
،2010. 

  . 2023،:ألفا لمؾثائققدشظيشة . التحؾل الرقسي للأرشيف الجامعي .حدان ،مداسي -19

عسان (.Googleتظبيقات الحؾسبة الدحابية في الأعسال السكتبية ) .محمد حديؽ، الشبابتة -20
 .2016،ة السجتسع العربي لمشذر والتؾزيع:مكتب

القاىرة :العربي لمشذر  .الحؾسبة الدحابية لمسكتبات حمؾل وتظبيقات .نجلاء أحسد  ،يس -21
 .2013والتؾزيع، 
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 :  الدوريات 

في مجمة " حساية أمؽ السعمؾمات في شبكة السكتبات بجامعة أم القرى " .سعيدفاتؽ  ،بامفمح -22
الرياض :الاتحاد العربي لمسكتبات  ،18،2002العدد ،الحديثة في السكتبات والسعمؾمات الاتجاىات

 .9مج. والسعمؾمات،

حسايتها "أمؽ السعمؾمات الرقسية وسبل  .طو محمد طو ،حدؽ عزة فاروق عبد السعبؾد ؛ ،جؾىري -23
:قدؼ عمؾم  مرر ،2020،02العدد ،في السجمة السررية لعمؾم السعمؾمات "في عل التذريعات الراهشة

 .07مج. ،جامعة بشي سؾيف-كمية الآداب –ات السعمؾم

"دور الحؾسبة الدحابية  في تظؾير خدمات  .أحسد ،اصر متعب ؛ السزيؽن ،الخريشج -24
في السجمة العمسية لمسكتبات والؾثائق السعمؾمات في السكتبات الأكاديسية :دراسة مقارنة "

 .02مج. ،، الكؾيت  :الييئة العامة لمتعميؼ التظبيقي والتدريب2020، 04، العدد والسعمؾمات

:دراسة تقييسية لشغام وزارة التربية  الؾطشية  الإلكترونية"نغؼ ومعايير إدارة الؾثائق  .أحسد، دعي-25
–جامعة العربي تبدي  ،2022،02،العدد في مجمة الرسالة لمدراسات والبحؾث الإندانيةالجزائرية "
 .7.مج ،ية العمؾم الإندانية والاجتساعيةتبدة  :كم

مؽ مخاطر أمؽ السعمؾمات دور إجراءات الأمؽ السعمؾماتي في الحد " .عدنان عؾاد ،الذؾابكة-26
الجزائر :جامعة زيان عاشؾر  ،2019،04العدد ،" في مجمة دراسات وأبحاثفي جامعة الظائف

  . 11مج. ،ةالجمف

"السعايير الدولية لدياسات أمؽ السعمؾمات :دراسة تحميمية لسعايير  .أحسد عبادة ،العربي-27
 .تظبيقها في الجامعات العربية"ومدى  (27002ISO/IECالسشغسة الدولية لمتؾحيد الكياسي )ايزو 

 ،جامعة طيبة :كمية الآداب والعمؾم الإندانية ،02،2013،العدد في مجمة السكتبة السمػ فهد الؾطشية
 .10.مج
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  : الأطروحات والرسائل الجامعية 

 بالمغة العربية :-أ/

الجزائرية مجمس قزاء عيؽ لأرشفة الإلكترونية في الهيئات القزائية ا .قؾيدر جمؾل ،ابراليؼ-28
جامعة أبؾ القاسؼ  ،مذكرة مقدمة لشيل شيادة دكتؾراه .قدؼ عمؼ السكتبات والتؾثيق.-أنسؾذجا–الدفمى 

 .2021 ،2سعد الله الجزائر

اثر الحؾسبة الدحابية  عمى الأداء الؾعيفي : دراسة  .امير ،باشا، عبد الؾهاب ؛ نجؾبي -29
مذكرة مقدمة لشيل  .والتجارية وعمؾم التديير بجامعة محمد خيزر بدكرةحالة كمية العمؾم الاقترادية 

 .  2022 بدكرة ،–قدؼ عمؾم التديير ،جامعة محمد خيزر  .شيادة الساستر

التديير الإلكتروني لمؾثائق والسعمؾمات في . دمري، فاطسة ؛حفيغة ،يبمرارب وفاء ؛ ،بمخزر -30
 ،الإعلام و الاترال وعمؼ السكتباتقدؼ  .سترشيادة السا مذكرة مقدمة لشيل .السؤسدات الاقترادية

 . 2021 ،جامعة ابؽ خمدون تيارت

:دراسة  التديير الإلكتروني لمؾثائق الأرشيفية بالسؤسدات الاقترادية .عبد الحسيد، بمعباس -31
السديرية العامة لسجسع سؾناطراك –لؾاقع التديير الإلكتروني لمؾثائق الأرشيفية بدائرة الأرشيف 

، 2جامعة الجزائر ،قدؼ عمؼ السكتبات والتؾثيق ..مذكرة مقدمة لشيل شيادة دكتؾراه  الجزائر العاصسة
2016 . 

 : السجتسع الأكاديسي الجزائري  الؾلؾج وإتاحة السعمؾمات الرقسية داخل .فؤاد ،بؽ ضيف الله -32
قدؼ عمؼ السكتبات والتؾثيق،  .مذكرة مقدمة لشيل شهادة دكتؾراه .2دراسة حالة جامعة قدشظيشة 

 .2018،  2جامعة أب القاسؼ سعد الله الجزائر 

جاهزية مؤسدة الأرشيف الؾطشي  لمتعامل  مع السخرجات الأرشيفية  .فارس ،بؾخديؼ -33
. :دراسة معالؼ الدياسة الؾطشية لمؾثائق الإلكترونية رقسشة الإدارة الجزائرية الإلكترونية لسذروع

جامعة عبد الحسيد ميري قدشظيشة  ،معيد عمؼ السكتبات والتؾثيق .ذكرة مقدمة لشيل شيادة الدكتؾراه م
2،2021 . 
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:دراسة  دور الؾثيقة الرقسية في تجديد الإدارة الإلكترونية .مميكة ،ميداوي  ؛حشان  ،بؾىشي-34
 مذكرة مقدمة لشيل شيادة .ببمدية سيدي لخزر مدتغانؼ نسؾذجاميدانية بسرمحة الحالة السدنية  

 .2019 جامعة عبد الحسيد ابؽ باديس مدتغانؼ ،، الساستر .قدؼ العمؾم الإندانية

تجارب عمسية  .نؾر إسساعيل ،شيساء عبد الر حسؽ ؛ عسرو  ،نتذو ىالة محمد حدؽ ؛ ،تلاحسة -35
لتظؾير العسميتيؽ التدريدية والتعمسية لسداقات تخرص تكشؾلؾجيا السعمؾمات )تظبيق عمى مداق 

مذروع تخرج .كمية تكشؾلؾجيا السعمؾمات وىشدسة الحاسؾب ،جامعة تظبيقات الحؾسبة الدحابية (.
 . 2018 ،بؾليتكشػ فمدظيؽ

التفاعمية في تشسية  (Google)واقع استخدام بعض تظبيقات جؾجل  .خالد الشجار ،خشيؽ -63
مذكرة مقدمة لشيل شيادة  .اسات العميا في الجامعات الأردنيةبعض السهارات الرقسية لدى طمبة الدر 

 .2019 جامعة الذرق الأوسط الأردن ، ،قدؼ تكشؾلؾجيا التعميؼ .الساجدتير

الحؾسبة الدحابية في فاعمية  برنامج تدريبي قائؼ عمى تظبيقات  .محمد الديد أحسد ،سمسان-37
قدؼ  .ذكرة مقدمة لشيل شيادة الساجدتيرم .تشسية مهارات التعمؼ الشقال لسعمسي الحاسب الألي

 .2016 ،جامعة السشرؾرة  مرر ،تكشؾلؾجيا التعميؼ

مبادئ وتقشيات الأرشيف الإلكتروني والأرشفة الإلكترونية مرمحة الأرشيف . حسزة ن،شعبا-38
قدؼ العمؾم  .مذكرة مقدمة لشيل شيادة الساستر .لؾلاية مدتغانؼ نسؾذجامديرية مدح الأراضي 

 .2021مدتغانؼ ،–الإندانية ،جامعة عبد الحسيد ابؽ باديس 

. مخاطر نغؼ السعمؾمات مرظفى نعسان عشيد، فراع ؛مرظفى عساد مشرؾر ،عاشؾر -39
 . 2022 ،العراق–جسعة التقشية الؾسظى  ،مذكرة لشيل شيادة الدبمؾم .قدؼ السحاسبة .السحاسبية

أليات التديير الإلكتروني لمؾثائق الأرشيفية :دراسة ميدانية  .نؾرة ، عجا ؛ليشدة ،عمؾش- 40
قدؼ العمؾم  ..مذكرة مقدمة لشيل شيادة الساستر أنسؾذجا-بسرمحة الأرشيف لؾلاية مدتغانؼ 

 .2018 ،مدتغانؼ–جامعة عبد الحسيد ابؽ باديس  ،الإندانية
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مدتؾى أمؽ السعمؾمات في السؤسدة الجزائرية ومدى تأثره بظبيعة التهديدات  .أسساء ،فيلالي -41
عة أبي بكر قدؼ عمؾم التديير، جام .ذكرة مقدمة لشيل شيادة الدكتؾراه م .وطبيعة الحساية السظبقة

 .2019،بمقايد تمسدان

مذكرة مقدمة  .تقييسية لسذروع وزارة التربيةإدارة الؾثائق الإلكترونية :دراسة  .سارة ،كحيمة -42
 .2021. 2جامعة الجزائر  بؾ القاسؼ سعد الله ،جامعة ا قدؼ عمؼ السكتبات. .دكتؾراه لشيل شيادة 

أثر استخدام  تظبيقات جؾجل في تشسية  اكتداب طمبة الرف  .عزمي محسؾد غانؼ ،مشجي-43
لمسفاليؼ العمسية واتجاهاتهؼ نحؾ تقبل في محافغة طؾلكرم الدادس في السدارس الحكؾمية 

كمية الدراسات العميا ،جامعة الشجاح الؾطشية  .مذكرة مقدمة لشيل شيادة الساجدتير .االتكشؾلؾجي
 .2016فمدظيؽ ،

قدؼ  .مذكرة مقدمة لشيل شيادة الساستر.حجية التؾقيع الإلكتروني في الإثبات .عزالديؽ ،مشرؾر-44
 . 2016الحقؾق ،جامعة  محمد خيزر بدكرة .

 : بالمغة الأجشبية-ب/

45-BENDIAB, Gueltoum. Sécurité des application métiers  au niveau du 
Cloud computing :Contrôle d’accès au niveau des APLS du Cloud 
computing. Mémoire  déposé pour obtenir  de Magister. Département –
Technologies des Logiciels et des systèmes d’information, Université 
Abdelhamid Mehri-  Constantine 2,2015. 

46-BOUHARICHE, Amine; BOUROUIS, Hicham. un system base sur les 
certificats et les commentaires  pour une gestion de confiance 
dynamique dans un environnement Cloud multi- domaines. Mémoire  
déposé pour obtenir  de MASTER .Département d’informatique, Université 
MOHAMMED SEDDIK BEN YAHIA-JIJEL ,2020. 
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-47-BOUZARA, Ayoub. Sécurité dans Cloud Computing. Mémoire  
déposé pour obtenir  de MASTER .Département de l’informatique, Université 
IBN KHALDOUN -TIARET ,2018. 

48-CHENG, Yan. CLOUD STORAGE SERVICES. Thesis, Finland 
:CENTRIA UNIVERSITY OF APPLIED SCIENCES  INFORMATION 
TECNOLOGY.JUNE2017. 

49-HANNACHE, Oussama. Renforcement de la sécurité dans le Cloud 
base Software Defined Networking par approches de détection 
d’intrusion et de tolérance aux fautes. Mémoire  déposé pour obtenir  de 
doctorat .Département de l’informatique Fondamentale et ses Applications, 
Université de Constantine 2-Abdelhamid Mehri,2020. 

50-YAGOUB, Mohammed Amine. Une approche basée agent pour la 
sécurité dans le Cloud Computing. Mémoire  déposé pour obtenir  de 
doctorat. Département d’informatique, Université MOHAMED KHIDER -
BISKRA,2019. 

 : الشرؾص القانؾنية والتشغيسية 

مؤرخ  04-15قانؾن رقؼ   .الجريدة الرسسية لمجسهؾرية الجزائرية الديسقراطية الذعبية .الجزائر-51
 والذي يتعمق  القؾاعد العامة  الستعمقة بالتؾقيع والترديق الإلكترونييؽ .2015فبراير 01في 

-16مرسؾم تشفيذي رقؼ  .الجريدة الرسسية لمجسهؾرية الجزائرية الديسقراطية الذعبية .رالجزائ-52
 يتعمق بكيفية حفظ الؾثيقة السؾقعة إلكترونيا . 2016ماي سشة  05مؤرخ في  142

 أعسال السمتكيات والسؤتسرات : 
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"الإفادة مؽ تظبيقات الحؾسبة  .لسياء محمد عتسان  ،عبد الله عؾض الكريؼ ؛عمى ،حاج أحسد -53
".أبؾعبي :جامعة إمام عبد الرحسان بؽ فيرل .السؤتسر والسعرض  الدحابية في مجال السكتبات

لجسعية السكتبات الستخررة فرع الخميج العربي :"الأنترنت والتغيير الإيجابي لأمشاء 21الدشؾي 
 .2015مارس 19-17السكتبات والسيشييؽ :إنذاء الأثر الحكيقي السدتقبل "،

في تحميل البيانات الزخسة في   االدحابية ومداهسته بة الحؾس" .يدالع ،غربي جسال ؛ ،غؾار-54
قترادية والتجارية وعمؾم جامعة الذييد حسة لخزر الؾادي :كمية العمؾم الا .مشغسات الأعسال "

. السمتقى الدولي الافتراضي :البيانات الزخسة والاقتراد الرقسي كألية لتحقيق الإقلاع رالتديي
 .18/06/2022التحديات والأفاق "، ،"الفرصقترادي في الدول الشامية الا

 : السحاضرات 

.جامعة الأنبار :كمية التربية لمعمؾم  محاضرات مادة الحاسؾب .عثسان إبراليؼ، حسادي 55-
 الإندانية.

كمية .جامعة الجمفة :GEDمدخل مفاليسي حؾل التديير الإلكتروني لمؾثائق  .رياض ،خشفر -56
 . 2020العمؾم الإندانية والاجتساعية،

.جامعة مشثؾري قدشظيشة :قدؼ عمؾ  محاضرات في التديير الإلكتروني لمؾثائق .نبيل ،عكشؾش-57
 . 2010السكتبات ،

جامعة الجمفة :كمية العمؾم الإندانية .محاضرات التديير الإلكتروني لمؾثائق .نعاس ،عساري -58
 .2021 ،والاجتساعية

 : الؾيبؾغرافية 

 /بالمغة العربية :-أ

ــــال، ىــــدى؛ بــــؽ محمد،-59 ــــل ؛ ابتدــــام طؾب "السعااااايير الدوليااااة لإدارة أمااااؽ السعمؾمااااات  .نجــــاة ،كؾرت
)تــــــــؼ .asjp.cerist.dz.]عمــــــــى الخــــــــط ،2023،02لعــــــــدد"فااااااااي مجمااااااااة البحااااااااؾث والدراسااااااااات ،ا

 (13/03/2024الاطلاع يؾم 
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]عمى ، ومدتقبمها  في السسمكة العربية الدعؾدية"الحؾسبة الدحابية " .تحميل فريق العسل -60
 (17/03/2024.)تؼ الاطلاع يؾم www.monshaat.gov.saالخط .

لشفاذ الى الحؾسبة الدحابية ا" .لؾنغا ؛ويدراوغؾ ،عبد الله ،ىشري نؾمبي كامبؾ ؛ ،جؾل إسؾ-61
.)تؼ الاطلاع يؾم  ww.itu.int،]عمى الخط .:الفرص والتحديات التي تؾاجهها البمدان الشامية "

28/03/2024 . 

استخدام نسؾذج قبؾل التكشؾلؾجيا لتقري محددات تبشي الحؾسبة " .أحسد عبد الله ،حيدر -62
في مجمة  جامعة دمذق لمعمؾم الاقترادية والقانؾنية الدحابية في شركة سيريتل للاترالات "

.)تؼ الاطلاع يؾم encyclopedia.org/library/-https://political،]عمى الخط .01،2018،العدد
17/03/2024) 

 book.com –noor"،]عمى الخط .Google  Drive كيفية  التعامل مع " .مؤيد ،الحجي-63
 (.18/03/2023.)تؼ الاطلاع يؾم 

 Cybrarians في  "الحؾسبة الدحابية وتظبيقاتها في مجال السكتبات " .أحسد ماىر ،خفاجة -64
Journal، عمى الخط .2010يؾنيؾ،22العدد[،http://www.journal.cybrarians.info تؼ(.

 (22/03/2024الاطلاع يؾم 

،]عمى  "حساية أمؽ السعمؾمات في شبكة السكتبات بجامعة أم القرى " .فاتؽ ،سعيد بامفمح-65
 (07/02/2024.)تؼ الاطلاع  يؾم www.kau.edu.saالخط .

)تؼ . asjp.cerist.dz]عمى الخط .، " حجية التؾقيع الإلكتروني في الإثبات". عائذةسشقرة، -66
 (07/02/2024الاطلاع عميو يؾم 

.)تؼ asjp.cerist.dz]عمى الخط  .،"تحؾلات العسل السعمؾماتي في بيئة الأنترنت" .فارس ،شاشة-67
 .(04/02/2024الاطلاع عميو يؾم 

مجمة عمؼ في  "الرقسية :إعادة تعريف في عل البيئة الإلكترونيةالؾثيقة " .فارس ،شاشة -68
 .(04/02/2024.)تؼ الاطلاع يؾم asjp.cerist.dz]عمى الخط  .، 2016،السكتبات
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تحاااااااااااااديات الأرشااااااااااااافة الإلكترونياااااااااااااة " .ياســـــــــــــيؽ عبـــــــــــــد الباســـــــــــــط ؛بؾالجـــــــــــــدري ، ،شــــــــــــؾاو -69
العـــــــدد   ،مجمـــــــة السعيـــــــار"فـــــــي وإتاحاااااااة الؾثاااااااائق :رقياااااااة تحميمياااااااة واقتاااااااراح لحماااااااؾل معيارياااااااة 

 (.12/03/2024تؼ الاطلاع يؾم ).asjp.cerist.dz.]عمى الخط ،63،2022

ترتيب ووصف الؾثائق الرقسية باستخدام معيار الؾصف " .أشرف محمد عبد السحدؽ ،الذريف-70
يؾنيؾ  ،06العدد  "في مجمة دراسات الؾثائق ، الأرشيفي السؾحد قراءة في العشاصر الؾصفية

 (.12/03/2024.)تؼ الاطلاع يؾم http://ncar.gov.sa،]عمى الخط .2023

،]عمى " نغام التحكؼ بالؾصؾل الديشاميكي و أمؽ الحؾسبة الدحابية" .م. مجد ،الذسالي-71
 .(29/03/2024.)تؼ الاطلاع يؾم hiast.edu.syالخط .

"استخدام الحؾسبة الدحابية ودورها في تحديد أتعاب عسمية  .نؾرة ،الأسسري  ؛ماجدة  ،الذسراني-72
 ،2العدد "في السجمة العالسية للاقتراد والأعسال ،السراجعة مؽ وجهة نغر السراجعيؽ الخارجييؽ 

.)تؼ الاطلاع يؾم https://doi.org/10.31559/GJEB2021.102.2،]عمى الخط .2021أفريل 
17/03/2024). 

: شبكات التؾاصل الاجتساعي تظبيقات الحؾسبة الدحابية بالسكتبات الجامعيةسعيدة. " ،صابؾر-73
] عمى ،2021 ،03العدد كسشرات متكاممة لإتاحة أكبر ونفقات أقل "في مجمة أفكار وأفاق ،

 (.05/03/2024.)تؼ الاطلاع يؾم asjp.cerist.dzالخط .

.)تؼ الاطلاع عميو book.com-noor،]عمى الخط . البرمجيات الخبيثة .جسيل حديؽ طؾيمة ،-74
 .(21/02/2024يؾم 

"نغاام أماؽ السعمؾماات فاي مشغساات الأعساال ماع نساؾذج مقتارح لسؾاجهاة  .أمل ،عبد محمد عمي -75
ــــــــــــــــــؾم الإدارة،العــــــــــــــــــدد تهدياااااااااااااااااادات الشغااااااااااااااااااام ــــــــــــــــــة لمعم ــــــــــــــــــة العراقي ــــــــــــــــــي السجم ــــــــــــــــــى  23"ف ،]عم

 (.15/03/2024.)تؼ الاطلاع يؾم http://iraqhournals.comالخط .

)تؼ . asjp.cerist.dz.إلياس. الظبيعة القانؾنية لمتؾقيع الإلكتروني ،]عمى الخط  ،عجابي-76
 .(07/02/2024الاطلاع عميو يؾم 
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"في  الحؾسبة الدحابية واستخداماتها في مجال الأرشيف في العرر الرقسي" .ناىد محمد ،علام-77
.)تؼ الاطلاع http://journals.ekb.eg،]عمى الخط .2023يؾنيؾ  ،17العدد  ،مجمة كمية الآداب

 .(23/03/2024يؾم  

الحؾسبة الدحابية وأبعادها ضسؽ متظمبات السكتبات الافتراضية " .زيشب ،بؾغرارة ؛نذير ،غانؼ -78
،]عمى 2022،جؾان 04العدد  ،"في مجمة الرسالة لمدراسات والحؾث الإندانية الجامعية

 (03/03/2024)تؼ الاطلاع عميو يؾم  asjp.cerist.dz.الخط .

"الحؾسبة الدحابية وعلاقتها في أداء مؾعفي القظاعات  .را كان عبد الؾىاب خمف ،الغؾيري  -79
.)تؼ www.ajsp.net]عمى الخط . ،2022 ،50العدد، "في السجمة العربية لمشذر العمسي الحكؾمية

 (03/03/2024الاطلاع  يؾم 

 ISO 27001"أهسية استخدام السؾاصفة الكياسية الدولية السعيدة.  ،طيب؛ بدسة  ،كحؾل -80
ديدسبر  ،01العدد  ،"في مجمة السدتقبل  لمدراسات الاقترادية السعسقة لإدارة أنغسة أمؽ السعمؾمات

 (.12/03/2024.)تؼ الاطلاع يؾم   asjp.cerist.dz،]عمى الخط .2018

أمؽ وحساية الؾثائق الإلكترونية مؽ خلال السعايير الدولية والشرؾص التذريعية " .سارة ،كحيمة-81
الستعمق بالتؾقيع  04-15والقانؾن  iso27002و ISO27001:دراسة تحميمية لمسعياريؽ 

 .(04/02/2024.)تؼ الاطلاع عميو يؾم  asjp.cerist.dz]عمى الخط  ." ،الالكتروني

الداااحابية : مفهؾمهاااا وتظبيقاتهاااا فاااي مجاااال السكتباااات ومراكاااز الحؾسااابة " .صـــباح محمد ،كمـــؾ– 82
ــــــــــــــــــــــــــة  "السعمؾمااااااااااااااااااااااااااات ــــــــــــــــــــــــــي مجم ــــــــــــــــــــــــــى ، 2015،8عــــــــــــــــــــــــــددال.Qscienceprocedingف ]عم

 .(05/03/2024.)تؼ الاطلاع يؾم  www.qscience.comالخط .

التخاااازيؽ الأمااااؽ لمبيانااااات عمااااى الحؾساااابة الدااااحابية "زيــــد محجــــؾب.  ناصــــر أبــــؾ ،الكذــــكى -83
]عمـــــــى الخـــــــط   ،2014،يشـــــــاير /مـــــــايؾ02العـــــــدد ، عـــــــؽ بعـــــــد والتعمـــــــيؼ السفتـــــــؾحفـــــــي مجمـــــــة التعمـــــــيؼ "
.jdlol.journals.ekb.eg  (26/03/2024.)تؼ الاطلاع  يؾم 

]عمــــــــــــــــــــــــــــى  "، الحؾساااااااااااااااااااااااااااابة الدااااااااااااااااااااااااااااحابية" .جــــــــــــــــــــــــــــؾرج إليــــــــــــــــــــــــــــاس ،ماشــــــــــــــــــــــــــــظة -84
 .(17/03/2024.)تؼ الاطلاع يؾم independent.academia.eduالخط .
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واقع إدراك السؤسدات الجزائرية لسشافع تبشي الحؾسبة " .عبد الحق ،زياني؛ خيرة، مجدوب-85
في الدحابية دراسة استظلاعية بعدد مؽ السؤسدات والبشؾك التجارية عمى مدتؾى ولاية تيارت "

 ،]عمى الخط 2020،01العدد ، مجمة العمؾم الاقترادية والتديير والعمؾم التجارية
asjp.cerist.dz (27/03/2024.)تؼ الاطلاع  يؾم. 

في   G-CLOUD"مداهسة الحؾسبة الدحابية الحكؾمية  .عبد الحقخيرة ؛زياني ، ،مجدوب -86
في مجمة الاقتراد " بؾلاية تيارت نسؾذجا  السرمحة البيؾمترية-دعؼ جؾدة أداء الإدارة الإلكترونية  

 (.02/03/2024.)تؼ الاطلاع يؾم asjp.cerist.dz]عمى الخط . ،2021 ،02العدد ،والسالية

ـــــــــــى  ،" تظبيقاااااااااااات وخااااااااااادمات التخااااااااااازيؽ الداااااااااااحابي" .عظفـــــــــــة مدـــــــــــعد ،السحســـــــــــدي -87 ]عم
 (.20/03/2024.)تؼ الاطلاع يؾم edutec4all.medu.saالخط .

،]عمـــــــــى 2009،" السعاااااااااايير العالسياااااااااة لأماااااااااؽ السعمؾماااااااااات" .فيـــــــــد فـــــــــايز ع،الســـــــــدر -88
)تــــــــــــــــــــــــــــــــــــــــــؼ الاطــــــــــــــــــــــــــــــــــــــــــلاع يــــــــــــــــــــــــــــــــــــــــــؾم .aqarworld.s3.amazonaws.com.الخــــــــــــــــــــــــــــــــــــــــــط 

12/03/2024.) 

سبل الافادة مؽ تظبيقات الحؾسبة الدحابية في تقديؼ خدمات " .ثروت العميسي ،السرسي-89
دبي :كمية الدراسات Qscienceproceding. في  "السعمؾمات بدولة الإمارات العربية الستحدة

 .(05/03/2024.)تؼ الاطلاع يؾم  www.qscience.comالإسلامية والعربية.]عمى الخط .

 AES256تؾعيف خؾارزمية  .صالح ميلاد  ،عمى فيد الله؛ نيى ،ايسان؛ مرعب، عبد الله -90
في السجمة الدولية لمعمؾم كإحدى تقشيات التذفير الستساثل لإثبات بيانات الؾثائق والذهادات الرقسية. 

)تؼ الاطلاع  يؾم . www.stcrs.com.ly،]عمى الخط .2022جؾيمية  ،30العدد والتقشية،
26/03/2024). 

]عمى  ،التهديدات التي تؾاجهها الحؾسبة الدحابية"" .عبدالرحسؽ اميؽ ،السرشف -91
 (.27/03/2024.)تؼ الاطلاع يؾم  book.com-noorالخط .
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"في السجمة  ةالتخزيؽ الدحابي لمبيانات وأمؽ السعمؾمات "دراسة تقييسي" .عمي  محسؾد ،مسدوح -92
search-]عمى الخط . ،2016ديدسبر  ،04العدد  الدولية  لعمؾم السكتبات والسعمؾمات ،

net.sndl1.arn.dz-emarefa (.18/03/2024.)تؼ الاطلاع يؾم 

استخدامات التخزيؽ الدحابي لمبيانات في السكتبات ومراكز السعمؾمات عمي محسؾد".  ،مسدوح-93
]عمى  ،2015كانؾن الأول  ،04العدد  ،السجمة الأردنية لمسكتبات والسعمؾمات ي"ف وأمؽ السعمؾمات

 .(18/03/2024.)تؼ الاطلاع  يؾم  net.sndl1.arn.dz-emarefa-searchالخط .

"في السجمة  العسميات الفشية لمؾثائق في البيئة الرقسية السعايير والإجراءات" .محمد علام ،ناىد-94
.)تؼ http://journals.ekb.eg،]عمى الخط .2023أفريل  ،01العدد  ،السررية لعمؾم السعمؾمات

 .(16/03/2024الاطلاع يؾم  

أمؽ السعمؾمات ودوره في مؾاجهة الاعتداءات الالكترونية عمى "حشان.  ،حديد ؛كربيط ،نؾفيل-95
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 01السمحق رقؼ:
 –تيارت –جامعة ابؽ خمجون 

 كمية العمؾم الإندانية والعمؾم الاجتساعية
 قدؼ الإعلام و الاترال وعمؼ السكتبات

   
 استسارة استبيان

 
لشيل شيادة الساستخ في  إعجاد محكخة تخخجنتذخف بؾضع ىحا الاستبيان بيؽ ايجيكؼ وذالػ في إطار 

 .عمؼ السكتبات 
 تخرص تكشؾلؾجيا وىشجسة السعمؾمات 

  :تحت عشؾان
 
 
 
 

واستكسالا لمبيانات نخجؾ مؽ سيادتكؼ التفزل بالإجابة عمى ىحا الاستبيان وذالػ لؾضع علامة  
(X أمام الخانة السشاسبة لكي نتسكؽ مؽ إجخاء التحميل السظمؾب ونتعيج لكؼ بأن لا تدتخجم ىحه )

 السعمؾمات إلا لأغخاض البحث العمسي .
 ولكؼ مشا خالص الذكخ والامتشان .

 
 : تحت إشخاف الأستاذة -:                                                      مؽ إعجاد الظالبة -
 سؾالسي أسساء  -جان فزيمة                                                            زي -

 
 
 

 2023/2024الدشة الجامعية :  

الحؾسبة الدحابية : تظبيقات باستخجامالؾثائق الإلكتخونية حساية وأمؽ   
مؽ وجية نغخ الأساتحة    Dropboxو  Google Drive تظبيقات عمى دراسة

 نسؾذجاأتيارت ابؽ خمجون جامعة  :الجامعييؽ
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 الخاصة بالسبحؾث :السحؾر الأول :بيانات شخرية -
 الخبخة العمسية :-01
    20أكتخ مؽ  -         20الى 10مؽ  -               10أقل مؽ -

 الجرجة العمسية :-02
 محاضخ ب  -      محاضخ أ   -                 أستاذ التعميؼ العالي -
 مداعج ب -                         مداعج أ    -

 : كمية.................................................................  التخرص -03
 قدؼ ...................................................................................

 .السحؾر الثاني : استخجام الأساتحة الجامعييؽ تظبيقات الحؾسبة الدحابية-
البخامج أو الخجمات التي يتؼ تذغيميا او استخجاميا عؽ طخيق  ىيتظبيقات الحؾسبة الدحابية -

الاترال بخؾادم الحؾسبة الدحابية، تتيح ىحه التظبيقات لمسدتخجميؽ تخديؽ ممفاتيؼ والؾصؾل 
 الييا واستخجاميا مؽ أي جياز مترل بالأنتخنت .

 ي عسمػ الأكاديسي؟ىل تدتخجم تظبيقات الحؾسبة الدحابية  ف -04
 أبجا -               أحيانا -                     دائسا    -

 أييسا أفزل استخجاما عشجك ؟ -05
- Google drive                -Dropbox   
   الا أستخجمي-                          كلاىسا -
      اذكخىا.........................................................................تظبيقات أخخى  -

   ............................................................................................ 
 ماىي أغخاض الخئيدية لاستخجامػ تظبيقات الحؾسبة الدحابية ؟-06
 التعاون في أبحاث  -               تخديؽ الؾثائق الإلكتخونية   -
 تشغيؼ السؾاد الجراسية -                 تبادل السمفات مع الظلاب -
 أغخاض شخرية -         لتأميؽ وحساية الؾثائق الإلكتخونية   -

 .............................................................................................أخخى 
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 ىل تعتقج أن استخجام تظبيقات الحؾسبة الدحابية قج سيل مؽ عسمػ الأكاديسي ؟ - 7
      نعؼ ،بذكل متؾسط     -                            نعؼ، بذكل كبيخ -
        لا ،أججىا غيخ مفيجة  -               لا، لؼ يكؽ لو تأثيخ ممحؾظ   -

ولساذا؟...........................................................................................

.................................................................................................. 
 ىل تدتخجم تظبيقات الحؾسبة الدحابية لتخديؽ السمفات الحداسة  والرؾر الذخرية ؟-08 
 أبجا -         أحيانا    -                      دائسا -
 إذا كانت الإجابة ب أبجا لساذا  ؟ -

..................................................................................................
.................................................................................................. 

 ىل تؾاجو أي تحجيات في استخجام تظبيقات الحؾسبة الدحابية ؟-09
 أبجا -               أحيانا    -                 دائسا  -

 Googleالؾثائق الإلكتخونية باستخجام  تظبيقات الحؾسبة الدحابية  وأمؽ  حسايةالسحؾر الثالث :
drive  وDropbox  

 أيؽ تقؾم بتخديؽ وثائقػ الإلكتخونية ؟-10
 في جياز الحاسؾب -               تظبيقات الحؾسبة الدحابية -
     الحؾامل الإلكتخونية-
أذكخىا................................................................................... أخخى -

................................................................................................. 
 وثائقػ الإلكتخونية ؟ بحساية وأمانما مجى اىتسامػ -11
 مشخفض   -           متؾسط -                  عالي  -
 لا أىتؼ  -

الؾثائق الإلكتخونية مؽ خلال تدمل الفيخوسات  حساية وامؽ التيجيجات مؽ السخاطخ التي تيجد -12
لمجياز أو السمفات في حج ذاتيا ، والتي لا يسكؽ معخفتيا حتى تريب الجياز أو البخمجية مشيا 

 كحلػ البخمجيات الزارة والفيخوسات .
 ىل تعخضت الى أي تيجيجات أو فيخوسات  أدت الى فقجان وثائقػ الإلكتخونية؟-
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 أبجا  -            أحيانا -                دائسا  -
 ىل تدتخجم بخامج أو أدوات لتأميؽ الؾثائق الإلكتخونية ؟-13
 بخامج مكافحة الفيخوسات -                    بخامج التذفيخ -
 التؾقيع أو الترجيق الإلكتخوني -                  ججران الحساية  -

 ................................أخخى.............................................................
  Google driveىل تعخضت لفقجان الؾثائق الإلكتخونية أتشاء استخجام تظبيقات -14

 ؟Dropboxو
 أبجا -               أحيانا -         دائسا   -

 ائق الإلكتخونية قبل تحسيميا في  تظبيقات الحؾسبة الدحابية ؟ىل تقؾم بتذفيخ الؾث-15
 أبجا -          أحيانا   -              دائسا -

 ؟Dropboxو   Google driveكيف تخى مدتؾى الأمان في  تظبيقات -16
    ضعيف  -      متؾسط   -          جيج -    مستاز -
 فلا أعخ - 

  Google driveالسحؾر الخابع :ثقة الأساتحة الجامعييؽ في تظبيقات الحؾسبة الدحابية 
 Dropboxو

في حساية  Dropboxو  Google driveمامجى ثقتػ في أمان تظبيقات الحؾسبة الدحابية -17
 بياناتػ؟

 نؾعا ما  -              أثق   -                 لا أثق -
 Googleالخئيدية التي تؾاجيػ عشج استخجام تظبيقات الحؾسبة الدحابيةماىي السخاوف  -18

drive  وDropbox لتخديؽ الؾثائق الإلكتخونية؟ 
 الخرؾصية -    فقجان البيانات   -  ضعف الأمان -

 ...............................أخخى..............................................................
ىل لجيػ ثقة في استخجاع الؾثائق الإلكتخونية في  حالة فقجانيا في تظبيقات الحؾسبة -19

 ؟Dropboxو   Google driveالدحابية  
 نؾعا ما -                     لا  -          نعؼ -
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تحتخم   Dropboxو  Google driveىل لجيػ ثقة في أن تظبيقات الحؾسبة الدحابية  -20
 الخرؾصية الذخرية ولا تبيع أو تذارك البيانات مع أطخاف أخخى دون مؾافقتػ ؟

 نؾعا ما -                     لا -            نعؼ -
ىل تعتبخ سياسات الخرؾصية والأمان السعمشة مؽ قبل مدودي خجمات التخديؽ الدحابي -21

 ؟ Dropboxو  Google driveدحابية ميسة في اختيارك لاستخجام تظبيقات الحؾسبة ال
 نؾعا ما -                     لا -            نعؼ -

 ىل تثق في استقخار وتؾفخ خجمات تظبيقات الحؾسبة الدحابية ؟-22
 نؾعا ما  -                    لا -           نعؼ  -

رنة بحفع البيانات عمى الأجيدة ىل تعتبخ تظبيقات الحؾسبة الدحابية أكثخ أمانا بالسقا-23
  ؟السحمية

 نؾعا ما -                    لا -           نعؼ -
 لساذا؟:...........................................................................................

ميسا في بشاء الثقة  ىل تعتبخ سسعة الذخكات في تظؾيخ تظبيقات الحؾسبة الدحابية عاملا-24
 بيا ؟

 نؾعا ما -                لا  -              نعؼ  -
 مؽ خلال استخجامػ تظبيقات الحؾسبة الدحابية ،في رأيػ أييسا أكثخ أمان ؟ -25

- Google drive                 Dropbox-         -أعخف  لا 
.............................................................................................أخخى 
.................................................................................................. 

 ..................................لساذا؟..........................................................
 ىل تعتقج أن الحؾسبة الدحابية ستحل محل التخديؽ عمى الأسشجة السادية مدتقبلًا؟  -26
 مدتحيل  -                   لا أعؽ    -                   نعؼ  -

لساذا؟............................................................................................
.................................................................................................. 

 
 شكخا جديلا عمى تعاونكؼ 



 الملخص
 

الهدف من هذه الدراسة معرفة مدى فعالية تطبيقات الحهسبة الدحابية في حماية وأمن الهثائق 
ومدى ثقة الأساتذة الجامعيين في هذه التطبيقات، ولتحقيق هذه الدراسة اعتمدنا على أداة ، الإلكترونية

  Google driveأن تطبيقات الحهسبة الدحابية  الاستبيان لنتمكن من التهصل الى أهم النتائج،
تهفر الأمان والحماية من خلال تقنيات التذفير المتقدمة، لكن ثقة الأساتذة فيها ندبية  Dropboxو

بدب المخاوف حهل خرهصية وثائقهم الإلكترونية، خاصة أنها بين أيدي مزودي هذه التطبيقات، 
أوصت الدراسة  ت،ملفاوهي عرضة للبيع أو التدهيق أو تعرض هذه التطبيقات للقرصنة فتفقد كل ال

بالندخ الاحتياطي للهثائق الإلكترونية، لتفادي التعرض لأي خطر يؤدي الى فقدان الهثائق 
تعزيز الثقة في الحهسبة الإلكترونية، مع ضرورة إنذاء مركز تخزين سحابي في الجزائر، وذلك 

 .الدحابية  الهطنية

الوثائق  حماية وأمن،   google drive ،Dropboxالكلمات المفتاحية : الحوسبة الدحابية ، 
 .الإلكترونية ، التخزين الدحابي ، الأساتذة الجامعيين

Summary: 

The aim of this study is to determine the effectiveness of cloud computing 
applications in protecting and security of electronic documents, and the 
extent of university professors confidence in these application, and to 
achieve this study we relied on the questionnaire tool to be able to reach the 
most important results where that cloud computing applications Google Drive 
and Dropbox provide security and protection through advanced encryption 
technologies, but professors confidence in them is relative due to recurring 
concerns about the privacy of their electronic documents, especially  since 
they are in the hands of the providers of these applications, and they are 
subject to sale or marketing, or expose these applications to piracy , thus 
losing all stored files, The study recommended backing up electronic 
documents, to avoid exposure to any risk that leads to the loss of electronic 
documents, with the necessity of establishing a cloud storage center in 
Algeria, in order to enhance confidence in national cloud computing.   

Keywords :cloud computing, Google drive, Dropbox, protection and 
security of electronic document, cloud storage, university professors. 


