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Abstract

In the context of this dissertation, the topic of network monitoring and
monitoring using a free tool has been chosen. Nagios platform has been adopted
as a solution for this purpose, given its strength, flexibility, and extensive
capabilities. The aim of this project is to provide a user-friendly interface for
configuring and customizing Nagios according to user requirements. This
includes adding, modifying, and updating server and service information, setting
up alerts, reports, and other necessary settings. It is expected that this project
will contribute to improving network monitoring performance and enhancing

responsiveness and stability in the network environment

Résumeé

Dans le cadre de ce mémoire, le sujet choisi concerne la surveillance et le suivi
du réseau a l'aide d'un outil gratuit. La plateforme Nagios a été sélectionnée en
raison de sa puissance, de sa flexibilité et de ses capacités etendues. L'objectif de
ce projet est de fournir une interface conviviale pour configurer et personnaliser
Nagios selon les besoins de I'utilisateur. Cela comprend I'ajout, la modification
et la mise a jour des informations sur les serveurs, les services, la définition des
alertes, les rapports et autres parametres essentiels. Ce projet devrait améliorer
les performances de surveillance du réseau, renforcer la réactivité et la stabilité

de I'environnement réseau.
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SNMP : Simple Network Management Protocol
IP SLA : IP Service Level Agreement

PRTG : Paessler Router Traffic Grapher

Nmap : Network Mapper

GFI : Groupe Frangais d'Informatique

TCP/IP : Transmission Control Protocol/Internet Protocol
SSH : Secure Shell

SMTP : Simple Mail Transfer Protocol

FTP : File Transfer Protocol

CPU : Central Processing Unit

POP3 : Post Office Protocol 3

HTTP : HyperText Transfer Protocol

NNTP : Network News Transfer Protocol
ICMP : Internet Control Message Protocol
LDAP: Lightweight Directory Access Protocol
SSL : Secure Sockets Layer

Bash : Bourne-Again shell
PHP : Hypertext Preprocessor

GUI : Graphical user interface
CGI : Common Gateway Interface
MySQL : My Structured Query Language

NRPE : Nagios Remote Plugin Executor
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NSCA: National Strength and Conditioning Association
Mac : Media Access Contro

BSD : Banque de séquences didactiques

ISO : international Organization for Standardization

RAM : random access memory

VDI : Virtual desktop infrastructure

RRDtool : round-robin database tool

IP : Internet Protocol

BOT : robot
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Nom et systéme d'exploitation

Weuillez choisir un nom et un dossier pour la nouvelle machine virtuelle et sélectionner le type
de systéme d'exploitation gque wous envisagez d'y installer. Le nom que vous choisirez sera
repris au travers de VirtualBox pour identifier cette machine.

Mom : Inagios

‘ Dassier de la machine : I J CiVWUsers\PCWWirtualBox VMs

A/

N

Type : ILinux

[
version : [Ubuntu (54-bit) =

Mode expert I = Précedent I Suivant = I Annuler I

"Ubuntu " al 58 Slga sLa) ;4 a8 JS)
a8y Sleall lpeanads 8 e 5 Sl (RAM) 4l gdall 3 SIAN aas daaiy o8 )

¢ Taille de la mémoire

Choisissez la guantité de memoire vive en meéga-octets allougs a la machine virtuelle,

La quantité recommandge est de 1024 Mo,

\
\ T e — [10z4 = mic
4Mio 6144 Mio
-
| —

< Précedent I Suivant > I Annuler I

3)5\33\3.;\4,34;35?%&&\

Aale Ubuntu Sbly ¢ 33 mas i a8 el 8 >

. "Créer " e &l "Créer un disque dur virtuel maintenant™ sl >

30



ol a9 A8 pal) i g3l aladialy (o gualil) ASudi o8] (Gaadas RATA T

Crée une machine virtuelle

dEd|
Disque dur

SI wous le souhaitez, vous pouver ajouter un disque dur wvirtuel & la nouvelle machine. Vous

pouvez soit créer un nouveau disque, soit en choisir un de la liste ou d'un autre emplacement
en utilisant l'icéne dossier.

Si vous avez besoin d'une configuration de stockage plus complexe, vous pouvez sauter cette
Etape et modifier les réglages de la machine une fois celle—i crée.

‘ La taille du disque dur recommandée est de 10,00 Gio.
- i Me pas ajouter de disque dur virtuel
¥ Créer un disgue dur virtuel maintenant

= Uttiliser un fichier de disque dur virtuel existant

IUBUNTU.vdi {Mormal, 20,00 Gia)

= Précédent I Créer I annuler I

) A il a8 eLA) 6 ol ) JSA)
. "Suivant" e 581 s VDI Jeady 4aladivl & 3 Lﬁ'ﬁ\ Culll) a8l g sl 3

Créer un disque dur virtuel

2x]|
Type de fichier de disque dur

Choigizgez le type de fichier que vous désirez utiliser pour le nouveau disgue wvirtuel. Si vous n‘avez pas
besoin de ['utiliser avec d'autres logiciels de virtualisation vous pouvesz laisser ce paramétre inchangée.

% VDI {Image de Disque VirtualBox)
= VHD (Disgue dur Virtuel)

= VMDK (Disque de Machine virtuelle)

Mode expert I = Précedent I Suivant = I Annuler

oAl g gi L) T of ) JSal)
Lash il (m j8ll ans 33 5 (e (S 0 3y 58 <€ 1Y) "Dynamiquement alloug" sis) »

"Suivant". e & & dalall die aay

7 Créer un disgue dur virtuel

21|
Stockage sur disque dur physique

Veuillez choisir si le nouveau fichier de disque dur virtuel doit croitre au fur et & mesure (allocation
dynamigue) ou bien s'il doit &tre crée & sa taille maximale (taille fixe).

Un fichier de disque dur alloué dynamiquement n'utilisera d'espace sur votre disgue dur physique
qu'au fur et & mesure qu'il se remplira (jusqu'a une taille foce maximale), cependant il ne se
réduira pas automatiguement lorsque de I'espace sur celui-ci sera libéré.

Un fichier de disque dur & taille fioce sera plus long & créer sur certains systémes mais sera souvent
plus rapide & utiliser.

% Dynamiquement alloug

i Taille fixe

< Précédent I Suivant > I Annuler
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) pa Al aaa Baly 5 LSRN 8 ad Jei)
« Créer » e 8l & ¢ Ubuntucwil 4eladiv) b 5 oAl Clill e 8l aas 2aa 3>

! Créer un disque dur virtuel 2=

Emplacement du fichier et taille

Veuillez saisir un nom pour le nouveau fichier de disque dur virtuel dans la boite si dessous ou diguez
sur 'icéne dossier pour choisir un autre dossier dans lequel le créer.

IC:‘\Users‘nPC‘n,\.-'irmalElox VMs\nagiosinagios.vdi @

Choisissez |la taille du dizgue dur virtuel en mégaoctets. Cette taille est Iz limite de la quantité de
données de fichiers qu'une machine virtuelle sera capable de stocker sur le disque dur.

N T =

4,00 Mio 2,00 Tio

< Précédent I Créer I Annuler I

i) Ga ) ana i) 9 b JSA

A 1SO ale sty aaall al yi8Y) Sleadl il @liSay chlalac Y (e oY) 3 ey 3>
il juaeS I 5 shall 4l i o
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e ' ~lolx|

: Fichier Machine Ecran Entrée Périphériques  Aide

isissez le disque de démarrage ﬂﬂ

Veuillez choisir un fichier de disque optique virtuel ou un lecteur optique
physigue contenant un disque depuis lequel démarrer votre nouvelle machine
virtuelle.

Le disque doit étre capable de démarrer un ordinateur et doit contenir le
systéme d'exploitation que vous souhaitez installer sur la machine virtuelle si
vous souhaitez faire celd maintenant. Le disque sera automatiquement gjecte
du lecteur de disque virtuel la prochaine fois gue vous éteindrez la machine
virtuelle, mais vous pouvez également faire celd vous-méme =i besoin en
utilisant le menu Périphériques.

< Précédent | Démarrer | Annuler

B (P &L= i [#) CTRL DROITE
N sias 10 ad ) JSid)

. Ubuntu <l abwe 3
Bl nagios [En foncton] - Oracle VM VirtualBox -loix|

3 Fichier Machine Ecran Entrée Périphériques  Aide

GNU GRUB wersion Z2.06

B L e

Try or Install Ubuntu

Ubuntu (safe graphics)
0OEM install (for manufacturers)
Test memory

—— WL WA L rEEL dm L)

(] T ]

Use the t and | keys to select which entry is highlighted.
Press enter to boot the selected 0S, "e’ to edit the commands
before booting or "c’ for a command-line.

The highlighted entry will be executed automatically in 16s.

o

L

B @ 50 =i < @ crororE
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cudal) )y 11 8, gl

“#" nagios [En fonction] - Oracle VM VirtualBox =101x]
Fichier Machine Ecran Entrée Périphérigues Aide

May 3 . O 5=

mscall ~

Welcome

Espanol

Esperanto

Euskara

Frangais

Gaeilge

Galego

Hrvatski

islenska

Italiano Try Ubuntu Install Ubuntu

Kurdi

Latviski

Lietuviskai

Magyar

Nederlands Or if you're ready, you can install Ubuntu alongside (or instead of) your current
) . operating system. This shouldn't take too long.

No localization (UTF-8)

Norsk bokmal
Marsk mmarsk You may wish to read the release notes.

You can try Ubuntu without making any changes to your computer, directly from
this CD.

Qo 1BiE @@ RcR oromE

Ubuntucssis 12 a8 Jsal)
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. nagios [En fonction] - Oracle VM VirtualBox
Fichier Machine Ecran Entrée  Périphérigues  Aide

=loix|

Keyboard layout

Choose your keyboard layout:

oG
Enalish (Australian)
English (Cameroon)
English (Ghana)

English (Nigeria) |

English (South Africa)
English (UK)
Esperanto

Estonian

Faroese

Filipino

Finnish

French

Type here to test your keyboard

Detect Keyboard Layout

English (US) - Cherokee

English (US) - English (Colemak)

English (US) - English (Colemak-DH ISO)
English (US) - English (Colemak-DH)

English (US) - English (Dvorak)

English (US) - English (Dvorak, Macintosh)
English (US) - English (Dvorak, alt. intl.)
English (US) - English (Dvorak, intl., with dead keys)
English (US) - English (Dvorak, left-handed)
English (US) - English (Dvorak, right-handed)
English (US) - English (Macintosh)

English (US) - English (Norman)

Foalich 110 Faalich 110 Coome b o)

ik Ra Cnnkinie

rk
B oo 1Bl @R croromE

Aall) JLad) 13 a8 JSi

“# nagios [En fonction] - Oracle VM VirtualBox
Fichier Machine Ecran Entrée Périphérigues  Aide

TS SIS PR NS ————

— 1ol =1

T
mscaii

Installation type

This computer currently has no detected operating systems. What would you like to do?

© Erase disk and install Ubuntu

warning: This will delete all your programs, documents, photos, music, and any other Files in all operating systems.

Advanced features... | None selected

Something else

You can create or resize partitions yourself, or choose multiple partitions For Ubunku.

==

Ok Inskall Mow

ack
BOR@s B Q@ s o |

il @l AR 14 a8 JSdl)
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%/ nagios
Fichier Machine Ecran Entrée Périphériqgues  Aide
May 3 15:05

Installation Complete

Installation is complete. You need to restart the computer
in order to use the new installation.

Restart Now

BoOEE ol 1B @@ @ crDrRONE
) A4S 15 by JSa)

- instatt

Who are you?

Your name:  ubuntu [ ]

Your computer's name: | ubuntuNagios (]

The name it uses when it talks to other computers.

| Pick a username: = ubuntu (-]
| Choose a password: | @@® @»  Short password
Confirm your password: | @@@| (-]

Login automatically
© Require my password to login

Use Active Directory

Continue

BREES  EEE @
el AalS ddLa) g Arandil) 16 a0 JSA)
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—lBix

Fichier Machine Ecran Entrée Périphériques Aide

May3 14:43

Y i N

Make the most of the web

Ubuntu includes Firefox, the web Ubunty PC operating system | Ubuntu - Mozilla Firefox
browser used by millions of people x ’ . x |+

around the world. And web applications

you use frequently (like Facebook or

Gmail, for example) can be pinned to

your desktop for Faster access, just like

apps on your computer.

Included software
’ Firefox web browser
& Thunderbird

Supported software

() Chromium

» Configuring keyboard...
L]

RoOkFo EEHQEE R RME

Cunliil) 17 a8 JSE&)

?/ nagios [En fonction] - Oracle VM VirtualBox
Fichier Machine Ecran Entrée Périphériques Aide
May 3 15:05

Installation Complete

Installation is complete. You need to restart the computer
in order to use the new installation.

Restart Now

BoOoEF ol EiE @R croromE

Sl G Sake) 18 b)) Jea
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=

Fichier Machine Ecran Entrée Périphériques  Aide

' d
ﬁl
Please remove the installation medium, then press ENTER:

<2 Ubuntu

(o @f (& | =i {3 (< (¥ cRLDROTE
Jsdall 19 a8, Jeall

eVt =0l

Fichier Machine Ecran Entrée Périphérigues  Aide

00:06 4 sl

O

[

ubuntu

<9 Ubuntu

BokEs DR 0@am ke ,

sl AalS JLA2) 20 ad ) JSi)
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Lealaiinal A el s VirtualBox e Ubuntu Jseis oY) ¢Sy «Cuiill (e elgiiY) any >
_‘F’_\.\kw SIS EIL.HS

Virtual Box =Windows culi 4dS 7 44-3

Sismalll Slea Ao WindowseUst cudil Virtual Boxgsb sy aladiul (S
o AdlS dalise Ay jsabg (e ddd Jread Gl cillay 5 (Guest System) aus oUaiS
e Windowscuid 40ull ¢l ghaall ¢ 1) eliSay Cauia aUaiS 4l Cliall (o jll
: Virtual Box

om ) a8 sall (e el Galdd) 5 gneSll Slea e Virtual Boxgsli s <y Juead 3>
bl

Virtual Box. e 4345 & e 55 A Windows ol [SO ale Jieat 3>

awall alaill ¢ o8 a3 Virtual Box s "Virtual Maching” = (e e sLi) »

caleall il dalal) daluall 5 3_SIA aaa g

! Nom et systéme d'exploitation
1
Veuillez choisir un nom et un dossier pour la nouvelle machine virtuelle et sélectionner le type
1 de systéme d'exploitation que vous envisagez d'y installer. Le nom que wous choisirez sera
\ repris au travers de VirtualBox pour identifier cette machine.

| \ Mom : Iwindows?

| \ Dossier de la machine : I , Ciiusers'\PC\virtualBox VMs LI
I — Type : IMicrosoFt Windows ;I %L%
i — Version : I'Windo'.f\'s 7 (64-bit) LI

A/

Mode expert I = Précédent I Suivant = I Annuler

Windows (a8l Slga L) 21 a8 Joid)
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7 Crée une machine virtuelle

g d B
Disque dur

SI vous le souhaitez, vous pouvez ajouter un disque dur virtuel 3 la nouvelle machine. Vous

pouvez soit créer un nouveau disgue, soit en choisir un de |a liste ou d'un autre emplacement
en utilisant lNicéne dossier.

Si vous avez besoin d'une configuration de stockage plus complexe, vous pouvez sauter cette
Etape et modifier les réglages de la machine une fois celle—d crée.

\
“»
~ La taille du disque dur recommandée est de 32,00 Gio.
- = Me pas ajouter de disque dur virtuel
% Créer un disque dur virtuel maintenant
w i Utiliser un fichier de disque dur virtuel existant

IUBUN‘I‘L.I.vdi (Mormal, 20,00 Gio) ;l

< Précédent I Créer I Annuler I

al ) Gla e B pLAd) 22 aB) JSdl) >
Al il "Virtual Optical Disk™ < Windows aUail ISO <ale (et 3>

Créer un disque dur virtuel

21
Type de fichier de disque dur
Choisissez le type de fichier que vous désirez utiliser pour le nouveau disque virtuel, Si vous n'avez pas
besoin de [utiliser avec d'autres logiciels de virtualisation vous pouvez laisser ce paramétre inchange.
% DI (Image de Disque VirtualBox)
" YHD (Disque dur Virtuel)

" YMDK (Disgue de Machine Virtuelle)

Mode expert | < Précédent | Suivant > | Annuler
oAl g g IR 23 o3, Jel

réer un disque dur virtuel

21|

Stockage sur disque dur physique

Veuillez chaisir sile nouveau fichier de disque dur virtuel doit croitre au fur et & mesure (allocation
dynamigue) ou bien s'il doit &tre crée a sa taille maximale (taille fixe).

Un fichier de disque dur allouwé dynamiguement n'utilisera d'espace sur votre disgue dur physique
qu'au fur et & mesure quiil se remplira (jusqu'ad une taille five maximale), cependant il ne se
réduira pas automatiguement lorsque de I'espace sur celui-ci sera libéré.

Un fichier de disque dur & taille fixe sera plus long & créer sur certains systémes mais sera souvent
plus rapide & utiliser.

& Dynamiguement alloug

i Taille fixe

< Précédent I Suivant = I Annuler

w2 Al aaa Baly 5 JLIA) 24 a8 ) Jedl)
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Emplacement du fichier et taille

Veuillez saisir un nom pour le nouveau fichier de disque dur virtuel dans |a boite =i dessous ou diguez
sur licéne dossier pour choisir un autre dossier dans lequel le créer.

IC: Wsers\PCWirtualBox YMs\windows7\windows7. vdi [a

Choisissez la taile du disque dur virtuel en mégaoctets, Cette taile est |a limite de la quantité de
données de fichiers qu'une machine virtuelle sera capable de stodker sur le disque dur.

N

15,00 Gio

\ 4,00 Mio 2,00 Tio

< Précédent | Créer I Annuler

Bl Juadll] 3

ua il aaa LA 25 a8 Jedi)

i1

Fichier Machine Ecran Entrée Périphériqgues Aide

d e}

weuillez choisir un fichier de disque optique virtuel ou un lecteur optique
physique contenant un disque depuis lequel démarrer votre nouvelle machine
wirtuelle.

Le disque doit &tre capable de démarrer un ordinateur et doit contenir le
systéme d'exploitation gue vous souhaitez installer sur la machine virtuelle si
wous souhaitez faire cela maintenant. Le disque sera automatiguement gjecte
du lecteur de disque virtuel la prochaine fois que wvous &teindrez la machine
virtuelle, mais vous pouver également faire cela vous-méme si besoin en
utilisant le menu Périphériques.

<précedent | [ Demarrer | annuler

{0y & 25 ) =) i °'[#] cTRL DROTTE ¢

ISO Windows 7 Wil 26 a8 Jsill
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ndows7 [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques  Aide

% Installer Windows

o
Windows: 7

Langue 3 install
Eormat de I'heure et de la monnaie : [ SR

jier ou méthode d'entrée : |[RyS

Entrez la langue et les préférences de votre choix et cliquez sur Suivant pe

Copyright Microsoft Corporation. Tous droits réserves.

é@@@u[ﬁ@@@mu«u‘m 7

dall) sy 273§J¢M"\

ndows7 [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide

~a
Windows 7

Installer maintenant ’-)\

A lire avant d'installer Windows
Réparer l‘'ordinateur

Microsoft Corporation. Tous droits réserves.

QSR | EHEOGEcroRomE

Cudiil) Ayl 28 A8 ) Jil)
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ndows7 [En fonction] - Oracle VM VirtualBox i =] 4
Fichier Machine Ecran Entrée Périphériques  Aide

Architecture | Date de modi...

Windows 7 Starter SP1 (32 bits) *B6 20,/11/2010
Windows 7 Familiale Basique 5P1 (32 bits) bl 20,/11,/2010
Windows 7 Familiale Basique 5P1 (64 bits) xB4 21/11/2010
‘Windows 7 Familiale Premium SP1 (32 bits) *B6 20/11,/2010
Windows 7 Familiale Premium SP1 (64 bits) b4 21/11,/2010

Windows 7 Professionnel 5P1 (32 bits) *B6 20,/11/2010

Windows 7 Intégrale SP1 (32 bits)
Windows 7 Intégrale SP1 (64 bits)

Description :
Windows 7 PROFESSIOMAL

20,/11,/2010
21/11/2010

2 Installation de Windows

@ Q@& B E @ ¢ S cmorone

allall) g g3 JLEAN) 29 aB, Jedl)

=1L &)
Fichier Machine Ecran Entrée Périphériques Aide
La machine virtuelle signale que le systé jtation invité supporte l'intégration de la souris. Cedi signifie gt besoin de capturera souris pour [utiiser dans le systéme (I

Installation de Windows...

Toutes les informations requises ont été fournies. Votre ordinateur redémarrera plusieurs fois
pendant l'installation.

J/ Copie des fichiers de Windows
J/ Décompression des fichiers Windows
4’ Installation des fonctionnalités
/ Installation des mises & jour
Fin de l'installation ...

P AN e =1 A Tl 4G £9 AR (20 e snAre

Capdl) Tl 30 5 S
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Fichier Machine Ecran Entrée Périphériques  Aide

@ <4 Configurer Windows

E:,'-.' Windows7/ I%’ofessionnel

Choisissez un nom d'utilisateur pour votre compte et nommez votre ordinateur de fagon 3
pouvoir 'identifier sur le réseau.

Entrez un nom d'utilisateur (par exemple, Marjorie) :
pel

Entrez un nom d'ordinateur :

pcl-PC

Copyright © 2009 Microsoft Corporation. Tous droits réservés.

QU@ S B E G croromE

em‘ e.u\ 31 PEJ Jsdd)

f =10l x|
Fichier Machine Ecran Entrée Périphériques  Aide

[= e =]
O < Réseau ctInternet ¥ Centre Réseau et partage v [#3 | [ Rechercher ol
N =t 2

@ -

Page d'accueil du panneau de .
onfigurer des connexions

configuration Détails de connexion réseau
Afficher I'intégralité du réseau
Modifier les paramétres de la Détails de connexion réseau
= Propriété Valeur
Modifier les paramétres de Suffice DNS propre 41
BRloas vancés Description Carte Intel(R} [{@0/1000 MT pour station Se connecter ou se déconnecter
Adresse physique 08-00-27-71-3547 Internet
DHCF activé Non memet i
Adresse IPv4 192.168.1.3 ¥ ICD”‘”E’"”” aureseay
oca

Masque de sousréseau ... 255.255.255.0

Passerelle par défaut |Pvd

Serveur DNS IPv4

Serveur WINS IPv4

NetBIOS sur TCP/IP act.. Oui

Adresse IPvE dB0:283217d0.92581813 ance, ad hoc ou VPN, ou

Adresse IPv6temporaire  fd80::3c4a 45 3c0bbdcd

Adresse IPvElocale de li.. fe80:283217d0:92581819%11

Passerelle par défaut IPvE  fe80:1%11

Serveurs DNS IPvE fe80:1%11 éseau sans fil, cdblé, d'accés a
fd80::c6ediaff fe62:1384

< m | b

m

Voir aussi

utres ordinateurs du réseau ou
Groupe résidentiel Fermer

Options Internet

Pare-feu Windows = R j j R . : .
Diagnostiquez et réparez les problémes de réseau ou accédez 4 des informations de

Ble o=

Adresse ip J) Jud 32 32 88 JSil)

Bl Juadll] 3

oo sl Canan AU \Windows aladind (Say lld ey 3>
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allad o (u gaalll) gl s 2o ) 5 ol Al 7 pdi-d
Ubuntu
AN dia g A8 jall Ay dae Y dege dilee 5o Ubuntu pss e G sa bl i jy s
A il ) rlisie el #lad lacal 48y Lee L) ang ) G gladl) Gy 5aY) 138 allay
el o oy celld amy e IS8 Jany e saaldl) o glaal PHP 5 MySQL sApache

el e 4ty saalill

@u\ u‘}bﬂ‘ &L‘S}-’ Ubuntu ﬁuaJ L_,Jf— u-ﬂ}._\;u\ Gﬂu‘)_} g";..;.;:i"; US“:'

L lladll o jall Cudii o jal) Al Cuaaty o sl Yl

sudo apt update && sudo apt upgrade

sudo apt install wget unzip curl openssl build-essential libgd-dev libssl-dev

libapache2-mod-php php-gdphp apache2 —y

root@ubunNagios: /# sudo apt update && sudo apt upgrade

Hit:1 http://dz.archive.ubuntu.com/ubuntu kinetic InRelease

Hit:2 http://dz.archive.ubuntu.comfubuntu kinetic-updates InRelease
Hit:3 http://dz.archive.ubuntu.comfubuntu kinetic-backports InRelease
Hit:4 http://security.ubuntu.comfubuntu kinetic-security InRelease
Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

All packages are up to date.

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

Calculating upgrade... Done

@ upgraded, 8 newly installed, ©® to remove and @ not upgraded.
root@ubunMNagios: /# sudo apt install wget unzip curl openssl build-essential 1ib
gd-dev libssl-dev libapache?-mod-php php-gd php apachez -y I

dic sana 5 a2 L) O3

sudo useradd nagios
sudo groupadd nagcmd
sudo usermod —aG nagcmd nagios



i a9 Al pal) il gl aladialy (i gualill ASud £ (Gaadas Gl Juadll]| 3

root@ubunNagios: [#
root@ubunNagios: /#
root@ubunNagios: [#
root@ubunNagios: /#
root@ubunNagios: /#
root@ubunNagios: [#
root@ubunNagios: /# sudo useradd naglos

root@ubunNagios: /# sudo groupadd nagcmd
root@ubunNagios: /# sudo usermod -aG nagcmd nagios
root@ubunNagios: /#

root@ubunNagios: [#

root@ubunNagios: [#

root@ubunNagios: /#

root@ubunNagios: [#

o e @@E}mwmmﬁ

Nagios core 4.4.6 z! adul 5w 3

wget https://assets.nagios.com/downloads/nagioscore/releases/nagios-4.4.6.tar.gz
tar -xzf nagios-4.4.6.tar.gz

cd nagios-4.4.6

.Jconfigure --with-command-group=nagcmd

root@ubunNagilos: /#

root@ubunMNagilos: /#

root@ubunNagios: /# wget https://assets.naglos.com/downloads/nagioscore/releases
fnagios-4.4.6.tar.gz

--2023-05-02 00:18:06-- https://assets.nagios.com/downloads/nagioscore/release
s/nagios-4.4.6.tar.gz

lesolving assets.nagios.com (assets.nagios.com)... 45.79.49.120, 2600:3c00::f03
c:92ff:fef7:45ce

Zonnecting to assets.naglos.com (assets.naglos.com)|45.79.49.120|:443... connec
ted.

iTTP request sent, awailting response... 200 OK

_ength: 11333414 (11M) [application/x-gzip]

saving to: ‘nagios-4.4.6.tar.gz.2’

10.81M 1.38MB/fs in 7.6s

2023-05-62 ©0:18:15 (1.43 MB/s) - ‘naglos-4.4.6.tar.gz.2’ saved [11333414/11333
114]

root@ubunNagios: /# tar -xzf nagios-4.4.6.tar.gz
root@ubunNagios: /# cd naglos-4.4.6
root@ubunNagios: /nagios-4.4.6# ./configure --with—command—group:nagcmdl
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sudo make all

sudo make install-groups-users
sudousermod -a -G nagios www-data
sudo make install

sudo make install-daemoninit

sudo make install-commandmode
sudo make install-config

sudo make install-webconf

sudo a2enmod rewrite

sudo a2enmod cgi

sudosystemctl restart apache?2

Bl Juadll] 3

sudo make all

sudo make install groupsS—uSer=s
sudo usermod —a —GE nagios www—data

sudo make install

sudo make install —commandmode

sudo make install—config
sudo make i1nstall-—wekbcont
sudos aZenmod rewrite

sudo aZenmod oogi

sudo swywstemctl restart apacheX

: (Nagios-Plugins) o sl cliale 71 adul g cudi »

wget https://nagios-plugins.org/download/nagios-plugins-2.3.3.tar.gz

tar -xzf nagios-plugins-2.3.3.tar.gz

cd nagios-plugins-2.3.3

Jconfigure --with-nagios-user=nagios --with-nagios-group=nagios --with-openssl
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root@ubunMagios: /#

root@ubunMagios: f# wget https://nagios-plugins.org/download/nagios-plugins-2.3.
3.tar.gz

--2023-05-01 23:19:30-- https://nagios-plugins.org/download/nagios-plugins-2.3
.3.tar.gz

Resolving nagios-plugins.org (nagios-plugins.org)... 45.56.123.251

Connecting to nagios-plugins.org (nagios-plugins.org)|45.56.123.251|:443... con
nected.

HTTP request sent, awaiting response... 200 OK

Length: 2782610 (2.7M) [application/x-gzip]

Saving to: ‘nagios-plugins-2.3.3.tar.gz’

nagios-plugins-2.3. =] 2.65M 1.23MBfs in 2.2s

2023-05-01 23:19:33 (1.23 MBfs) - ‘nagios-plugins-2.3.3.tar.gz’ saved [2782610/
2782610]

root@ubunNagios: f#

root@ubunMNagios: f# tar -xzf naglos-plugins-2.3.3.tar.gz

root@ubunMNagios: f# cd nagios-plugins-2.3.3

root@ubunNagios: fnagios-plugins-2.3.3# . fconfigure --with-nagios-user=nagios --
with-nagios-group=nagios --with-openssl

make
sudo make install

B PRTC NS

sudo htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

root@ubunNagios: /#

root@ubunNagios: /#

root@ubunMagios: /# sudo htpasswd -c fusr/local/nagilos/fetc/htpasswd.users nagios
admin

New password:

Re-type new password:

Adding password for user nagiosadmin
root@ubuniagios: [#

elad) 3ga g (e (583 B

sudo /usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg
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Running pre-flight check on configuration data...

Checking objects...
ecked 19 services.
ed 2 hosts.
Checked 1 host groups.
Checked ® serwvice groups.
Checked 1 contacts.
Checked 1 contact groups.
Checked 26 commands.
Checked 5 time periods.
Checked ® host escalations.
Checked ©® serwvice escalations.
Checking for circular paths...
Checked 2 hosts
Checked 0 serwvice dependencies
Checked ©® host dependencies
Checked 5 timeperiods
Checking global ewvent handlers...

Checking obsessiwve compulsive processor commands. ..

Checking misc settings...

Total Warnings:

()
Total Errors: (<]

Bl Juadll] 3

Things look okay - Mo serious problems were detected during the pre-flight chec

Nagios et apache2 Jwii |y 3

sudo systemctl restart apache2
sudo systemctl enable apache?2
sudo systemctl restart nagios

sudo systemctl enable nagios

systemctl start apache?z
systemctl start nagios

systemctl enable nagios
systemctl enable apache?z

http://nagios_server_public_ip/nagios

http://192.168.1.2/nagios
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SN Jaidll] 3

‘ »

New Tab

x |+

« 3> X

-3 Import bookmarks... @ Getting Started N NDOUils - Installing ...

Q 192.168.1.2/nagios

@ 192.168.1.2
This site is asking you to sign in.

Username

nagiosadmin

Password

o

o) A€ g ariioaall and JIA3) Agal g 33 aby JS)
Cufill) JlaSinad 3y ugaali dgaly >

M Magios:

192.168.1.2 > -+ s

=1}

<« - O

Nagios’
General

Home
Documentation

Current Status

Tactical Owerview

<

Current Network Status
Last Updated: Tue May 2 D0:S6-11 CET 2023
U mds

B 192.168.1.2/nagios/ B80% 7

Service Status Totals
Ok Warning Unknown Critical Pending
Elle e o=

AN Problems AN Types

=

Host Status Totals
Up Down Unreachable Pending

All Problems AN Types

pdated every 90 seco
MagiosE COre™ 4.4.6 - WA nagicos.org
Logged in as. i

wiew History For all hosts
wiew Notifcations For All Hosts
wiew Host Status Detal For ANl HoStS

Service Status Details For All Hosts

map  (Legacy)
Hosts Limin Results:
Services Host *# service *# Status *# Last Check *# Duration * % Amemp: # %  Status Information
Host Groups —— =
summarny tocalhost b - 05-02-2023 00:55:21 Od 7h S4mds L4 OK - load average: 1 32, 0.65, 0.31
=i Current _
service Groups — 05-02-2023 00:55:21  1d 5h 26m S1s 14 USERS OK - 2 users cumently logged in
Summary .
Grid HTTP =] - 05-02-2023 00:55:21  1d 5h 26m 145 14 [TTE QES BTTRILL 200 OF - 10945
Problems bylEs in 0.033 second response tme
Services (Unhandled) FING - 05-02-2023 00:55:21  1d Sh 25m 365 14 AN R~ Faadoet k= =00, A =
Hosts (Unhandled) 007 ms.
Metwork Outages Root E— ET——— DISK OK - free space: f 13730 MS {45%
Quick Search: Parmticn mode=as59s)
SSH OK - OpensSH_2.0p1 Ubunm-
[ ssH [Pl -nﬁ-ﬂzznzsmsﬁzl 1d Sh 24m 215 W4 v 1 =m
SWAP OK - 849% free 8 out of
Reports Swap Usags 05-02-2023 00:55:21  1d 5h 23m 445 14 fanea
3218 MB)
Availability Tatal PROCS OK: 48 processes with STAT
Trends  (Legacy) [ 05-02-2023 00:55:21  1d 5h2smes L Pl
Alerts.
History . .
Summary Results 1 - 8 of § Matching Senvices

Histogram (Legacy)
Motifications
Event Log

Swstem

Gl JlaSinad 32y u gaali dgal g 34 a8 JS&)
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el Joari 1 -4
e A0 4 el iy ~lendl ssh s Apache 8lie Jie g saals 8 dala Jlie Jaand oy
Ao slhall il ) 5 g g allaill elaf Gl da B0 bl pen 53 362y

AUilly alal (s oSl e e Janaill VA (e A gt s suals 3 38l w38 Juand (S g

: el sY1 (s Laal @il ssh 5 Apache 28t 4 gllaall adl) Jaes)

for svc in Apache ssh
>do

>ufw allow $svc

> done

ufw enable

root@ubunNagios: /naglos-4.4.6#

root@ubunNagios: /naglos-4.4.6# for svc in Apache ssh
> do

> ufw allow $svc

> done

Skipping adding existing rule
Skipping adding existing rule (v6)
Skipping adding existing rule
Skipping adding existing rule (vé6)
root@ubunNagios: /nagios-4.4.6% I

5l iy INRPE J Grall andl lacal 4 30U (6 AY) 280l any oda 5 v/
- http

sudo ufw allow 5666/tcp
sudo ufw allow 80/tcp
sudo ufw allow smtp

sudo ufw allow 443/tcp
sudo systemctl restart ufw
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root@ubunNagios: fnagios-4.4.6# ufw status numbered
Status: active

To Action From

5666 /tcp Anywhere
8O /ftcp N Anywhere
443 ftcp \ Anywhere
25/tcp \ Anywhere

Apache Anywhere
22 /tcp Anywhere
5666 /tcp (v6) Anywhere
ge/tcp (v6) \ Anywhere
443 /tcp (v6) \ Anywhere
25/tcp (vo6) \ Anywhere
Apache (wve6) N Anywhere
[12] 22/tcp (v6) N Anywhere

root@ubunNagios: fnagios-4.4.6#

Nagios graph <libul) Jalas 313) 2 -4
el shadl 7 siall Gu sl AN A e ol dxlas il 2 Nagios graph
DI A5y Hhay A<l AUl elal 48) ya) Aduads 85 Aily &g oL e Nagios graph
Gillalada LY jad) da gida 313l 585 « RRD0OI Y Nagios graph v s Stuadi 5 4 s
Aibal) o gos

se alaill el Sl Alald 3l e Jpaall peadindll (S« Nagios graph plaaiul

3paa) 4 pall bl Jalai g ¢ alail) ool e o i ) laal1 aaad g ¢ Badae dyia ) il yE
A ClalasY) aaas g e 1ol K

45 sl agaliiy agilSad ool A8l e (A sty Al Gl ssaall 30da 301 Nagios graph iix

A e b ) e g aladin) Al s A
P AU ol gadlly i Sy

Lnl) Glllaid) Jready Cadi
apt-get install libcgi-pm-perllibrrds-perl libgd-gd2-perl

nagios-graph /A%l 5 Juesd

cd ~

wget
http://downloads.sourceforge.net/project/nagiosgraph/nagiosgraph/1.5.2/nag
losgraph-1.5.2.tar.gz

tar -xzf nagiosgraph-1.5.2.tar.gz

Jinstall.pl --check-prereq
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root@ubunMagios:~# tar -xzf naglosgraph-1.5.2.tar.gz
root@ubunNagios:~# cd nagiosgraph-1.5.2
root@ubunMNagios:~/nagiosgraph-1.5.2#% .finstall.pl --check-prereq
checking required PERL modules
Carp...1.52
e -d.54

Time: :HiRes...1.9767
checking optional PERL modules

GD...2.76

Naglos::Config... ***FAIL**%*
checking nagios installation

found nagios exectuable at fusr/flocal/nagios/bin/nagios
checking web serwver installation

found apache executable at fusr//sbinjfapachez

found apache init script at fetc/init.d/fapachez
root@ubunMNagios:~/nagiosgraph-1.5.2#

4 3 g gall gali ) cale Josdi g il s ) JEBY) 5 ¢ Qi) &) janal

Jinstall.pl --layout standalone --prefix /usr/local/nagiosgraph

username or userid of web server user? [www-data]

Modify the Nagios configuration? [n] vy

Path of Naglos configuration file? [/fusr/local/nagios/fetc/nagios.cfg]

Path of Nagios commands file? [fusr/local/nagios/etc/objects/commands.cfqg]
Modify the Apache configuration? [n] y

Path of Apache configuration directory?

apache_config_dir
apache_config_file fetc/apache2fapache2.conf
Continue with this configuration? [y] vy

Gleadl) Gamy Jrdisale) B

service apache?2 restart
service nagios restart

cd ~
vim /etc/apache2/sites-enabled/nagiosgraph.conf
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# enable nagiosgraph CGI scripts
ScriptAlias /nagiosgraph/cgi-bin "/usr/local/nagiosgraph/cgi"
<Directory "/usr/local/nagiosgraph/cgi">
Options ExecCGl
AllowOverride None
Require all granted
</Directory>
# enable nagiosgraph CSS and JavaScript
Alias /nagiosgraph "/usr/local/nagiosgraph/share™
<Directory "/usr/local/nagiosgraph/share">
Options None
AllowOverride None
Require all granted

</Directory>

Activities 1 Terminal 02:10 8 slo

root@ubunMNagios: f

verride MNone
1L granted

Nagios.cfg & Jw=s >

vim /usr/local/nagios/etc/nagios.cfg
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prDcess_perférmance_data=_
service perfdata file=/t fdat
service_perfdata_file_template=5L

service_perfdata_file_mode=
service_perfdata_file_processing_intervals=
service perfdata file processing command=

# end nagiosgraph configuration

commands.cfg 2 Jaas >

vi /usr/local/nagios/etc/objects/commands.cfg

1 IN¢

define command {
command_name process-service-perfdata-for-nagiosgraph
command_1line fusr/local/nagiosgraph/bin/insert.pl

: common-header.ssi (& Jia=i >

vim /usr/local/nagios/share/ssi/common-header.ssi

<script type="text/javascript" src="/naglosgraph/nagiosgraph.js" :—_

templates.cfg 3 s >

vi /usr/local/nagios/etc/objects/templates.cfg
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name graphed-service
action_url

/nagiosgraphfcgi-binfshow.cgi?host=5H

register

}

) Llisa 3 3 deas i oLl graphed-service 3 be 4Ll 48 3
localhost ale Jaass s i 13) D >

vim /usr/local/nagios/etc/objects/localhost.cfg

# Define a service to al machine

define service {

use

rvice template to use

host_name
service_description
check command

define service {

use

rvice template to use

host_name
service_description
check command

NI AR graphed-service|

localhost
PING
check_ping!160.6,20%!500.0,60%

local-service,graphed-service

localhost
Root Partition
check local disk!z2e%!10%!/

Ggaadll 3

sudo /usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg
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Checking

objects. ..
services.
hosts.
host groups.
service groups.
contacts.
contact groups.
Checked 27 commands.
Checked 5 time periods.

d ® host escalations.
Checked ® service escalations.
Checking for circular paths...

Checked 1 hosts
Checked ® service dependencies
Checked ® host dependencies
Checked 5 timeperiods
¢<ing gloebal event handlers. ..
Checking obsessiwve compulsive processor commands. ..
Checking misc settings...

Total Warnings: ©
Total Errors: ]

Things look
k

root@ubunNagios:: —#
root@ubunNagios: ~#

okay - MNo serious problems were detected during the pre-flight chec

systemctl restart apachez
systemctl restart nagios

root@ubunMNagios: —#

service nagios restart

root@ubunMagios : —#

systemctl restart apache2
systemctl restart nagios
servicenaaios restart

http://192.168.1.2/nagios/

. nagios s apache? Ciexa Ju sile) 3>

Nagios graphe us sl deal s JSS 5

<« < O & 192.168.1.2/nagios/ 90% ¥ =
OK - load
- Curre:
N a g lo‘ S" ocalhost oK 05-02-2023 12:20:21 0d8h 37m 45 1fa average: 0.22,
Loac
0.48, 0.53
USERS OK - 2
Current
General - oK 05-02-2023 12:19:43 1d Thom 51s 104 users currenthy
Home logged in
Documentation HTTP OK:
HTTRIL.1 200
Current Status _ OK - 10945
i ) HTTF (=13 05-02-2023 12:21:43 0d oh Tm 50 14
Tactical Overview bytes im 0.001
Map (Legacy) second
Hosts response tims
Services PING OK -
Host Groups Packet loss =
SLMIMARY PING oK 05-02-2023 12:20:59 1d 7Th 8Bm 365 14
Summary D%, RTA = 0.08
Grid -5
Serylce Groups DISK Ok - frae
SUMmiary Root ) space: [ 13628
Grid _ (=13 05-02-2023 12:19:43 1d Th TmS9s 14 i
Problems Partition ME (458%
& Chan inode=86%):
Services (Unhandled)
Unhandled) S
Metwork Outages OpenssH_9.0pl
Quick Search: SSH (=13 05-02-2023 12:21:36 1d ThTmz2ls 14 Ubuniu-
1ubuntu7.1
(protocal 2.0)
SWAP OK - B6% FE‘.
Reports (=13 05-02-2023 12:19:43 1d Th6m 445 14 free (2753 MB lE
Availability SO L) @
Trends  (Legacy) PROCS OK: 47 =3
rocesses with o]
AIE'TS (=13 05-02-2023 12:22:14 1d Th 6m 65 1ia £ -
History =
Summary RSZDT
Histogram (Legacy)

Graphd) 4La) s da JAl) Gugaldll 4galy 35 a8 Joil)
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Host: | client v [ Semvice: | CPU Load W

Nagiosgraph
Data for host client, service CPU Load as of 23:31:47 06 May 2023 CET
— | Day
25

20

15

Update Graphs

Bl Juadll] 3

+

< 14:31 5 May - 23:31 6 May

18 -
17:886 17:28 17:48 18:068 1B:20 18:48 19:80 195:28 19:48 20:06 20:20 26:408 21:80 21:286 21:48

0 cpu_usage,data Max: 22.30 Avg: 15.04 Mim: 11.88 Cur: 2Z.30
= | Week < 27 Apr - 6 May
28
15
8 -
15:00 16:60 17:06 18:06 19:68 20:08 21:60 22:00
O cpu_usage.data Max: 22.30 Avg: 15.11 Mim: 11.880 Cur: 16.7@

= | Month

18t
graph J) gae 36 a8, Jeil)

< Week 13 - Week 18

gkl B dalial) A4biAl) 48) pal) i) 9ol aladic) 4,885

cad) A1) 5 A8l 3 jeal A yal Lewladiind Sy Al Adbisdl <l 5a¥) (e paadl s gualil) i

1l 5 o2a (i aladin) 4al - 35 oK) W e NS Client++ s NRPE <l i La

NRPE 1-5

e il malll Jueadl NRPE (Nagios Remote Plugin Executor) alaaivl Sa

il Gl Ladie dpaill el yall 038 25 oy a3 (g Lebinliiy L) ja 3l el pal 31l 3 gal
O el 481 el NRPE alasial ¢Sy (a padl s Jalaill G goalill ) i) Jla ) a5 elgdands
A Y sl e saals JAks Ay o st Sl ye 5 Aallaall 53 SIAN alasinl § caliall (o jall Jia ) el

- el Gy o 4 e 5 A adiall e
pougalidahais 1.1-5

A sllaall o jall a5 jal) Aald Cuaaly o g Yl

sudo apt install monitoring-plugins nagios-nrpe-plugin
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Caaall w0A) e Glalae) aaea cp A s Talae o5 3
mkdir -p /usr/local/naaios/etc/servers
: nagios.cfg ale & Jias 3
vim /usr/local/nagios/etc/nagios.cfg

FNEERAPS

cfa dir=/usr/local/naaios/etc/servers

Resource.cfgwals Jaatiy 8 3>
vim /usr/local/nagios/etc/resource.cfg

sl >

$USER1$=/usr/lib/nagios/plugins
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object / commands.cfg—alall Jiaas 3

vim /usr/local/naaios/etc/obiects/commands.cfa
‘An*jy\bhh gihé:i >

define command {

command_name check nrpe

command_line SUSER1S/check_nrpe -H SHOSTADDRESSS -c SARG1S
}

Activities (-] Terminal 23:27 2 sbs

root@ubunNagios: /

define command {

command_name check_nt
command_ line SUSER1S5/check nt -H SHOSTADDRESSS -p 12489 -v $ARG1S SARG2S
I

define command {
command_name check_mem
command_Lline fusr/lib/nagios/plugins/check_mem.sh -w 80 -c 90
1
define command {
command_name check_nrpe
command_line SUSER1S/check nrpe -H S$HOSTADDRESSS -c SARG1S

—
Fl

MPLE PERFORMANCE DATA COMM

e performance data commands that can be used to send performan

clAeM nrpe 4Ll 37 ab ) JSal)
oosal aa ) (Hosts) Gsacaall cilalac) d8lza) 3>

vim /usr/local/naaios/etc/servers/client01.cfa
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define host {

use linux-server ; Used template
host_nameclient ; Client name

alias Client server ; Description

address 192.168.1.6 ; IP address ubuntu 2(client01)
max_check_attempts 5
check_period 24x7

notification_interval 30
notification_period 24x7

}
define service {

use generic-service
host_name client

service_description  PING
check_command check_ping!100.0,20%!500.0,60%

1

define service {

use generic-service,graphed-service

host_name client

service_description SSH

check_command check_ssh }
define service {

use generic-service,graphed-service

host_name client

service_description  http

check_command check_http }
define service{

use generic-service,graphed-service

host_name client

service_description Memory usage

check_command check _nrpelcheck_memory  }
define service{

use generic-service,graphed-service

host_name client

service_description CPU Load

check_command check_nrpelcheck cpu }
define service {

use generic-service,graphed-service

host_name client

service_description  Current Users

check_command check_nrpelcheck users }
define service{

use generic-service,graphed-service

host_name client

service_description Swap

check_command check_nrpe!check_swap }
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Nagios duii (e U 3>

systemctl start nagios
systemctl enable nagios

systemctl status nagios

Activities (=) Terminal 2332 2 sl

[+1 root@ubunNagios: / Q =
root@ubunﬂaglos f# vim fusrflocalfnag1osjetcfob]cctsjcommands cfg
root@ubunNagios: /# systemctl start nagios
root@ubunNagios: /# systemctl enable nagios
root@ubunNagios: /# systemctl status nagios

naglos.service - Nagios Core 4.4.6

Loaded: loaded (/lib/systemd/system/nagios.service; ; preset:
Active: since Tue 2023-85-02 22:53:45 CET; 37min ago
Docs: https://www.nagios.org/documentation
Main PID: 899 (nagios)
Tasks: 6 (limit: 3399)
Memory: 6.9M
CPU: 16.994s

CGroup: fsystem.slice/nagios.service

ubunNagios nagios[899]: ndomod: Sti unable connect
ubunNagios naglos[899]: ndomod: Sti unable connect
ubunMagios nagilos[899]: ndomod: Sti unable connect
ubunNagios nagios[899]: ndomod: Sti unable connect
ubunNagios naglos[899]: ndomod: Sti unable connect
ubunNagios nagios[899]: ndomod: Sti unable connect
ubunNagios naglos[899]: ndomod: Sti unable connect
ubunNagios naglos[399]: ndomod : unable connect
ubunNagios : ndomod: unable connect

Nagios Jadi (e 3l 38 b JSil)
adiios JAlN AL 2 1-5
192.168.1.6 : IP () sic ailacls Liad (Ubuntu) Js¥) aadieall Cudii ey

Ubuntu ¢ 2 siwe Cpaaty a8 3>

sudo apt update
sudo apt install nagios-nrpe-server monitoring-plugins
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nrpe.cfg—ilel doaaty o8 3

vim /etc/nagios/nrpe.cfg

server_address= l'addressip of client 1
allowed_hosts=127.0.0.1,::1,L"address de nagios

server_address=192.168.1.

allowed hosts=127.0.0.1,::1,192.168.1.

nrpe_local.cfgdiai: 8 3
vim /etc/nagios/nrpe_local.cfg

a8 >

command[check_root]=/usr/lib/nagios/plugins/check_disk -w 20% -c 10% -

p/
command[check_ping]=/usr/lib/nagios/plugins/check_ping -H 192.168.1.6 -

w 100.0,20% -c 500.0,60% -p 5

command[check_ssh]=/usr/lib/nagios/plugins/check_ssh -4 192.168.1.6
command[check_http]=/usr/lib/nagios/plugins/check _http -1 192.168.1.6
command[check_apt]=/usr/lib/nagios/plugins/check_apt

command[ c

command[ chec
éommaﬁd[chec ssh]=/u
command[ check__http]=
command[check_apt]=/u

"fetc/nagios/nrpe_local.cfg" 9L, 485B
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NRPELea (e il 5 Jsrill 3

systemctl restart nagios-nrpe-server
systemctl enable nagios-nrpe-server
systemctl status nagios-nrpe-server

1

ntel

ontel

@ Fac B Na N - % | pagios nagios N> + v - @ X
C O O localhost/nagios/ 80% T § =
N = ® Current Network Status Host Status Totals Service Status Totals
e a g.os tlisc: h’gamd: 59'-5” Ma:.rr;i.z 1528 CET 2023 Up Down Unreachable Pending Ok Warning Unknown Crifical Pending
pdeied every 80 seconds
MNapgias® Core™ 4.4.6 - wann, agios.or |"l " g ” B ” - | |E|| - " - ” < ” o |
General Logged in as nagicsadmin All Problems AN Types Al Problems AN Types

Home
Documentation

i
Motif
Wiew SSL.' cE:

Current Status ~ N -
: i Service Status Details For Host "client’
Tactical Overview

Map  (Legacy)

Hosts Limit Results: | 100+ |
services Host ## service #4# status ## Last Check ##  Dpuration *4# Attempi *4& status iInformation
Host Groups }
_ P chent oK 05-07-2023 12:13:55 0d 4h31m 355 13 CPU usage is 16.7%
Summary
: USERS OK - 2 users currently logged
Grid oK 05407-2023 12:08:57 0dch5Tm3ls 13 . ¥l

in
connect to address 192 166.1.6 and
port 80; Connection refused

Service Groups
Summary

CRITICAL | 05-07-2023 1206:54 2d5h36m42s 33

oK 05-07-2023 12:08:17 0d3h2Tm11s 13 OK - Memory usage & at 58%

PING OK - Packet loss = 09, RTA =

&
& 3
L] ]
5 S

PING oK 05-07-2023 12:07:55 0dsh2Tms4s 13

117 ms

S5H OK - OpenSSH_9.0pl Uburtu-
55H oK 05-07-2023 12:10:56  Od 18h 46m 185 13 Pes _9.0p

Iubuntu7_1 (protocal 2.0)
_ SWAP OK - 699% free (1054 MB out of
Swap oK 05407-2023 12:11:57 0d sh13m31s 13

1540 ME)

Reports

Availability
Trends  (Legacy)
Alerts
History
Summary
Histogram (Legacy)
Motifications
Event Log

Results 1 - 7 of 7 Matching Senvices

Swstam

"client" Jdo¥) piicall Aaldl) gugiali dgal g 39 a8 JSil)
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NS Client++ 2-5
el yes adlall B 3ealy Jlaidl lgalaiin) (S Haad) da gidey dulae 48] je 311 2a
Oe il Lgaladind (S (1) Adaail) s )5 claddl) (e de siie de 5aaaNS Client++ d s
e 5 Gl AV clKuall s cllasl) s cileaadll Jie daliaall ) gt
WINDOWS  adiicall Jala 4 1,2-5

s drendll b >
https ://deac-

fra.dl.sourceforge.net/project/nscplus/nscplus/NSClient%2B%2B%200.4.1/NSCP-
0.4.1.73-x64.msi

E L JETRRURT PR UG RIS

2 NSClient++ (x54) Setup el = | ==
End-User License Aqgreanaent
Please read the following license agreement carefully
Common Public License Wersion 1.0 -

THE ACCOMPAMNYING FROGRAM IS FROWIDED UNDER THE TERMS OF
THIS COMPMOMN FUBLIC LICEMNSE ("AGREEMEMT'"). ANY USE,
REFPRODNUIC IOMN OR DISTRIBUT IOM OF THE PROGRAM COMNSTITUTES
RECIPIENT'S ACCEPTANCE OF THIS AGREEMEMNT .

1. DEFIMITIONS

"Contribution”™ means: —

7| I accept the terms in the License Agreement

Print | | Back |[ Mext ] | Cancel

b\gﬂ‘&‘}d\.\,ﬁu40 ?EJM‘

51 NSClient++ (x54) Setup el = [ S
Choose Setup Type
Choose the setup type that best suits your needs

l Typical J

Installs the most common program features. Recommended for most users.

| Custom |

Allows users to choose which program features will be installed and where
they will be installed. Recommended for advanced users.

| Complet= |

All program features will be installed. Reguires the most disk space.

Back Mext Cancel

£ 53l JLEA) 4] aB ) JSdl)
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5 MSClient+ + (x54)

NSClhient+ + Configuration @
s =-pDa isclier -
Install sample configuration
] Allowe all users to write config file
[ Back ][ Mext ] [ Cancel ]

NS Client++ ialae) cudii 42 28 5 JSil)
w52l sl HOSTNAME il IP o) sie quai >

P MSClient++ (464)

(===

NSClient+ + Configuration @ .

Allowed hosts: (this is the IP of the nagios {or other) server)
[192.188.1.2

MSClient password {only used via check_nt):

Modules to load:
Enable common check plugins
Enable nsdient server {chedk_nt)
[] Enable MRFE server {check_nrpe)
[] Enable MsSCA dient {dont enable unless you really use MSCA)
[] Enable WMI checks

[ e J[ wme ] [ coneml ]

sl add HOSTNAME i [P 418 43 a8 ) J<il)

4 g Gl il ehﬁj 2 B
& 08 L W NS Client++ ol st cile e Gy 3
C:\Program Files\NS Client++

66
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| Owuwrir
®-| i » Ordinateur ¢ Disque local (CG) r Programmes r NSClientr+ b ~ [ #5 | [ Rechercher dans - NsCt
Organiser ~ Mouveau dossier =
[ Documents = Meom - Modifié le T Taille
I
=] tmages B modules 02/05/2023 14:20 Dossier de fichiers
&t Musique ! .
; I scripts 02/05/2023 14:20 Dossier de fichiers
B¥ vidéos . o
) security 02/05/2023 14:20 Dossier de fichiers
— {1 boot 02/05/2023 14:20 Paramétres de co... 1Ko
8 Ordinateur
[ ] changelog 17/12/2012 23:33 Document texte 91 Ko
&L, Disque local (C:)
[ license 17/12/2012 23:33 Document texte 18 Ko
)\ PerfLogs
@ MNagios Usage Guide 17/12/2012 23:33 Chrome HTML Do... 201 Ko
I\ Program Files ( -
|44 ] nsclient 02/05/2023 14:20 Paramétres de co... 7 Ko
= Ut I’ N = & MNSClient++ Reference Manual 17/12/2012 23:33 Chrome HTML Do... 757 Ko
— TS o nscp 17/12/2012 23:37 Application 4392 Ko
1\ Windows "
[] old-settings.map 17/12/2012 23:33 Fichier MAP 4 Ko
& Lecteur de CD (D A
=71 reporter 17/12/2012 23:39 Application 747 Ko
€@ Réseau
Mo du fichier: nsclient ~  [Tous les fichiers -]

Encodage: [UTFa S =

NS Client++ <ile ) Jiiii 44 28 ; Jid)

A Ciladeil) 3 a5 G Sl 3

| nsclient - Bloc-notes = =3

Fichier Edition Format Affichage 7

; Helper function - various helper function to extend other checks. This is also only supported T
CheckHelpers =

; Check NsCcP - Checkes the state of the agent
1

CheckNsCP =

; Checksystem - various system related checks, such as cPuU load, process state, service sSTate mem| |
CheckSystem =

; NsClient server — A simple server that Tistens for incoming nsclient (check_nt) connection and
NSClientSerwver = 1

; uUndocumented section
[Fserttings/default]

;. ALLOWED HOSTS A comaseparated list of allowed hosts. You can use netmasks (/ syntax) or * to
O e OSTS 192.168.1.2

; A ldist of aliases awvailable. an_alias is an intermnal command that has been "wrapped"” (to add ar

[/settings/external scripts/alias]

;_alias_cpu - aAlias for alias_cpu. To configure this item add a section called: /sertings/externa

alias_cpu = checkCPU warn=80 crit=90 time=5m time=1m time=30s

;_alias_cpu_ex - Alias for alias_cpu_ex. To configure this item add a section called: /settings/e
alias_cpu_ex = checkCPU warn=3%ARGLlS% crit=3%ARG2% time=5m tTime=1lm tTime=30s

;_alias_disk - alias for alias_disk. To configure this item add a section called: /settings/exter

alias_disk = CheckDriveSize Minwarn=10% MinCrit=5% Checkall FilterType=FIXED

;_alias_disk_Toose - Alias for alias_disk_loose. To configure this item add a section called: /se

alias_disk_Tloose = CcheckDrivesize MinwWwarn=10% MinCrit=5% CheckaAall FilterType=FIXED ignore-unreada

; _alias_event_log - alias for alias_event_log. To configure this item add a section called: /sett
alias_event_log = CheckEventLog fTile=application file=system Maxwarn=1 MaxCrit=1 "filter=generate -

4 i *
2= . <
NS Client++ = daldl) cilagdail) (any 353 (4 (38l 45 o8 Ji)
Services (e Gy

4:29

” .-4-] | = ) 02.‘:)5-/205

Programmes (3)

. Services ]
services
#. Services de composants

Panneau de configuration (7)

(27 Afficher les services locaux
Bl Gérerles cartes diinformation utilisées pour la connexion aux senices en lig.:.
3 Windows= CardSpace
¥ Modifier les paramétres du programme d'amélioration de I'expérience utilis...

Autoriser I'acceés a distance a votre ordinateur
Autoriser I'envoi d'invitations d'assistance a distance a partir de cet ordinat...

Sélectionner les utilizateurs qui peuvent se servir du Bureau a distance

aee

S0 Voir plus de résultats

| services| > | | Arreter | » |

Bl . < | < s s

services 4aild ) JAi 46 ab ) JS&)
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NS CLIENT++ Jsdisalely o sii 3

== =
Fichier Action Affichage 7
ey |[E)E o= HE| > = 0w
., Semices (local) . Services (lucal)
NSCllent+=+ (x64) Murn - Description ELal Type de démarrage  Ouve =
X X i Mappage de déco... Crée un ma.. Manuel Servii
—ls se']‘é':mce 2 Mappeur de paint... Résout lesi..  Dém.. Automatique Servin
Hedemarrer
Zhm oft NETFr_ M Dém Automatique (débu__  Systé
Zhm oft .NET Fr.. M ft ... Dém.. Automatique (débu.. Systé
zascrlpt!nn : ; . J % Medules de génér..  Le service K., Manuel Syste
Ot:::t)“”‘_'l's'gd"tgf::sp”c'r:::?;”;g:"_l's &k Moteur de filtrage... Le moteur dv. Dém..  Automatique Servin
Queries 2% Netlogon Maintient u.. Manuel Systé
=3 s ; Sini...  Aulumialigue
Sds Ouw| Demarrer Manuel Syste|=
Ty Pare Arréter &m... Automatique Servii—
= Pare) Suspendre Manuel Servn
S Part Reprendre Lrésactive Syste
£ Plan o —— Em...  Automatique Syste
25 Plan ém.. Automatique Syctd
25, Plug I outes les tiches * dém.. Automatique Syctd
25, Pris, Actusticer Manuel Syste
5 Prod Manuel Syste
Zh Prod Propriétés Manuel Systé
bl Aide - I 4
*, Etendu A Standard
Ariéler puis démarrer le sevice NSClienlr+ (364) sur Ordinaleur wal
’ = o= = 6 -/I’ T O 15:03
= = e LGS D0 05052023

NS Client++ Jadi sale) 47 a8 Jsil)

SNMP 3-5
A0 5 gl Juaidl aild iy (SNMP) clSail) 5 )10y Aagend) <Y oS 63 g pall adding
e 38 siall el 5l 5 5 36l Jsn Cilaslaall pan pediinall 3aY) oda i lgilla e (R
(olndll gl 8 Al ) aaat e se Ly Lae (AS4)

Jalaiy ool &) 5 ASLEN ALalds 48 yo b sl L saalill A la ye 5 W) 028 aladiinl (Say
Ll
Windows Jala SNMP Jas1.3-5
: SUlS Aaia salWindows alas JA12 83 5o gall Cilalae Y1 (any Jiaatl L 138

Ny v

» Panneau de configuration\Programmes\Programmes et fonctionnalités
SNMP oy o g8
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@\_/"l <« Programmes r Programmes et fonclionnalités

Page d'accueil du panneau de

configuration
Afficher les mises & jour
installées

Activer ou désactiver des
fonctionnalités Windows

=

g 8
] f

Fonctionnalités de Windows

Activer ou désactiver des fonctionnalités Windows

Pour activer une fonctionnalité, actives la case & cocher correspondante.
Pour désactiver une fonctionnalité, désactivez la case a cocher
cerrespondante. Une case & cocher pleine signifie qu'une partie de la
fonctionnalité est activée.

. Internct Explorer 9
. Jeun

Microsoft .WET Framework 3.5.1
Plateforme Windows Gadget

Protocole SMMP (Simple MNetwork Management Protocol)
Fournisseur SMNMP WHI

Serveur de mise en file d’attente Microsoft (MSMQ)
Serveur Telnet

Service d'indexation

Service d'activation des processus Windows

DRDIC

m

[ oK

] [ annuler |

Service SNMP

Arréter le service
Redémarrer le service

Description :

Permet aux requétes SNMP (Simple
Metwoaork Management Protocol)
d'étre traitées par cet ordinateur. 5i ce
service est arrété, I'ordinateur ne
pourra pas traiter les requétes SMMP.
Si ce service est désactiveé, tous les
services qui en dépendent
expliciterment ne pourront pas
démarrer.

SNMP Ludii48 a8, Jsid)

sur Désinstaller, Modifier

Installe le
02/05/2023
02/05/2023

il v

e daviservice 4dd & 3

MNom

o

Service Interface du magasin réseau

Service KtrmRm pour Distributed Transac...

Service Liste des réseaux
Service Media Center Extender
Service Panneau de saisie Tablet PC

Service Partage réseau du Lecteur Windo

Description
Ce service f...
Coordonne ..
Identifie les ...
Permet aux ...
Active les fo..
Partage les

Typed =
Autom
Manue
Manue
Désact
Manue

Manue

Service 55TP (Secure Socket Tunneling P...

Services Bureau a distance

Services de base de module de platefor...

Services de chiffrement

Spouleur d'impression

Station de trawvail

Stratégie de retrait de la carte a puce
Superfetch

Systéme d'événement COM+

Systéme de couleurs Windows

Systéme de fichiers EFS (Encrypting File ...

Prend en ch...
Autorise les ..
Active I'acc..
Fournit qua...
Charge les f...
Crée et mai...
Autorise e 5.
Gére et ameé...
Prend en ch...
Le service ...

Fournit la te...

nr

Dem...
Dému.

Dem...

Dém...

Dém...

Manue
Manue
Manue
Autom
Autom
Autom
Manue

Autom

Autom

Manue

Manue

service snmp ¢ daagl)
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Propriétés de Service SMMP (Ordinateur local) @
Imtemuptions. | S&curté I Dépendances
Général | Connexdion R&cupération I Agent

Ouvrir une session en tant gue

@ Compte systéme local
Autoriser le service a interagir avec le Bureau

) Ce compte : Parcourir. ..
bl de pazse :

Confirmmer le mot de paszse

Obtenir de 'aide pour configurer les options d ouverure de session des

comptes dutilisateurs.

[ Ok ] [ Annuler ] [ Appliquer ]

byl dae) 50 & Jea

Propricteés de Service SMMP (Ordinatewur local) @
SEnEral I Connesion I Récupé&ration I Agert
Imtemuptions | Seécurite I Dépendances

Envoyer une imermuption d’authentification

Moms de communautés acceptés

Communauts Diroits

@ Accepter les pagusts SMMP provenant de nimporte quel hte
O Accepter les pagusts SMMP provenamt de ces hites

En sawvoir plus sur le protocaole SHME

[ K ] [ Annuler ] [ Appligquer ]

SNMP aja hua 51 a8, J<dl)
:SNMP Jadisale) v/
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of e e

Fichier Action Affichage 7

= |EEc= HmE v = np

*: Services (local) . Services (local)
- .
Service SNMP MNom Description Etat Typed =
o . " Service Initiateur i5CSI de Microsoft Gére les ses... Manue
Lr:ta le service . " Service Interface du magasin réseau Ceservicef.. Dém.. Automn
Redémarrer le service . X o
- Service KtrmRm pour Distributed Transac... Coordonne .. Manue
- Service Liste des réseaux Identifie les ... Dém.. Manue
EESU'F't'U” : SNMP (Simpl " Service Media Center Extender Permet ausx ... Désact
ermet aux requétes imple . . .. - .
Network Management Protocol) + Service Panneau de saisie Tablet PC Active les fo... Dém.. Manue
d'étre traitées par cet ordinateur, Sice - Service Partage réseau du Lecteur Windo... Partage les ... Manue
service est arrété, I'ordinateur ne i - aErs
pourra pas traiter !ES rEq%IEtES SMMP, “% Service SSTP (Secure Socket Tunneling P... Pré Démarrer
Si ce service est désactive, tous les Servi B 3 di A Arréter
services q'—” en dépendent o ervices Bureau a distance u
expliciternent ne pourront pas " Services de base de module de platefor...  Ac Suspendre
démarrer. < Services de chiffrement Fo Reprendre
-+ Spouleur d'impression Ch Redémarrer
" Station de travail Cry
" Stratégie de retrait de la carte a puce Ay Toutes les tiches 3
4 Superfetch Gé -
. R .. ualiser
o Systéme d'événement COM+ Pre
" Systéme de couleurs Windows Le Propriétés
< T
. Aide
\Etendu/(Standard

Arréter puis démarrer le service Service SNMP sur Ordinateur local

= AEEIGEAREY % le oo
SNMP i 34l 52 a3 5 JSil
sk A windows 4Ll 3-5
ardioaall Ailaly oy e saals Cile i 8 3>

vim /usr/local/nagios/etc/nagios.cfg

had) 13 diLal 8 3

Cfg_file=/usr/local/nagios/etc/objects/windows.cfg

L) e 2 i G leadll Ailealy o8 5 windows ale i o8 >

vim /usr/local/nagios/etc/objects/windows.cfg
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# Change the host_name, alias, and address to fit your situation
define host {

use windows-server ; Inherit default values from a template
host_name winserver ; The name we're giving to this host

alias My Windows Server  ; A longer name associated with the host
address 192.168.1.3 ; IP address of the host windows

define service {

use generic-service,graphed-service
host_name winserver
service_description  NSClient++ Version
check_command check_nt!CLIENTVERSION

}

define service {
use generic-service,graphed-service
host_name winserver
service_description  Uptime
check_command check_nt!UPTIME

}

define service {
use generic-service,graphed-service
host_name winserver

service_description CPU Load
check_command check_nt!CPULOAD!-15,80,90

}
define service {

use generic-service,graphed-service

host_name winserver

service_description  Memory Usage

check_command check_nt!MEMUSE!-w 80 -c 90
}
define service {

use generic-service,graphed-service

host_name winserver

service_description  C:\ Drive Space

check_command check nt!USEDDISKSPACE!-I ¢ -w 80 -¢ 90
}
define service {

use generic-service,graphed-service

host_name winserver

service_description W3SVC

check_command check nt!SERVICESTATE!-d SHOWALL -l W3SvC }
define service {

use generic-service,graphed-service

host_name winserver

service_description  Explorer

check_command check_nt!PROCSTATE!-d SHOWALL -l Explorer.exe
1
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Windows 4l jal Gusiali dgals >

@ N Nagios: localhost * | nagiosgraph: winserver-C:\ x

+

e

& QO D localhost/nagios/

Current Network Status
Last Updated: Tue May 2 21:43:22 CET 2023

Nagios

Host Status Totals
Up Down Unreachable Pending

Updated 90 second
Ngg;ts@?uergm 4_54???.\;:.';.nagi05.Drg IEH 0 ” 0 ” 0 | |14|| 0 ”
General Logged in as nagiosadmin All Problems Al Types All Problem
Home

View Service Status Detall For All Host Groups
Wiew Status Overview For All Host Groups
View Status Summary For All Host Groups
View Status Grid For All Host Groups

Documentation

Current Status

Tactical Overview

Map (Legacy)

Hosts

Services

Host Groups
Summary

Limit Results: | 100 w |

Host ¥ Status *# Last Check #%  Duration *¥

o 2]

Host Status Details For All Host Groups

Status Information

Grid

Service Groups
Summary
Grid

Problems
Services (Unhandled)
Hosts (Unhandled)
Netwaork Outages

Quick Search:

Reports

=T

winsemnver B up

localhost 05-02-2023 21:40:37 1d 14h 46m 44s

05-02-2023 21:40:48 0d Oh 27m 34s

Results 1 - 2 of 2 Maifching Hosts

Availability
Trends (Legacy)

PING OK - Packet loss = 0%,
RTA = 0.08 ms
PING OK - Packet loss = 0%,
RTA = 0.69 ms

Windows 48 sl (ugali dgal g 53 a8, Joil)
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Jla )Y Gl 685 Sy e galill (8 Gl jad) 5 Gilalae) (685 JAA (e elld &y A
)l Jie g sil) Jusd il il e Jilisy 5 SMS At Jilas ¢35 81 2yl il
al Al (Gaadali iy 25 1-6

Ll 5 ealls ASA Cal el e Jamy Al Alul iy ddajall Gulai 4 o) jands
Apaill il N Jlu ) 4plSa) iy ahadiu¥) Aseuy Ao jun al paald Gukad ey i Y
g Jaal sill Gl 38 5 e sana oLI) 1S 53 LaS ¢ S paay Slilall g o2l 5 ) gaaall 5 45 guall 5

,(1°)c)\.o)'l\j ‘dﬂ.ﬂ“j ;EM;‘){\

Al Bkt ) iy Jlaa Y gl 315212 -6

ool S0 (8 O D g g il el Gadat ) il ) Jla )Y Sl slae) Sy
Al &l shadl) aladniily

gse ol alaald Gadai e Ol oL S Y v/
https://web.telegram.org
BotFather awb clua e sl o8 Gl s S LG v
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& > C @ web.telegram.org/a/#93372553

= Q Search

Telegram & May 6
Telegram Web A was updated to...

€ 5 C @ web.telegram.org/a/#93372553

= Q Search
( ) Botrat
)7 1 can help you ceste and manage Telegram bos. fyout.

Telegram & vyt
Telegram Web A was updated o version 1.61 @ Whats .

BotFather & START Q i

LY bot

What can this bot do?

BotFather is the one bot to rule them all. Use it to create new bot accounts and manage your existing bots.

About Telegram bots:

https://core.telegram.org/bots
Bot API manual:
https://core.telegram.org/bots/api

Contact @BotSupport if you have questions about the Bot API.

BotFather 4¢aly 54 a8, Jsil)

START le il 2y v/

Telegram bots. Iy
please see the manual

| You can control me by sending these commands:

Inewbat - create 2 new bot
/mybots - edit your bots

Edit Bots.
/setname - change a bots name

revoke- revoke bot access token
Jsetinline -toggle inline mode:

setininegeo -toggle nfinelocation requests
setininefeedback.-change inline feedback settings
setoingroups - can your bot be added to roups?
/setpivacy toggle pivacy mode in groups

Web Apps
/myapps - edit your web apps
/newapp- create a new web app
listapps - getalist of your web apps
ediapp- edita web app
deletaapp - delte an exsting web app

Games
/mygames - edit your games
/newgame- create a new game
/listgames - get alst of your games
feditgame- edit a game

/deletegame - delete an existing game

© © e
Jlaxic) 40y 55 a8 S

i JtY) G s ot L) ) Aalalls oas v/
/newbot
(username) padiuall sl g & gall ol iR v
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0;“3‘“"‘“' Q i

/dele;egame 3 dele;e an existing game

Alright, a new bot. How are we going to call it? Please choose a

name for your bot. o

NAGIOS .., ,

Good. Now let's choose a username for your bot. It must end in
“bot’. Like this, for example: TetrisBot or tetris_bot. 123

monitoring_nagios_bot 1,4,
Sorry, this username is already taken. Please try something

different. -

monitoringNagios_bot .,

Done! Congratulations on your new bot. You will find it at
t.me/monitoringNagios_bot. You can now add a description,
about section and profile picture for your bot, see /help for a
list of commands. By the way, when you've finished creating
your cool bot, ping our Bot Support if you want a better
username for it. Just make sure the bot is fully operational
before you do this.

Use this token to access the HTTP API:

DhzXG0s7@:
Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot API, see this page:
https://core.telegram.org/bots/api

e © Message @ e

Al ac) BaaT 9 yaa pot L) 56 a8 JS&)

/dele;egame = dele;e an existing game

Alright, a new bot. How are we going to call it? Please choose a

name for your bot. 1228

NAGIOS .,

Good. Now let's choose a username for your bot. It must end in
“bot’. Like this, for example: TetrisBot or tetris_bot. 123

monitoring_nagios_bot ...,
Sorry, this username is already taken. Please try something

different. 1240

monitoringNagios_bot .,

Done! Congratulations on your new bot. You will find it at

t.me/monitoringNagios_bot. You can now add a description,

about section and profile picture for your bot, see /help for a

list of commands. By the way, when you've finished creating

your cool bot, ping our Bot Support if you want a better - v

username for it. Just make sure the bot is fully operational This is The BvtTyken
before you do this.

Ooe TS TOREN 10 Jeoes -
5736130708 : AAG-ODRKVAMSSmg_DhzXGQs78JASVBKYaKS

tore jt el

For a description of the Bot API, see this page:
https://core.teiegram.org/bots/api

6 © Message e e

J) 3au 57 a8 JS& botToken Ly aladl

Ly paladl sl Jlias [setjoingroups 4dull dadedll Jas) any v/
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Use this token to access the HTTP API:

5736130708 : AAG-ODRKVdMS8mgq_DhzXGQs70JA8vBkYaKs

Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot AP, see this page:
https://core.telegram.org/bots/api

/setjoingroups 15.4a .

Choose a bot to change group membership settings. .,
@monitoringNagios_bot 1,5, ,
'Enable’ - bot can be added to groups.

'Disable’ - block group invitations, the bot can't be added to
groups.
Current status is: ENABLED

Baaad) cile ganall Luldli alaaily) cpe Cgall oSaly ia ddlia) cldlas) 58 a8 ) JSAl)
Enable Jtiss v

'Enable’ - bot can be added to groups.

'Disable’ - block group invitations, the bot can't be added to
groups.
Current status is: ENABLED

Success! The new status is: ENABLED. /help ;5.

Enable Ll 59 a8, Jsdl)

https://api.telegram.org/bot-YourBOT Token-/getUpdates v
SIS Al G S o) & v

€ > C @ apitelegram

{"ok™:true,"result”:[]}

G@iadll 60 AR Jsdl)
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AL el o)) Gl addine sl e 8l o 585 5 hotFather J 252 v/
START _J &

€ 5 C @ web.telegram.org/a/#5736130708 cxaex »0®:
= Q Ssearch ¢ :IMAGIOS 6 i
2IF
NAGIOS %
B oo '-"’,ﬁ
BotFather &
i Success! The new status is: ENABLED. /help

Telegram £ Mays
Telegram Web A was updated to version 1.61 @.

=

abidd o W pald gl ) Jsaall 61 a8 Jsill

zona IS dery sl of 28U s VS dail) 5 65 ol Cang A8 dadiall Jsdi s v/
& > C & apitelegram.org/bot5736130708:AAG-ODRKVAMSBMG_DhzXGQs70JABVBKYaKs/getUpdates B a p %

{"ok":true,"result":[{"update_id":342046879,
"message':l"message id":1,"from":{"id":5880772829,"is_bot":false,"first_name":"hayat","last_name":"ilham","language_code":"en"},"chat":
irst_name":"hayat","last_name":"ilham","type":"private"},"date":1684068968, "text":"/start","entities":
10, e ":6,"type": "bot_command"}]1}}1}

This is the telegram (0

ID aloadidll 62 ad, Jsdill
sl ) s oY1V

s Al Slaldll Jass Terminal @ 2 v

dhclient

T https://api.telegram.org/bot-YourBOTToken-/getUpdates
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root@ubunNagios:~-#

root@ubunNagios:~#

root@ubunNagios:~# dhclient

root@ubunMNagios:~# curl -POST https://fapi.telegram.org/bot5736138708:AAG-0DRKVd
MS8mg_DhzXGQs70JABvBkYaKs/getUpdates

{"ok":true,"result":[{"update id":342046879,

"message”:{"message_id":1,"from":{"1d":5880772829,"1s_bot":false,"first_name":"
hayat","last_name":"1lham","language_code":"en"},"chat":{"id" :5880772829,"first
_name" :"hayat","last_name":"ilham","type":"private"},"date":1684068968, "text":"

",Tentities":[{"offset”:0,"length":6,"type" :"bot_command”}]}}]}root@ubunN

commands.cfg —al & Ja=ill v

Vim /usr/local/nagios/etc/objects/commands.cfg

# 'notify-host-by-telegram' command definition
define command {
command_name  notify-host-by-telegram

command_line /usr/bin/curl -X POST --data chat_id=$CONTACTPAGERS --data
parse_mode="markdown" --data text="%60$HOSTNAME$%60
%0A%0ASNOTIFICATIONTYPES$ %0A%60$HOSTSTATE$%60
%0A%60$HOSTADDRESS$%60 %0A%60$HOSTOUTPUT$%60"
https://api.telegram.org/bot-YourBOTToken-/sendMessage

¥

# 'notify-service-by-telegram' command definition

define command {
command_name  notify-service-by-telegram

command_line Jusr/bin/curl -X POST --data chat_id=$CONTACTPAGERS$ --data
parse_mode="markdown" --data text="%603HOSTNAME$%60
%0A%0ASNOTIFICATIONTYPE$ %0A%60$SERVICEDESC$%60
%0A%60$HOSTADDRESS$%60 %0A%60$SERVICESTATE$%60
%0A%60$SERVICEOUTPUT$%60" https://api.telegram.org/bot-YourBOT Token-

[sendMessage
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am' command definitior

pi
ﬂefine command {

VR e e notify-host-by-telegram
LibreOffice Writer ;s /bin/curl -X POST --data chat_id=

}

# 'notify-service-by-telegram' command definition

define command {
command name notify-service-by-telegram
command_line Jfusr/binfcurl -X POST --data chat_id=

contacts.cfg el & Jiaill v

Vim /usr/local/nagios/etc/objects/contacts.cfg

Define contact {

contact_name nagiosadmin

use generic-contact

alias nagios admin ; Full name of user
email root@Ilocalhost

pager YOUR-TELEGRAM-ID-HERE
service_notification_commands  notify-service-by-telegram
host_notification_commands notify-host-by-telegram
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root@ubunNagios: ~

H = H

define contact {

contact_name nagiosadmin

generic-contact
S
lagios Admin

nagios@localhost ;
5880772829]]

service notification_commands notify-service-by-telegram
host_notification_commands notify-host-by-telegram

nagios et apache2 <laa Jadisile) v/

Systemctl restart nagios .service apache2.service

root@ubunNagios:~#
root@ubunNagios:~#

root@ubunNagios:~# systemctl restart nagios.service apachez.servicel

cLL;ij A g (e Lgﬁaﬁﬂ\ v

/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

sl Rgal sl 03l o 5 5abiaall 8y SRl v/
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Running pre-flight check on configuration data...

Checking objects...
Checked 24 services.
Checked 3 hosts.
Checked 2 host groups.
Checked © service groups.
Checked 1 contacts.
Checked 1 contact groups.
Checked 34 commands.
Checked 5 time periods.
Checked @ host escalations.
Checked @ service escalations.
Checking for circular paths...
Checked 3 hosts
Checked 0 service dependencies
Checked ® host dependencies
Checked 5 timeperiods
Checking global event handlers...
Checking obsessive compulsive processor commands..
Checking misc settings...

Total Warnings: ©
Total Errors: 0

Things look okay - No serious problems were detected during the pre-flight chec
k
root@ubunNagios:~#

< C & web.telegram.org/a/#5487757962 G & @ %

= Telegram Raw Bot

NAGIOS

vinserver CUSTOM DOWN 1... @) 53

@ e

alsiig Telegram Raw bot ¢ g 63 a8, Jsidl
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& > C @ web.telegram.org/a/#5736130708 G

Q_ Search o NAGIOS
bot

NAGIOS 17:04

N winserver CUSTOM DOWN 192.1...

|| CRITICAL - Host Unreachable (192.168.1.3) 4709

Telegram Raw Bot w1656 % i
/command £ winserver

“ BotFather & 16:49 CUSTOM
DOWN
i | can help you create and manag... PRI
CRITICAL - Host Unreachable (192.168.1.3) 4743
Telegram & May 6
e Telegram Web A was updated to... localhost

CUSTOM

up

127.0.0.1

PING OK - Packet loss = 8%, RTA = 8.89 ms ;4

winserver

CUsSTOM
DOWN
192.168.1.3

Cigall B ol el aSid sy 64 aBy SN

https://web.telegram.org/a/#5487757962

AiS o alald 3 k0 anay Ll Cum os pals 4800 (Gadal Juad (e Lipg®i) 38 ()5S0 13y

Dlei Y s A8l yall daaivsall il 0] a8 a3 LS liplail) 5 Aadail) 5 a0l Al 481 el Lgalasiia

Aaliall bl Jidad 48 5 Auleal) ABGY) (any &= b a3 2By allail) 8 A1 (of i gan die 4l
(i) 8 Aldinall OOl (5ol 5 alaill o)l (ppan)

(o sSall g oY) 8 A8 jrall 5 5 Al (any ) gling 38 gaals A0 aladin) o SS5all (e
roais @l ikl g cleadl) 4l paiul e SSUN 5 QUi 280 el Alled g 4y @8 lal il g
o2l Cppeni g AUl AELAWY) 5 Y 5 Dlpall i (pana LAl
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